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A mio babbo 
Il genio, la creatività, la capacità di 
essere sempre un passo avanti.  
Mi manchi … 
Sommario	  Il	   ruolo	   che	   i	   dispositivi	   mobile	   rivestono	   all’interno	   della	   vita	   quotidiana	   e	  professionale	  di	  ognuno	  di	  noi,	   si	   fa	  ogni	  giorno	  sempre	  più	   importante	  e	  aimè	  certe	  volte	  quasi	   indispensabile.	   	  Siamo	  in	  ogni	  momento	  circondati	  da	  tecnologia	  in	  grado	  di	   svolgere	   attività	   complesse,	   che	   fino	   a	   pochi	   anni	   fa	   erano	   pensabili	   solamente	  attraverso	  l’utilizzo	  di	  pc,	  il	  tutto	  all’interno	  di	  dispositivi	  caratterizzati	  da	  dimensioni	  tali	  da	  poter	  essere	  utilizzati	  con	  una	  sola	  mano	  e	  da	  poter	  essere	  facilmente	  riposti	  in	  una	  tasca.	  Le	   performances	   che	   questi	   dispositivi	   hanno	   raggiunto	   in	   questi	   anni	   sono	   molto	  elevate,	  e	  in	  continuo	  miglioramento.	  Vengono	  sviluppate	  applicazioni	  per	  svolgere	  le	  attività	   più	   disparate,	   in	   grado	   di	   dare	   un	   supporto	   concreto	   agli	   utenti	   o	   di	   fornire	  solamente	  un	  po’	  di	  svago.	  Lo	  scopo	  della	  tesi	  è	  di	  determinare	  il	  possibile	  impatto	  che	  questi	  dispositivi	  possono	  determinare	   all’interno	   di	   strutture	   sanitarie,	   ovvero	   nella	   possibilità	   di	   essere	  impiegati	   come	  ausilio	   agli	   operatori	   sanitari	   per	   la	   somministrazione	   farmacologica	  direttamente	  al	  letto	  del	  paziente.	  Tali	   dispositivi	   sono	   in	   grado	   di	   connettersi	   attraverso	   la	   tecnologia	   wi-­‐fi	   alla	   rete	  aziendale,	  e	  quindi	  di	  rendere	  portabili	  le	  applicazioni	  aziendali.	  È	  stata	  dunque	  sviluppata	  un’applicazione	  web,	  ottimizzata	  per	  dispositivi	  mobile,	   in	  grado	   di	   integrarsi	   con	   i	   sistemi	   informatici	   utilizzati	   per	   la	   gestione	   della	  somministrazione	  terapeutica.	  Tale	  applicazione	  si	  pone	  l’intento	  di	  portare	  i	  benefici	  derivanti	  dall’utilizzo	  della	  Scheda	  Terapeutica	  Unica	  Elettronica,	  direttamente	  al	  letto	  del	  paziente	  contribuendo	  a	  un’ulteriore	  riduzione	  dei	  rischi	  derivanti	  dal	  processo	  di	  somministrazione	  della	  terapia.	  Inoltre	   sfruttando	   la	   fotocamera	   dei	   dispositivi	   stessi,	   l’applicazione	   sviluppata	   è	   in	  grado	  di	  poter	  decodificare	  i	  codici	  identificativi,	  di	  tipo	  QR	  e	  Bar,	  attribuiti	  al	  paziente	  in	  fase	  di	  accettazione	  in	  reparto.	  Lo	   sviluppo	   dell’applicazione,	   chiamata	   @Mobile,	   è	   stato	   effettuato	   totalmente	  attraverso	  tecnologia	  open	  source:	  HTML5,	  Java,	  JavaScript,	  XML.	  
	  	  
Sommario	   	  
	   	  
ii	  
L’applicazione	  infine	  è	  stata	  studiata	  per	  essere	  facilmente	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  in	  altre	  strutture	  al	   di	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   contesto	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   tenendo	   sempre	   presente	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   della	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  moderni	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Introduzione	  La	  gestione	  del	  rischio	  clinico	  mira	  a	  un	  miglioramento	  dell’attività	  clinica	  attraverso	  procedure	  organizzative,	   individuando	  e	   tenendo	  sotto	   controllo	   i	   rischi,	   in	  modo	  da	  poter	  garantire	  ai	  pazienti	  la	  sicurezza	  che	  si	  aspettano.	  Gli	  errori	  di	  terapia,	  rappresentano	  una	  concreta	  minaccia	  alla	  sicurezza	  del	  paziente	  e	  quindi	   necessitano	   di	   particolare	   attenzione	   al	   fine	   di	   limitare	   il	   danno	   che	   questi	  possono	   apportare.	   Tali	   errori	   sono	   considerati	   eventi	   avversi	   prevenibili	   e	   quindi	  evitabili,	   tuttavia	   rappresentano	   la	   causa	   di	   danno	   più	   frequente	   nei	   pazienti	  ospedalizzati.	  Molte	   realtà	   sanitarie,	   al	   fine	   di	   limitare	   il	   sorgere	   di	   errori	   derivanti	   dalla	  somministrazione	   della	   terapia	   farmacologica,	   ricorrono	   all’adozione	   della	   Scheda	  Terapeutica	  Unica,	  in	  modo	  da	  ottenere	  attraverso	  l’adozione	  di	  un	  unico	  documento,	  la	   responsabilizzazione	   dei	   professionisti	   atti	   alla	   prescrizione	   e	   alla	  somministrazione,	   e	   la	   riduzione	  di	   errori	   dovuti	   alla	   trascrizione	  della	   terapia	  dalla	  cartella	  clinica	  alla	  scheda	  infermieristica.	  Un’evoluzione	   della	   cosiddetta	   STU	   è	   la	   sua	   versione	   elettronica,	   in	   grado	   di	  contribuire	   a	   un’ulteriore	   riduzione	   degli	   errori	   esonerando	   gli	   operatori	   sanitari,	  addetti	   alla	   somministrazione	  della	   terapia,	  dall’interpretazione	  della	  prescrizione	   in	  quanto	  non	  influenzata	  dalla	  calligrafia	  del	  medico	  prescrivente.	  	  L’obiettivo	  della	  tesi	  è	  di	  portare	  i	  benefici	  derivanti	  dall’utilizzo	  della	  STU	  elettronica	  direttamente	   al	   letto	   del	   paziente	   attraverso	   lo	   sviluppo	   di	   un’applicazione	   web	  ottimizzata	  per	  dispositivi	  mobile,	  quali	  smartphone	  e	  tablet.	  La	   tesi	   quindi,	   dopo	   un	   attento	   studio	   delle	   problematiche	   legate	   al	   processo	   di	  somministrazione	  della	  terapia,	  dell’importanza	  di	  disporre	  di	  strumenti	  adeguati	  atti	  all’identificazione	  del	  paziente	  e	  alle	  soluzioni	  attualmente	  messe	  in	  atto	  per	  cercare	  di	  limitare	   il	   potenziale	   danno	   arrecato	   al	   paziente,	   propone	   una	   soluzione	   integrabile	  con	  la	  STU	  elettronica	  in	  grado	  di	  agevolare	  l’operazione	  di	  somministrazione.	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Capitolo	  1. Gestione	  del	  rischio	  clinico	  Il	   verificarsi	   di	   un	   incidente	   è	   il	   risultato	   di	   una	   concatenazione	   di	   eventi	   accaduti	  nonostante	  le	  barriere	  messe	  in	  atto.	  	  J.	   Reason	   per	   chiarire	   tale	   concetto	   utilizza	   l’immagine	   del	   formaggio	   svizzero,	  considerando	   ogni	   fetta	   di	   formaggio	   una	   misura	   difensiva	   dell’organizzazione. [1]	  Ogni	  barriera	  dovrebbe	  idealmente	  essere	  priva	  di	  criticità,	  ma	  in	  realtà	  non	  è	  così.	  
	  
Figura	  1-­‐1	  Traiettoria	  delle	  opportunità	  J.	  Reason	  La	  presenza	  di	  buchi	  di	  per	  sé	  non	  è	  una	  condizione	  sufficiente	  per	  il	  verificarsi	  di	  un	  incidente,	   che	   accade	   solo	   in	   quelle	   particolari	   situazioni	   in	   cui	   questi	   si	   trovano	  allineati,	  permettendo	  la	  cosiddetta	  “traiettoria	  delle	  opportunità”.	  I	  buchi	  possono	  essere	  causati	  da:	  [2]	  
• Errori	  attivi,	  commessi	  da	  operatori	  che	  sono	  in	  diretto	  contatto	  con	  il	  paziente	  (es.	  errori	  di	  esecuzione)	  
• Errori	   latenti,	   remoti	   nel	   tempo	   e	   riferibili	   a	   decisioni	   di	   progettazione	   del	  sistema	  (es.	  errori	  di	  pianificazione)	  Gli	  errori	  attivi	  non	  possono	  essere	  eliminati	  in	  modo	  definitivo,	  quindi	  per	  aumentare	  la	   Sicurezza	   di	   un	   sistema	   è	   necessario	   influire	   sulle	   criticità	   latenti	   sulle	   quali	   gli	  errori	  attivi	  si	  innescano.	  La	  possibilità	  che	  un	  paziente	  subisca	  un	  danno	  o	  un	  disagio	  involontario,	  imputabile	  alle	  cure	  sanitarie,	  che	  causa	  un	  peggioramento	  delle	  condizioni	  di	  salute	  o	   la	  morte,	  rappresenta	  il	  rischio	  clinico [1].	  Sempre	  di	  più	  nelle	  strutture	  sanitarie	  sta	  prendendo	  piede	  la	  cultura	  della	  “Gestione	  del	  rischio	  clinico”	  per	  capire	  l’origine	  delle	  criticità	  ed	  intervenire	  su	  di	  esse	  per	  fornire	  prestazioni	  sempre	  più	  efficaci	  ed	  efficienti.	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Gli	  obiettivi	  di	  un	  programma	  di	  gestione	  del	  rischio	  clinico	  sono:	  1) riduzione	  del	  verificarsi	  degli	  eventi	  avversi	  prevenibili;	  2) minimizzazione	  del	  danno	  causato	  dall’evento	  avverso;	  3) diminuzione	   della	   probabilità	   che	   siano	   intraprese	   azioni	   legali	   da	   parte	   dei	  pazienti;	  4) contenimento	  delle	  conseguenze	  economiche	  dovute	  alle	  azioni	  legali.	  
1.1 Errori	  di	  terapia	  La	   sicurezza	   dei	   pazienti	   e	   la	   riduzione	   degli	   errori	   in	   terapia	   farmacologica	  rappresentano	  una	  priorità	  dell’assistenza	  sanitaria.	  Gli	  errori	  in	  terapia	  farmacologica	  si	   possono	   verificare	   durante	   tutto	   il	   processo	   di	   gestione	   del	   farmaco	   in	   ospedale:	  approvvigionamento,	   immagazzinamento,	   conservazione,	   prescrizione,	   preparazione,	  distribuzione,	  somministrazione	  e	  monitoraggio. [3]	  Gli	  eventi	  avversi	  dovuti	  a	  errori	   in	  corso	  di	   “terapia	   farmacologica”	  sono	   la	  causa	  di	  danno	  più	  frequente	  nei	  pazienti	  ospedalizzati.	  Le	   cause	   degli	   errori	   in	   terapia	   sono	  multifattoriali	   e	   coinvolgono	   diversi	   operatori	  sanitari,	   ciascuno	   dei	   quali	   interagisce	   a	   vari	   livelli	   nel	   processo	   di	   gestione	   del	  farmaco.	  Gli	  operatori	  sono	  quindi	  chiamati	  a	  prestare	  attenzione	  ai	  possibili	  errori	  derivanti	  da	  un	  uso	  non	  corretto	  dei	  farmaci,	  poiché	  questi	  errori,	  se	  opportunamente	  monitorati	  e	  valutati,	  possono	  essere	  evitati.	  Per	  errore	  di	  terapia1	  si	  intende	  ogni	  evento	  avverso,	  indesiderabile,	  non	  intenzionale,	  prevenibile	   che	  può	   causare	  o	  portare	   ad	  un	  uso	   inappropriato	  del	   farmaco	  o	   ad	  un	  pericolo	  per	  il	  paziente.	  	  Un	  errore	  di	  terapia	  che	  determina	  un	  evento	  avverso	  provocato	  dall’uso	  o	  non	  uso	  di	  un	  farmaco,	  ma	  non	  strettamente	  correlato	  all’azione	  del	  farmaco	  stesso	  è	  considerato	  prevenibile.	  Gli	  eventi	  avversi	  prevenibili	  sono	  da	  distinguersi	  dagli	  eventi	  avversi	  da	  farmaco	  non	  prevenibili,	  che	  avvengono	  nonostante	  l’uso	  appropriato [4].	  La	  reazione	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  1 	  National	   Coordinating	   Council	   for	   Medication	   Error	   Reporting	   and	   Prevention	  (NCCMERP)	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avversa	  da	  farmaci	  si	  verifica	  alle	  dosi	  normalmente	  usate	  nell’uomo	  per	  la	  profilassi,	  la	  diagnosi,	  la	  terapia	  o	  per	  ripristinare	  o	  correggere	  le	  funzioni	  fisiologiche.	  Le	   figure	   coinvolte	   nella	   terapia	   farmacologica	   sono	   individuabili	   nel	   medico,	   nel	  farmacista	  e	  nell’infermiere.	  Il	   medico	   si	   occupa	   della	   prescrizione	   del	   farmaco,	   la	   quale	   è	   caratterizzata	   da	  un’attività	   di	   tipo	   decisionale	   e	   una	   di	   tipo	   tecnico,	   la	   quale	   include	   la	   qualità	   e	   la	  completezza	  delle	  informazioni	  concernenti	  la	  terapia	  (dose,	  tempi,	  ecc.).	  Il	  farmacista	  si	  occupa	  della	  preparazione	  del	  farmaco,	  in	  base	  alle	  dosi	  prescritte	  dal	  medico	  e	  alle	  istruzioni	  d’uso,	  e	  alla	  distribuzione	  dello	  stesso.	  All’infermiere	   è	   affidata	   la	   somministrazione	   del	   farmaco	   al	   paziente	   in	   base	   alle	  indicazioni	  contenute	  nella	  prescrizione	  e	  nelle	  istruzioni	  di	  impiego.	  L’errore	  può	  verificarsi	  in	  una	  qualsiasi	  fase	  del	  processo	  di	  terapia: [3]	  
• Errore	  di	  prescrizione	  
• Errore	  di	  trascrizione/interpretazione	  	  
• Errore	  di	  preparazione	  
• Errore	  di	  distribuzione	  
• Errore	  di	  somministrazione	  L’errore	  di	  prescrizione	  può	  riguardare	  sia	   la	  decisione	  di	  prescrivere	  un	  farmaco	  da	  parte	   del	   medico	   (in	   base	   a	   diagnosi,	   dati	   raccolti	   sul	   paziente,	   indicazioni,	  controindicazioni,	   terapie	   concomitanti,	   efficacia	   terapeutica	   e	   tollerabilità	   del	  farmaco),	   sia	   il	   processo	   di	   scrittura	   della	   prescrizione	   (qualità	   e	   completezza	   delle	  informazioni	   essenziali).	   L’atto	   di	   prescrizione	   da	   parte	   del	   medico	   può	   essere	  influenzato	  da	  vuoti	  di	  memoria,	  dimenticanze	  dovute	  a	  interruzioni	  frequenti,	  fretta,	  stress	  e	  fatica	  o	  incompleta	  conoscenza	  dei	  farmaci	  e	  del	  paziente.	  Gli	   errori	   di	   trascrizione/interpretazione	   avvengono	   quando	   la	   prescrizione	  medica,	  laddove	   ancora	   scritta	   a	  mano,	   non	   viene	   correttamente	   riportata	   sulla	   scheda	  della	  terapia.	  Una	  delle	  cause	  di	  errore	  di	  interpretazione	  più	  frequente	  è	  rappresentata	  da	  una	  frettolosa	  ed	  imprecisa	  lettura	  della	  prescrizione	  da	  parte	  dell’infermiere	  e/o	  del	  farmacista.	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L’errore	  di	  somministrazione	  è	  attribuibile	  all’attività	  degli	  operatori	  sanitari	  o	  di	  altre	  persone	   di	   assistenza	   o	   al	   paziente	   stesso	   nel	   caso	   in	   cui	   il	   farmaco	   sia	   assunto	   in	  maniera	   autonoma,	   e	   può	   essere	   considerato	   come	   una	   deviazione	   tra	   la	   terapia	  farmacologica	  che	  il	  medico	  ha	  prescritto	  e	  il	  farmaco	  ricevuto	  dal	  paziente.	  Gli	  errori	  di	  terapia	  riguardano	  il	  dosaggio	  del	  farmaco	  somministrato	  (nella	  maggior	  parte	  dei	  casi	  si	  incorre	  in	  errori	  di	  sovradosaggio),	  la	  frequenza	  di	  somministrazione	  o	  nell’omissione.	  Ci	   sono	  errori	  dovuti	   alla	   somministrazione	  di	   farmaci	  non	  prescritti,	  che	  può	  coincidere	  con	  somministrazione	  ad	  un	  soggetto	  sbagliato.	  Inoltre	   concorre	   all’insorgenza	   di	   errori	   il	   tempo	   di	   somministrazione,	   ovvero	  l’anticipo	   o	   il	   posticipo	   di	   una	   somministrazione	   del	   farmaco	   rispetto	   all’orario	  prescritto,	   la	   preparazione	   dei	   farmaci	   per	   via	   endovenosa	   (diluizioni	   o	   solventi	  incompatibili)	  e	  la	  mancata	  osservazione	  delle	  controindicazioni.	  Una	   causa	  di	   errore	   tra	   le	  più	   comuni	   è	   rappresentata	  da	   farmaci	   simili	   per	   grafia	  o	  fonetica.	  Questi	  farmaci	  sono	  noti	  come	  farmaci	  LASA	  (Look-­‐Alike/Sound-­‐Alike) [3].	  In	   Italia,	   secondo	   i	  dati	  presentati	  nel	  3°	  rapporto	  sugli	  eventi	   sentinella	   (settembre-­‐dicembre	   2005),	   l’evento	   “morte,	   coma	   o	   grave	   danno	   derivati	   da	   errori	   in	   terapia	  farmacologica”	   è	   la	   9°	   categoria	   segnalata	   con	   35	   segnalazioni	   (il	   4%	   degli	   eventi	  sentinella) [4].	  Tra	   i	   fattori	   maggiormente	   segnalati	   per	   tutte	   le	   categorie	   di	   eventi	   sentinella	  emergono	   le	   cause	   e	   i	   fattori	   legati	   alle	   tecnologie	   sanitarie,	   farmaci,	   linee	   guida	   e	  barriere.	  
1.2 Responsabilità	  degli	  infermieri	  L’infermiere	   deve	   garantire	   la	   corretta	   applicazione	   della	   prescrizione	  medica.	   Oltre	  alla	   preparazione	   del	   farmaco	   da	   somministrare	   l’infermiere	   svolge	   una	   serie	   di	  attività	   come	   l’approvvigionamento,	   il	   controllo	  dei	   farmaci,	   la	  gestione	  degli	   armadi	  farmaceutici.	  La	   corretta	   procedura	   per	   la	   somministrazione	   dei	   farmaci	   è	   sintetizzata	   a	   livello	  internazionale	  delle	  “7G”: [3]	  1) Giusto	  farmaco	  2) Giusta	  dose	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3) Giusta	  via	  di	  somministrazione	  4) Giusto	  orario	  5) Giusta	  persona	  6) Giusta	  registrazione	  7) Giusto	  controllo	  La	   responsabilità	   professionale	   dell’infermiere	   riguardo	   alla	   somministrazione	   della	  terapia	   farmacologica	   non	   è	   riconducibile	   al	   solo	   atto	   specifico,	   ma	   a	   tutto	   quel	  complesso	   di	   azioni	   che,	   nel	   loro	   insieme,	   consentono	   di	   raggiungere	   una	   gestione	  della	  terapia	  sicura	  ed	  efficace	  per	  il	  paziente.	  Come	   si	   evince	   dalla	   regola	   delle	   “7G”	   la	   somministrazione	   della	   terapia	   è	   un	   atto	  unitario,	   ovvero	   deve	   essere	   eseguito	   da	   una	   persona	   sola	   in	   modo	   sequenziale	   e	  cronologico.	  È	  in	  ogni	  modo	  assolutamente	  sconsigliata	  la	  somministrazione	  di	  farmaci	  preparata	  da	  altri	  operatori.	  Gli	  errori	  da	  parte	  degli	  infermieri	  hanno	  in	  genere	  un’origine	  multifattoriale.	  Le	   condizioni	   di	   lavoro	   inadeguate	   come	   la	   mancanza	   di	   personale	   e	   di	   tempo	   per	  svolgere	   tutte	   le	   attività	   cliniche	   o	   l’eccessivo	   carico	   di	   lavoro,	   che	   può	   portare	   alla	  stanchezza	  dell’operatore	  sanitario,	   sono	  sicuramente	  possibili	   cause	  d’insorgenza	  di	  errori;	   inoltre	   giocano	   un	   ruolo	   importante	   anche	   l’inesperienza	   ed	   eventuali	  distrazioni	  dovute	  a	  frequenti	  interruzioni	  durante	  la	  preparazione	  della	  terapia.	  Un’inadeguata	   gestione	   dell’approvvigionamento	   dei	   farmaci	   e	   degli	   armadi	  farmaceutici	   di	   reparto	   può	   portare	   ad	   altri	   errori,	   come	   la	   somministrazione	   di	   un	  farmaco	  scaduto,	  alterato	  o	  di	  farmaci	  conservati	  in	  confezioni	  non	  originali [3].	  Altrettanto	  importante	  nella	  prevenzione	  degli	  errori	  di	  terapia	  è	  lo	  stato	  manutentivo	  delle	  apparecchiature	  oppure	  l’utilizzo	  non	  adeguato	  delle	  stesse.	  
1.3 Ridurre	  il	  rischio	  di	  errori	  L’errore	  di	  terapia	  derivante	  da	  un	  uso	  non	  appropriato	  di	  un	  farmaco	  rappresenta	  un	  evento	  avverso	  prevenibile.	  Come	  tale	  è	  quindi	  possibile	  limitarlo,	  in	  termini	  di	  gravità	  e/o	   di	   frequenza,	   attraverso	   attuazione	   di	   semplici	   accorgimenti	   da	   parte	   degli	  operatori	  sanitari.	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Attraverso	   la	   Raccomandazione	   n.7	   del	   2008,	   il	   Ministero	   della	   Salute	   individua	   le	  criticità	   emerse	   nel	   processo	   di	   somministrazione	   e	   suggerisce	   il	   giusto	  comportamento	  da	  seguire.	  	  Di	  seguito	  sono	  riporte	  alcune	  fasi	  critiche	  della	  catena	  prescrizione-­‐somministrazione	  con	  i	  relativi	  comportamenti	  da	  seguire [5].	  	  	  
Prescrizione	  
§ Limitare	   le	  prescrizioni	   verbali	   o	   telefoniche	  a	   circostanze	  
particolari,	  riportandole	  subito	  in	  cartella	  clinica	  
§ Adottare	   moduli	   di	   prescrizione	   prestampati	   e/o	  
informatizzati	  
§ Adottare	  la	  scheda	  terapeutica	  unica	  in	  cui	  siano	  riportate	  
dal	   medico	   tutte	   le	   informazioni	   della	   terapia	   e	   la	  
registrazione	   della	   somministrazione	   da	   parte	  
dell’infermiere	  
§ I	   medici	   devono	   disporre	   di	   tutte	   le	   informazioni	   cliniche	  
del	  paziente	  
§ Evitare	   le	   prescrizioni	   al	   “bisogno”,	   ovvero	   specificarne	   la	  
posologia,	   la	   dose	   massima	   giornaliera	   e	   l’eventuale	  
intervallo	  di	  tempo	  fra	  le	  somministrazioni	  
§ Evitare	  l’abbreviazione	  del	  nome	  dei	  farmaci	  
§ Rendere	  disponibile	  l’accesso	  alle	  informazioni	  (accesso	  on-­‐
line	   a	   linee	   guida,	   PTO2,procedure,	   protocolli,	   informatore	  
farmaceutico,	  banche	  dati	  ed	  altri	  strumenti	  informativi)	  
Trascrizione	  e	  
interpretazione	  
§ In	   caso	   di	   dubbi	   sulla	   corretta	   interpretazione,	   contattare	  
sempre	  il	  medico	  
§ Far	   controllare	   da	   due	   operatori,	   se	   possibile,	   il	   dosaggio	  
dei	  farmaci	  
§ Apporre,	  al	  momento	  della	  trascrizione,	   la	  propria	  firma	  o	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  2	  Prontuario	  Terapeutico	  Ospedaliero	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sigla	  
Controllo	  della	  
corretta	  
preparazione	  e	  
somministrazione	  
§ Identificare	  il	  paziente,	  coinvolgendolo	  direttamente	  
§ Informare	  il	  paziente	  riguardo	  la	  terapia	  (se	  possibile)	  
§ Verificare	   la	   corrispondenza	   fra	   quanto	   indicato	   nella	  
scheda	   di	   terapia	   e	   quanto	   effettivamente	   presente	   sul	  
carrello	  delle	  terapie	  
§ Leggere	  attentamente	  al	  momento	  della	  somministrazione:	  
il	   dosaggio,	   la	   via	   di	   somministrazione,	   la	   scadenza,	  
l’etichetta	   del	   farmaco,	   eventualmente	   la	   velocità	   della	  
pompa	  ad	  infusione	  e	  controllare	  le	  linee	  di	  raccordo	  
§ Non	   lasciare	   farmaci	   sul	   comodino	   durante	   l’assenza	  
momentanea	  del	  paziente	  
§ Accertarsi	  sempre	  dell’avvenuta	  somministrazione	  
§ Apporre	  firma	  o	  sigla	  dell’avvenuta	  somministrazione	  
Tabella	  1-­‐1	  Comportamenti	  per	  la	  riduzioni	  degli	  errori	  nella	  catena	  prescrizione-­‐somministrazione	  Una	   strategia	   attuabile	   per	   la	   prevenzione	   di	   errori	   di	   prescrizione	   e	   di	   trascrizione	  consiste	   nell’adozione	   della	   Scheda	   Terapeutica	   Unica	   (STU)	   e	   più	   recentemente	  nell’implementazione	  di	  cartelle	  cliniche	  informatizzate,	  che	  possono	  essere	  collegate	  ai	   sistemi	   informativi	   della	   farmacia	   e	   ai	   sistemi	   di	   codifica	   dei	   farmaci	   e	   di	  identificazioni	  dei	  pazienti	  e	  dei	  somministratori	  attraverso	  i	  codici	  a	  barre.	  Inoltre	   sistemi	   informatizzati	   di	   supporto	   alla	   decisione	   clinica	   possono	   aiutare	   il	  medico	  durante	  la	  prescrizione	  della	  terapia,	  attraverso	  suggerimenti	  e	  alert	  su	  dose,	  via	  e	  frequenza	  di	  somministrazione	  del	  farmaco.	  
1.4 Gestione	  unica	  della	  terapia	  Negli	  ultimi	  anni	  la	  cartella	  clinica	  oltre	  a	  fornire	  un	  supporto	  informativo	  dell’attività	  clinica	  ha	  acquistato	  anche	  un	  valore	  come	  fonte	  indispensabile	  per	  il	  conseguimento	  di	  alcuni	  obiettivi	  strategici	  in	  materia	  di	  gestione,	  organizzazione	  e	  valutazione	  della	  qualità	  dei	  servizi.	  Secondo	   recenti	   studi,	   la	   maggior	   parte	   degli	   errori	   nella	   somministrazione	   della	  terapia	  negli	  ospedali	  nasce	  dalle	  modalità	  di	  prescrizione	  e	  trascrizione	  dalla	  cartella	  
	  	  
	  
Capitolo 1.	  Gestione del rischio clinico	   	  
	   	  
9	  
clinica	   alla	   scheda	   infermieristica.	   Per	   prevenire	   e	   raggiungere	   congruenza	   con	   le	  prescrizioni	   farmacologiche	   pari	   al	   100%	   nasce	   l’idea	   di	   adottare	   una	   scheda	  terapeutica	  unica,	  nota	  come	  “STU” [4].	  Tramite	  questo	  sistema	  si	  raggiungono	  diversi	  vantaggi:	  
• responsabilizzare	  il	  medico	  nella	  prescrizione	  
• responsabilizzare	  il	  singolo	  professionista	  nella	  somministrazione	  
• agevolare	  l’infermiere	  nella	  somministrazione	  della	  terapia	  
• ridurre	  il	  rischio	  di	  somministrazioni	  errate	  	  La	  scheda	  terapeutica	  unica	  è	  un	  eccellente	  strumento	  di	  comunicazione	   interna,	  che	  integra	   in	   un	   unico	   documento	   tutte	   le	   informazioni	   sul	   processo	   terapeutico	   dei	  pazienti	   ricoverati.	   Per	   questo	   consente	   di	   far	   fronte	   ai	   problemi	   di	   comunicazione,	  prima	  causa	  degli	  errori	  di	  terapia.	  La	  Scheda	  Terapeutica	  Unica	  deve [4]:	  1) Facilitare	   i	   medici	   nell’effettuare	   la	   prescrizione	   scritta	   in	   modo	   chiaro	   ed	  evitare	  la	  prescrizione	  a	  voce;	  2) Evitare	   passaggi	   di	   trascrizione	   tra	   la	   cartella	   clinica	   e	   la	   documentazione	  infermieristica	   cosicché	   gli	   infermieri	   impiegano	   la	   stessa	   scheda	   redatta	   dal	  medico	   per	   effettuare	   la	   somministrazione,	   risparmiando	   tempo	   ed	   errori	   di	  trascrizione;	  3) Consentire	   di	   tener	   traccia	   su	   un	   unico	   documento	   di	   tutte	   le	   operazioni	  effettuate	  sul	  processo	  e	  dell’autore	  di	  ogni	  intervento	  terapeutico.	  La	  STU	  è	  parte	  integrante	  della	  cartella	  clinica	  e	  come	  tale	  deve	  rispondere	  a	  requisiti	  di	  veridicità,	  correttezza	  e	  completezza.	  Nella	   realtà	   italiana	   sono	   stati	   creati	   numerosi	  modelli	   di	   Scheda	  Terapeutica	  Unica,	  tuttavia	  in	  genere	  essi	  soddisfano	  i	  seguenti	  requisiti [5]:	  1) Per	  ogni	  prescrizione	  deve	  essere	  chiaro	  e	  comprensibile:	  a. Nome	   generico	   o	   nome	   commerciale	   del	   farmaco	   scritto	   con	   grafia	  leggibile;	  b. La	   formula	   farmaceutica	  prescritta	   (compresse,	   fiale,	   ecc.)	  per	   intero	  senza	  alcuna	  abbreviazione;	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c. Il	  dosaggio	  di	  ogni	  singola	  somministrazione	  (mg,	  g,	  ecc.)	  deve	  essere	  scritto	   con	   sistema	   metrico,	   fatta	   eccezione	   per	   le	   terapie	   che	  impiegano	  le	  unità	  standard;	  d. Il	  numero	  di	  somministrazioni	  giornaliere;	  e. La	  via	  di	  somministrazione	  prescelta;	  f. Il	  medico	  che	  ha	  prescritto	  i	  farmaci	  deve	  risultare	  identificabile;	  2) Deve	  essere	  rilevabile	  l’effettiva	  somministrazione	  della	  dose	  prescritta;	  	  3) Nel	   caso	   di	   una	   mancata	   somministrazione	   di	   una	   dose	   deve	   essere	  specificato	  il	  motivo;	  4) Deve	   essere	   rilevabile	   ed	   identificabile	   la	   data	   delle	   sospensioni	   delle	  terapie;	  5) Deve	  essere	  identificabile	  il	  medico	  che	  ha	  sospeso	  la	  terapia;	  Per	  evitare	  di	  incorrere	  in	  errori	  di	  terapia	  è	  richiesto	  che	  la	  prescrizione	  del	  nome	  del	  farmaco	  avvenga	  in	  modo	  chiaro	  e	  possibilmente	  in	  carattere	  stampatello;	  una	  grafia	  non	   troppo	   chiara	   infatti	   può	   rendere	  difficile	   la	   lettura	  dei	   farmaci	   con	  nomi	   simili,	  costringendo	   ad	   una	   interpretazione	   da	   parte	   dell’operatore	   addetto	   alla	  somministrazione.	   Le	   abbreviazioni,	   che	   spesso	   possono	   sembrare	   utili	   per	  risparmiare	  tempo,	  sono	  una	  frequente	  fonte	  di	  errore.	  Particolare	  attenzione	  è	  richiesta	  al	  prescrittore	  per	  le	  dosi	  da	  somministrare:	  i	  numeri	  devono	  essere	  chiari	  e	  le	  unità	  di	  misura	  usate	  devono	  essere	  solo	  quelle	  standard	  del	  sistema	   di	   misura	   internazionale	   (SI)	   .	   È	   preferibile	   che	   sia	   il	   medico	   a	   calcolare	   e	  definire	   le	   dosi	   di	   somministrazione	   in	  modo	   da	   evitare	   successivi	   errori	   di	   calcolo.	  Inoltre	   è	   richiesta	   particolare	   attenzione	   nello	   scrivere	   decimali,	   evitando	   là	   dove	   è	  possibile	  di	  usarli	  (es.	  0,5	  g	  può	  essere	  scritto	  come	  500	  mg).	  È	  richiesto	  un	  certo	  spazio	  fra	   il	  nome	  del	   farmaco	  e	   la	  dose	  e	  tra	   la	  dose	  e	   l’unità	  di	  misura.	  Tra	   i	   benefici	   attesi	   da	   una	   gestione	   unica	   della	   terapia,	   si	   riscontra	   una	   migliore	  qualità	   della	   prescrizione,	   eliminando	   gli	   eventuali	   errori	   di	   trascrizione	   o	  interpretazione [4].	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Si	  ha	  inoltre	  una	  concreta	  possibilità	  di	  eseguire	  valutazioni	  di	  appropriatezza	  avendo	  la	   disponibilità	   immediata	   della	   situazione	   clinica	   del	   paziente,	   compresa	   la	   storia	  prescrittiva	  farmacologica.	  Se	  vengono	  utilizzate	  delle	  abbreviazioni	  o	  dei	  simboli	  per	   la	  prescrizione	  e/o	  per	   la	  somministrazione	   di	   farmaci	   deve	   esistere	   una	   legenda	   dove	   viene	   esplicitato	   il	  significato	  dei	  simboli	  utilizzati.	  I	  punti	  di	  forza	  della	  STU	  sono:	  
• Chiara	  identificazione	  del	  paziente	  
• Chiara	  indicazione	  del	  farmaco	  e	  del	  dosaggio	  
• Programmazione	  terapia	  
• Impiego	  di	  simboli	  
1.5 Scheda	  Terapeutica	  Unica	  Elettronica	  –	  Progetto	  FTGM	  La	  fondazione	  Toscana	  Gabriele	  Monasterio	  (FTMG),	  costituita	  dal	  Consiglio	  Nazionale	  delle	   Ricerche	   e	   dalla	   Regione	   Toscana	   per	   la	   gestione	   e	   l'ulteriore	   sviluppo	   delle	  attività	   sanitarie	   specialistiche	   e	   di	   ricerca	   di	   interesse	   del	   SSR	   toscano,	   già	   svolte	  dall'Istituto	   di	   Fisiologia	   Clinica	   CNR,	   costituisce	   un	   ente	   pubblico	   specialistico	   del	  Servizio	  Sanitario	  Regionale	  La	  Fondazione	  oltre	  a	  costituire	  un	  centro	  di	  alta	  specialità	  per	  la	  cura	  delle	  patologie	  cardiopolmonari,	   gioca	   un	   ruolo	   importante	   nella	   ricerca	   e	   nello	   sviluppo	   di	   sistemi	  informatizzati	  per	  la	  gestione	  di	  attività	  ospedaliere.	  Tra	   i	   vari	   sistemi	   informatizzati	   di	   FTMG	   si	   fa	   spazio	   la	   gestione	   della	   terapia	  farmacologica	   in	   ambito	   ospedaliero.	   L’obiettivo	   di	   tale	   sistema	   è	   di	   fornire	   uno	  strumento	  ai	  medici,	  farmacisti	  e	  infermieri	  che	  consenta	  di	  ottenere	  una	  prescrizione	  strutturata	   in	   grado	   di	   rispondere	   ai	   requisiti	   richiesti	   dalla	   STU	   e	   di	   garantire	   una	  somministrazione	  corrispondente	  alla	  prescrizione [6].	  	  Il	   medico	   ha	   la	   possibilità	   di	   effettuare	   la	   prescrizione	   attraverso	   la	   cartella	   clinica	  elettronica	  in	  modo	  sicuro	  e	  controllato.	  Dalla	  cartella	  clinica	  ha	  inoltre	  la	  possibilità	  di	  monitorare	  lo	  stato	  di	  avanzamento	  delle	  somministrazioni	  e	  la	  possibilità	  di	  valutare	  l’andamento	  di	  alcuni	  parametri	   in	  modo	  da	  poter	  monitorare	  gli	  effetti	  della	  terapia	  somministrata.	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Figura	  1-­‐2	  Sistema	  per	  la	  prescrizione	  della	  terapia	  di	  FTGM	  La	   prescrizione	   specifica	   il	   farmaco	   da	   somministrare,	   ricercato	   in	   un	   database	  dedicato	  e	  costantemente	  aggiornato	  attraverso	  l’immissione	  del	  principio	  attivo	  o	  del	  nome	  commerciale,	  la	  dose	  singola,	  la	  via	  di	  somministrazione,	  la	  frequenza	  e	  gli	  orari	  di	  somministrazione.	  La	   gestione	  del	   processo	  di	   somministrazione	  da	  parte	   del	   personale	   infermieristico	  avviene	   direttamente	   dalla	   cartella	   infermieristica,	   la	   quale	   presenta	   un’interfaccia	  diversa	  rispetto	  alla	  cartella	  clinica,	  ma	  che	  comunque	  ne	  mantiene	   il	   significato	  e	   la	  funzionalità.	   L’infermiere	   direttamente	   al	   letto	   del	   paziente	   può	   registrare	   lo	   stato	  della	  somministrazione	  del	  farmaco,	  e	  nel	  caso	  questa	  non	  possa	  essere	  eseguita	  deve	  indicare	  la	  motivazione.	  
	  
Figura	  1-­‐3	  Cartella	  infermieristica	  di	  FTGM	  Il	   software	   è	   dotato	   di	   un	   sistema	   di	   monitoraggio	   delle	   attività	   che	   permette	   al	  personale	  medico	   ed	   infermieristico	   di	   essere	   avvisati	   per	   tempo	   con	   degli	   “alert”	  a	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video	  in	  caso	  di	  situazioni	  di	  allarme	  per	  la	  salute	  del	  paziente	  o	  nel	  caso	  in	  cui	  ci	  sia	  la	  necessità	   di	   una	   immediata	   variazione	   della	   terapia	   (prescrizione	   unica,	   nuova	  prescrizione,	  STOP	  della	  terapia	  in	  corso).	  Sia	   la	   cartella	   clinica	   che	   la	   cartella	   infermieristica	   condividono	   la	  medesima	  base	  di	  dati	  per	  cui	  le	  informazioni	  risultano	  coerenti	  in	  ogni	  istante	  di	  tempo.	  Attraverso	  questo	  sistema	  la	  prescrizione	  rispetta	  tutti	  i	  requisiti	  della	  STU	  abbattendo	  notevolmente	  il	  rischio	  di	  errori	  prescrittivi	  e	  di	  somministrazione.	  Inoltre	  il	  medico	  ha	  la	   possibilità	   di	   monitorare	   l’efficacia	   del	   trattamento	   terapeutico	   in	   modo	   più	  accurato	   poiché	   costantemente	   aggiornato	   sulla	   terapia	   effettivamente	   assunta	   dal	  paziente.	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Capitolo	  2. Identificazione	  certa	  dei	  pazienti	  Un	  serio	  rischio	  per	  i	  pazienti,	  che	  può	  verificarsi	  di	  fatto	  in	  tutte	  le	  fasi	  della	  diagnosi	  e	  del	  trattamento,	  è	  l’errore	  di	  identificazione.	  	  In	   genere	   le	   politiche	   riguardanti	   il	   riconoscimento	   dei	   pazienti	   prevedono	   quanto	  meno	   	  due	  modalità	  di	   identificazione	  del	  paziente	   tra	   i	  quali	   il	  nome	  e	  cognome	  del	  paziente,	  un	  numero	  identificativo	  univoco,	  la	  data	  e	  il	  luogo	  di	  nascita	  o	  altri	  elementi	  identificativi [7].	   Il	   numero	  di	   stanza,	   di	   letto	   o	   di	   reparto	  del	   paziente	  non	  possono	  essere	  utilizzati	  come	  parametri	  per	  l’identificazione,	  in	  quanto	  il	  paziente	  può	  essere	  stato	  trasferito	  oppure	  semplicemente	  può	  essere	  momentaneamente	  assente.	  	  Non	   è	   consigliabile	   neanche	   l’uso	   del	   Codice	   Fiscale	   come	   unico	   elemento	   di	  identificazione,	   in	   quanto	   questo	  molto	   spesso	   è	   soggetto	   ad	   ambiguità.	   È	   frequente	  incontrare	  all’interno	  di	  strutture	  sanitarie	  pazienti	  con	  due	  o	  più	  codici	  fiscale	  diversi	  oppure	  pazienti	  con	  codice	  fiscale	  errato	  o	  addirittura	  mancante.	  	  A	   complicare	   il	   processo	   di	   identificazione	   si	   potrebbe	   aggiungere	   un	   paziente	   non	  collaborante,	  sedato,	  disorientato	  o	  non	  del	  tutto	  vigile.	  Gli	   errori	   di	   identificazione	   del	   paziente	   si	   possono	   verificare	   in	   ogni	   processo	   di	  diagnosi,	  cura	  o	  trattamento	  come	  ad	  esempio [7]:	  
• Somministrazione	  dei	  farmaci	  
• Esecuzione	  di	  indagini	  diagnostiche	  di	  imaging	  
• Interventi	  chirurgici	  ed	  altre	  procedure	  invasive	  
• Raccolta	  di	  campioni	  biologici	  
• Trasfusioni	  di	  sangue	  ed	  emocomponenti	  
• Trasporto/trasferimento	  del	  paziente	  
• Costatazione	  di	  decesso	  Naturalmente	  non	  sono	  gli	  unici	  casi	  in	  cui	  possono	  insorgere	  errori.	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2.1 Identificazione	  del	  paziente	  tramite	  codice	  a	  barre	  Una	   ricerca	  promossa	  dal	  FDA3	  ha	   concluso	   che	   i	   sistemi	  per	   la	   somministrazione	  di	  farmaci,	   basati	   su	   codice	   a	   barre	   sono	  un	  utile	   strumento	  per	   ridurre	  drasticamente	  eventi	  dannosi,	  il	  che	  si	  traduce	  con	  un	  notevole	  miglioramento	  della	  qualità	  delle	  cure	  e	  un	  risparmio	  per	  il	  sistema	  sanitario.	  
	  
Figura	  2-­‐1	  Esempio	  bracciale	  per	  identificazione	  paziente	  La	  procedura	  sintetizzata	  a	  livello	  internazionale	  delle	  “7G”	  specifica	  che	  un	  elemento	  fondamentale	   per	   evitare	   di	   commettere	   errori	   durante	   la	   somministrazione	  farmacologica	   è	   l’identificazione	   certa	   del	   paziente.	   I	   bracciali	   con	   codice	   a	   barre	  offrono	   la	  base	   indispensabile	  per	  prevenire	  gli	   errori,	  poiché	  assicurano	   la	   costante	  disponibilità	   di	   informazioni	   accurate	   sul	   paziente,	   nel	   punto	   di	   somministrazione	  delle	  cure. [8]	  I	  bracciali	  con	  codice	  a	  barre	  proteggono	  la	  privacy	  del	  paziente,	  poiché	   il	  sistema	  di	  scansione	  può	  riconoscere	   il	  paziente	  e	   rilevare	   le	   informazioni	   su	  di	  esso	  senza	  che	  queste	   appaiano	   direttamente	   sul	   bracciale.	   Il	   codice	   a	   barre	   non	   contiene	  informazioni	   sul	   paziente,	   ma	   semplicemente	   un	   ID	   che	   indica	   all’applicazione	  software	  dove	  andare	  a	  reperire	  le	  informazioni.	  Il	  codice	  a	  barre	  rappresenta	  un’alternativa	  al	  testo	  per	  esprimere	  informazioni.	  Il	  vero	  vantaggio	  non	  è	  dato	  esclusivamente	  dalla	  quantità	  di	  dati	  contenuti,	  ma	  anche	  dalla	  modalità	  di	  registrazione	  e	  presentazione	  delle	  informazioni,	   infatti,	  bracciali	  scritti	  a	  mano	  possono	  contenere	  errori	  o	  risultare	  addirittura	  illeggibili.	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  3	  Food	  and	  Drug	  Administration	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I	  bracciali	  con	  codice	  a	  barre	  offrono	  a	  infermieri,	  medici	  e	  a	  qualsiasi	  addetto	  alla	  cura	  del	  paziente	  la	  sicurezza	  di	  una	  corretta	  identificazione	  e	  conformità	  dei	  dati	  rilevati	  al	  momento	   della	   scansione,	   a	   condizione	   che	   in	   fase	   di	   accettazione	   non	   siano	   stati	  commessi	  errori	  di	  inserimento.	  I	   bracciali	   con	   codice	   a	   barre	   risultano	   vantaggiosi	   ovunque	   si	   renda	   necessario	  identificare	   il	   paziente	   o	   registrarne	   le	   informazioni.	   Tra	   i	   possibili	   impieghi	   di	   tali	  dispositivi	  si	  possono	  individuare [8]:	  
• Somministrazione	  dei	  farmaci	  
• Trasfusione	  di	  sangue	  
• Prelievo	  campioni	  di	  sangue	  
• Terapia	  e	  diagnostica	  Il	  contenuto	  informativo	  dei	  bracciali	  è	  fondamentale	  per	  determinare	  il	  codice	  a	  barre	  da	  utilizzare	  e	  la	  modalità	  di	  produzione	  dei	  braccialetti	  stessi.	  Esistono	   numerosi	   tipi	   di	   codice	   a	   barre,	   detti	   simbologie.	   Le	   simbologie	   variano	   in	  relazione	  a	  quantità	  e	   tipo	  (numerico	  o	  alfanumerico)	  dei	  dati	  codificati,	  dello	  spazio	  richiesto	  per	  la	  codifica	  e	  altri	  fattori.	  
2.1.1 QR	  Code	  I	  QR	  Code	  sono	  un’evoluzione	  dei	  codici	  a	  barre.	  Creati	  da	  un’azienda	  giapponese	  per	  tracciare	  dettagliatamente	  i	  componenti	  dei	  propri	  prodotti,	  con	  l’avvento	  dei	  telefoni	  cellulari	  dotati	  di	  telecamera	  sono	  entrati	  nel	  mercato	  consumer.	  Fotografando	   il	   codice	   con	   uno	   smartphone,	   è	   possibile	   attraverso	   un	   apposito	  software	  decodificare	  il	  codice.	  Il	  QR	  Code	  è	  un	  codice	  bidimensionale	  in	  cui	  l’informazione	  è	  distribuita	  sia	  in	  verticale	  che	  in	  orizzontale.	  Attualmente	  esistono	  40	  versioni	  di	  QR	  Code,	  ognuno	  con	  capacità	  e	  dimensioni	   diverse.	   Nella	   sua	   dimensione	   massima	   un	   codice	   può	   contenere	   fino	   a	  7089	  caratteri	  numerici	  e	  4296	  caratteri	  alfanumerici,	  quantità	  di	  gran	  lunga	  superiori	  alle	  12	  cifre	  decimali	  codificabili	  con	  un	  codice	  UPC4.	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  4	  Universal	  Product	  Code	  in	  uso	  negli	  Stati	  Uniti	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Figura	  2-­‐2	  Esempio	  QR	  code	  Questo	  permette	  di	  ridurre	  di	  un	  decimo	  l’area	  di	  stampa	  rispetto	  ai	  vecchi	  standard.	  Un	  QR	  Code,	  attraverso	  un	  particolare	  metodo	  che	  vede	  i	  dati	  da	  proteggere	  come	  un	  polinomio,	   può	   essere	   letto	   e	   decodificato	   anche	   se	   il	   simbolo	   è	   stato	   parzialmente	  sporcato	  o	  danneggiato.	   Inoltre,	  grazie	  alla	  sua	  particolare	  grafica	  può	  essere	   letto	   in	  qualsiasi	  direzione	  esso	  si	  trovi	  rispetto	  al	  decodificatore.	  
2.2 Tecnologia	  RFID	  Un’alternativa	  al	  codice	  a	  barre	  per	  effettuare	   l’identificazione	  certa	  del	  paziente	  che	  sta	   prendendo	   piede	   negli	   ultimi	   anni	   è	   la	   tecnologia	   RFID.	   Talvolta	   nelle	   realtà	  sanitarie	   si	   assiste	  ad	  un	   integrazione	  delle	  due	   tecnologie	  nei	  bracciali	   identificativi	  per	  aumentare	  il	  carico	  di	  informazioni	  o	  per	  aumentare	  la	  versatilità	  di	  tali	  supporti.	  
	  
Figura	  2-­‐3	  Esempio	  bracciale	  con	  tecnologia	  RFID5	  RFID	   (Radio	   Frequency	   IDentification)	   è	   una	   tecnologia	   per	   l’identificazione	   e/o	  memorizzazione	   dati	   automatica	   di	   oggetti.	   In	   un	   certo	   senso,	   questi	   dispositivi	  possono	   essere	   assimilabili	   a	   sistemi	   di	   lettura	   e/o	   scrittura	   senza	   fili	   con	   svariate	  applicazioni.	  L’infrastruttura	  di	  un	  sistema	  RFID	  è	  formata	  da	  tre	  componenti:	  
• TAG	  
• Reader	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  5	  Sperimentazione	  identificazione	  con	  tecnologia	  RFID	  per	  AUSL	  di	  Bologna	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• Software	  di	  Gestione	  Il	  TAG	  o	  Transponder,	  è	  un	  trasmettitore	  a	  radio	  frequenza	  di	  piccole	  dimensioni	  che	  può	  assumere	  svariate	  forme.	  All’interno	  del	  TAG	  è	  collocato	  il	  chip	  che	  ne	  assicura	  il	  funzionamento,	  un’area	  di	  memoria	  e	  un’antenna	  per	  la	  comunicazione	  con	  il	  reader.	  Il	  reader,	  oltre	  a	  comunicare	  le	  operazioni	  richieste	  dal	  software	  di	  gestione,	  in	  genere	  fornisce	  l’energia	  necessaria	  per	  l’attivazione	  del	  TAG.	  Quando	  il	  TAG	  transita	  attraverso	  il	  campo	  elettromagnetico	  prodotto	  dal	  reader	  viene	  attivato	  il	  trasferimento	  dell’informazione,	  modulando	  con	  i	  dati	  il	  segnale	  radio [9].	  I	  TAG	  RFID	  sono	  classificati	  come:	  
• Attivi:	  hanno	  una	  fonte	  di	  alimentazione	  indipendente	  dal	  reader	  e	  la	  capacità	  di	  trasmettere	  senza	  essere	  interrogati;	  	  
• Semi-­‐passivi:	   hanno	   una	   fonte	   di	   alimentazione	   indipendente	   dal	   reader	   ma	  trasmettono	  solo	  se	  interrogati	  
• Passivi:	  sono	  alimentati	  dalla	  potenza	  irradiata	  dall’antenna	  del	  reader	  quando	  questi	  li	  interroga	  I	   TAG	   oltre	   che	   in	   base	   al	   tipo	   di	   alimentazione	   sono	   classificati	   in	   base	   al	   tipo	   di	  accesso	  (Read	  only	  o	  Read/Write),	   frequenza	  di	  esercizio	  e	  tipologia	  di	  collegamento	  (accoppiamento	  magnetico	  oppure	  accoppiamento	  elettromagnetico).	  Rispetto	  ai	  codici	  a	  barre,	  le	  etichette	  che	  incorporano	  un	  chip	  RFID	  possono	  contenere	  più	  dati.	  I	   vantaggi	   che	   derivano	   dall'utilizzo	   della	   tecnologia	   RFID	   sono	   innumerevoli	   e	  pongono	  le	  basi	  per	  un	  sempre	  più	  ampio	  utilizzo	  nel	  prossimo	  futuro.	  L'RFID	  infatti	  non	   deve	   essere	   a	   contatto	   per	   essere	   letto,	   non	   deve	   esser	   visibile	   come	   i	   codici	   a	  barre,	   soprattutto	   si	   possono	   aggiungere	   sempre	   maggiori	   informazioni	   ed	  aggiornamenti,	   mentre	   l'identificazione	   e	   la	   verifica	   avvengono	   in	   un	   decimo	   di	  secondo	  e	  la	  comunicazione	  può	  avvenire	  in	  chiaro	  o	  cifrata.	  
2.2.1 Near	  Field	  Communication	  	  Un	  piccolo	   sottoinsieme	  delle	   numerose	   tecnologie	  RFID	   standardizzate	   presenti	   sul	  mecarto	   è	   rappresentato	   dalla	   tecnologia	   NFC.	   In	   particolare	   l’NFC	   appartiene	   alla	  famiglia	  delle	  tecnologie	  ad	  alta	  frequenza	  (13,56	  MHZ).	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I	  protocolli	  NFC	  sono	  stati	   indirizzati	  a	  coprire	  distanze	  di	   lettura	  molto	  corte,	  buoni	  livelli	  di	  sicurezza	  (sia	  grazie	  al	  contenimento	  delle	  distanza,	  sia	  grazie	  alle	  primitive	  crittografiche)	   e	   discrete	   velocità	   di	   trasferimento	   dati,	   così	   da	   rendere	   questo	  protocollo	  estremamente	  adatto	  per	  lo	  scambio	  di	  dati	  personali	  in	  prossimità.	  Queste	  caratteristiche	   rendono	   la	   tecnologia	   NFC	   interessante	   da	   integrare	   nei	   prodotti	   di	  elettronica	   di	   consumo,	   eliminando	   l’utilizzo	   di	   hardware	   dedicati	   per	   eseguire	   la	  lettura	  dei	  dati.	  Gran	   parte	   degli	   smartphone	   attualmente	   in	   commercio	   sono	   in	   grado	   di	   leggere	   e	  scrivere	  su	  tag	  NFC6.	  Un	   TAG	  NFC	   contiene	   almeno	   un	   codice	   identificativo	   univoco	   e	   di	   sola	   lettura,	   che	  consente	  di	  riconoscere	  l’univocità	  del	  TAG	  ed	  è	  alla	  base	  dei	  meccanismi	  di	  selezione	  e	  comunicazione.	  Esiste	  poi	  una	  memoria	  aggiuntiva	  che,	  in	  funzione	  delle	  scelte,	  può	  contenere	   da	   poche	   decine	   a	   diverse	   migliaia	   di	   caratteri,	   e	   che	   può	   essere	   letta	   e	  scritta.	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  6 	  la	   lista	   dei	   dispositivi	   aggiornata	   al	   22/04/2013	   è	   consultabile	   all’indirizzo	  http://www.rfid-­‐soluzioni.com/lista-­‐smartphone-­‐nfc/	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Capitolo	  3. Scheda	  Terapeutica	  Unica	  mobile	  Negli	   ultimi	   anni	   molte	   realtà	   sanitarie	   hanno	   rivolto	   la	   loro	   attenzione	   verso	   la	  sicurezza	  dei	  pazienti	  e	   la	  riduzione	  degli	  errori	   in	  terapia	   farmacologica	   in	  modo	  da	  migliorare	   la	   qualità	   delle	   prestazioni	   erogate.	   Gli	   errori	   di	   terapia	   sono	   eventi	  prevenibili	   e	   quindi	   evitabili	   per	   cui	   l’adozione	  di	   protocolli	   e	   la	   definizione	   di	   linee	  guida	  possono	  certamente	  aiutare	  nell’intento.	  La	   definizione	   della	   Scheda	   Terapeutica	   Unica	   va	   a	   eliminare	   gli	   eventuali	   errori	   di	  trascrizione	  o	  di	  interpretazione	  migliorando	  la	  qualità	  	  della	  prescrizione.	  	  La	  Fondazione	  Toscana	  Gabriele	  Monasterio	  con	  lo	  sviluppo	  di	  una	  Scheda	  Terapeutica	  Unica	   Elettronica	   ha	   dimostrato	   che	   l’utilizzo	   di	   sistemi	   informatizzati	   riduce	  ulteriormente	   le	   fonti	  di	  errori	  sia	  dal	   lato	  della	  prescrizione	  da	  parte	  del	  medico	  sia	  dal	  lato	  della	  somministrazione	  da	  parte	  del	  personale	  infermieristico.	  	  Il	   personale	   coinvolto	   nel	   progetto	   della	   STU-­‐Elettronica	   di	   FTMG	   ha	   ritenuto	   più	  idoneo	  l’utilizzo	  di	  laptop	  wireless	  sistemati	  sui	  carrelli	  della	  terapia [6].	  Nonostante	  i	  più	  moderni	  laptop	  siano	  molto	  leggeri	  e	  le	  dimensioni	  siano	  legate	  per	  lo	  più	  alle	  dimensioni	  dello	  schermo,	  manovrare	  tali	  dispositivi	  all’interno	  del	  reparto	  e	  fra	  i	  letti	  dei	  pazienti	  può	  risultare	  scomodo	  oltre	  ad	  occupare	  spazio	  utile	  sul	  carrello	  della	  terapia.	  L’idea	   è	   di	   sostituire	   gli	   attuali	   laptop	   distribuiti	   ai	   reparti	   con	   moderni	   dispositivi	  mobile	  migliorando	   l’usabilità	   della	   STU.	   In	   questo	  modo	   l’infermiere	   può	   portare	   il	  dispositivo	   mobile	   direttamente	   al	   letto	   del	   paziente	   effettuando	   sul	   posto	  l’identificazione	  dello	  stesso	  e	  verificando	  la	  terapia	  da	  somministrare.	  Con	   l’uso	   dei	   dispositivi	   mobili	   può	   essere	   migliorata	   l’identificazione	   del	   paziente.	  Infatti	   attualmente	   l’identificazione	   del	   paziente	   avviene	   attraverso	   la	   richiesta	   da	  parte	  dell’infermiere	  di	  più	  parametri	  quali	  nome	  e	  cognome,	  data	  e	   luogo	  di	  nascita,	  mentre	  attraverso	  la	  telecamera	  integrata	  dei	  dispositivi	  mobili	  è	  possibile	   leggere	   	  e	  decodificare	  i	  codici	  a	  barre	  presenti	  sui	  bracciali	  identificativi.	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3.1 Dispositivi	  mobili	  Con	  il	  termine	  dispositivi	  mobili	  si	  intendono	  tutti	  quei	  dispositivi	  elettronici	  che	  sono	  pienamente	   utilizzabili	   seguendo	   la	   mobilità	   dell’utente	   quali	   telefono	   cellulari,	  palmari,	  smartphone,	  tablet	  ecc.	  I	  dispositivi	  mobile	  rivestono	  un	  ruolo	  sempre	  più	  importante	  nella	  vita	  quotidiana	  e	  in	   ambito	   professionale,	   permettendo	   di	   compiere	   azioni	   e	   svolgere	   operazioni	   che,	  fino	  a	  pochi	  anni	  fa,	  erano	  eseguibili	  solamente	  attraverso	  un	  normale	  pc.	  Con	   il	   passare	   del	   tempo,	   l’evoluzione	   tecnologica	   ha	   portato	   i	   dispositivi	   così	   detti	  “mobile”	  da	  semplici	  organizer	  da	  tasca	  a	  veri	  e	  propri	  terminali	  ricchi	  di	  funzionalità,	  discreta	  potenza	  di	   calcolo	  e	  soprattutto	  di	   connettività.	  È	  quest’ultima	  caratteristica	  che	  li	  ha	  resi	  estremamente	  versatili,	  soprattutto	  per	  applicazioni	  di	  tipo	  aziendale	  e	  di	  produttività	  personale.	  In	  molti	  casi	  i	  dispositivi	  mobili	  fanno	  uso	  di	  sistemi	  operativi	  ad	  hoc	  (sistemi	  operativi	  per	   dispositivi	   mobili)	   e	   applicazioni	   ad	   hoc	   in	   linea	   con	   le	   risorse	   hardware	  disponibili.	  Da	  un	  recente	  studio	  è	  emerso	  che	  in	  Italia	   l’uso	  di	  dispositivi	  mobili	  per	  navigare	  in	  internet	  ha	  superato	  l’uso	  dei	  pc7.	  Questo	  dato	  indica	  la	  preponderante	  presenza	  di	  tali	  dispositivi	  nella	  vita	  quotidiana.	  
3.2 Applicazioni	  mobile	  Lo	  sviluppo	  software	  nel	  settore	  mobile	  sta	  assumendo	  un	  ruolo	  simile	  a	  quello	  che	  ha	  avuto	  il	  Web	  negli	  anni	  novanta.	  Basti	  pensare	  al	  numero	  di	  applicazioni	  presenti	  sui	  principali	   marketplace	   e	   dalla	   varietà	   di	   piattaforme	   disponibili	   per	   categoria	   di	  dispositivi	  in	  continua	  evoluzione.	  Un’applicazione	  mobile	  è	  un	  software	  che	  per	  struttura	  è	  molto	  simile	  a	  una	  generica	  applicazione,	   ma	   che	   è	   caratterizzata	   da	   una	   semplificazione	   ed	   eliminazione	   del	  superfluo,	  al	  fine	  di	  ottenere	  leggerezza	  e	  velocità.	  I	   principali	   sistemi	   operativi	  mobili	   che	   offrono	  un	   completo	   supporto	   per	   le	   app	  di	  nuova	  generazione	  sono:	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  7	  Fonte	  Audiweb,	  periodo	  di	  riferimento	  I	  trimestre	  2014	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• Android	  (Google)	  
• iOS	  (Apple)	  
• Windows	  Phone	  (Microsoft	  Corporation)	  
• BlackBerry	  OS	  (RIM/BlackBerry)	  
• Tizen	  (Linux	  Foundation,	  Samsung,	  Intel)	  Risulta	   chiaro	   che	   per	   sviluppare	   applicazioni	   in	   grado	   di	   raggiungere	   ogni	   tipo	   di	  device	  e	  quindi	  un’estesa	  platea	  di	  utenti	  è	  necessario	  rilasciare	  versioni	  dedicate	  per	  ogni	  sistema	  operativo.	  Una	  soluzione	  piuttosto	  onerosa	  in	  termini	  di	  risorse	  umane	  ed	  economiche.	  Allo	   stato	   attuale	   è	  possibile	   classificare	   le	   applicazioni	  per	   il	   settore	  mobile	   in	  base	  alle	  tecnologie	  utilizzate	  in	  tre	  categorie:	  a) App	   Nativa:	   si	   tratta	   di	   applicazioni	   mobile,	   sviluppata	   con	   codice	   e	   libreria	  proprietarie,	  sviluppate	  per	  una	  specifica	  piattaforma.	  L’applicazione	  nativa	  è	  in	  grado	  di	  interagire	  con	  quasi	  tutte	  le	  feature	  del	  device	  sul	  quale	  è	  istallata	  (	  ad	  esempio	  rubrica,	  messaggi,	  fotocamera,	  localizzazione	  ecc.).	  Una	  caratteristica	  di	  non	  poca	  importanza	  è	  il	  funzionamento	  off-­‐line.	  b) Web	  App:	   di	   fatto	   sono	   normali	   applicazioni	  web	   che	   permettono	   di	   simulare	  l’aspetto	   delle	   interfacce	   proprie	   di	   app	   native.	   Per	   loro	   natura	   questo	   tipo	   di	  applicazione	   porta	   con	   sé	   delle	   limitazioni	   legate	   al	   fatto	   che	   non	   possono	  interagire	   con	   gran	   parte	   dell’hardware	   e	   del	   software	   del	   device.	   Più	  semplicemente	  sono	  pagine	  Web	  ottimizzate	  per	  dispositivi	  mobili	  sfruttando	  le	  tecnologie	  Web,	  in	  particolare	  HTML5,	  JavaScript	  e	  CSS3.	  c) App	   Ibrida:	   sono	   le	   applicazioni	   che	   cercano	   di	   sfruttare	   il	   meglio	   delle	   due	  categorie	   precedenti:	   sono	   scritte	   con	   tecnologie	   Web	   ma	   vengono	   eseguite	  localmente	  all’interno	  di	  un’applicazione	  nativa.	  Ogni	   tipologia	  di	   applicazione	  ha	  aspetti	  positivi	   e	  negativi	   e	   la	   scelta	  è	  dettata	  dalle	  diverse	  condizioni	  e	  dal	  contesto	  in	  cui	  la	  app	  dovrà	  operare.	  Le	   applicazioni	  native	   risultano	  più	  potenti	   rispetto	   alle	  web	  app	   in	   termini	  di	   user-­‐experience	   in	  quanto	  comunicano	   in	  maniera	  diretta	  con	   l’hardware.	  D’altro	  canto	   le	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web-­‐app	  hanno	  il	  vantaggio	  di	  non	  dover	  passare	  per	  il	  ciclo	  di	  approvazione	  da	  parte	  degli	  application	  store.	  La	   differenza	   tra	   le	   due	   tende	   a	   divenire	   sempre	   più	   sfumata	   in	   quanto	   ormai	   le	  applicazioni	  mobile	  native	  tendo	  ad	  utilizzare	  sempre	  di	  più	   la	  connettività	   in	   tempo	  reale	  e	   le	  web	  app,	  grazie	  all’avvento	  di	  HTML5,	  riescono	  ad	  operare	  in	  modalità	  off-­‐line.	  Sempre	  grazie	  all’evoluzione	  dell’HTML5,	  le	  web	  app	  stanno	  tentando	  di	  eguagliare	  le	  applicazioni	  native	   in	  materia	  di	   esperienza	  utente,	   anche	  se	   tuttavia	  non	  riescono	  a	  raggiungere	  la	  stessa	  efficienza	  in	  materia	  di	  user-­‐interface.	  Per	  colmare	  il	  gap	  con	  le	  applicazini	  native,	   stanno	  nascendo	   framework	  specifici	   che	   forniscono	  alle	  web	  app	  elementi	  di	  UI	  standard	  e	  che	  garantiscono	  una	  compatibilità	  multi	  dispositivo	  e	  multi	  piattaforma.	  Tra	  i	  vantaggi	  dello	  sviluppare	  webb	  app	  si	  riconoscono:	  
• Immediatezza:	  sono	  immediatamente	  disponibili	  agli	  utenti	  tramite	  browser	  (	  le	  applicazioni	  native	  devono	  essere	  scaricare	  sul	  device,	  per	  cui	   	  è	  possibile	  che	  siano	  istallate	  versioni	  diverse	  su	  devices	  diversi)	  
• Compatibilità:	  vi	  è	  un	  unico	  sito	  web	  per	  diversi	  dispositivi	  
• Capacità	   di	   aggiornamento:	   le	   modifiche	   effettuate	   sull’applicazioni	   risultano	  immediatamente	  disponibili	  
• Condivisione:	  semplicemente	  attraverso	  un	  link	  
• Tempi	   e	   costi:	   risultano	   essere	   meno	   costose	   delle	   applicazioni	   native,	  specialmente	  se	  sono	  presenti	  su	  piattaforme	  diverse	  
• Supporto	  e	  manutenzione:	   il	  supporto	  e	   lo	  sviluppo	  di	  una	  applicazione	  nativa	  (aggiornamento,	  test,	  problemi	  di	  compatibilità)	  risultano	  più	  costosi	  rispetto	  al	  supporto	  di	  una	  web	  app	  D’altro	  canto	  le	  applicazioni	  native	  hanno	  dalla	  propria	  parte:	  
• Advergaming:	  per	  lo	  sviluppo	  di	  giochi	  interattivi	  
• Personalizzazione	  
• Maggiore	  capacità	  di	  calcolo	  
• Accesso	  alle	  funzionalità	  native	  del	  device	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• Connessione	  dati	  non	  richiesta	  La	  tipologia	  di	  app	  ibrida	  coniuga	  i	  vantaggi	  delle	  web	  app	  con	  quelle	  delle	  applicazioni	  native,	  consentendo	  di	  utilizzare	  le	  tecnologie	  Web	  per	  sviluppare	  l’applicazione	  senza	  la	  necessità	  di	  una	  connessione	   internet	  costante	  e	  avendo	  accesso	  alle	  risorse	   locali	  del	  dispositivo.	  Tuttavia	  questo	  tipo	  di	  applicazione	  presenta	  una	  minor	  efficienza	  nel	  rendering	   grafico	   e	   prestazioni	   non	   eccellenti	   nell’accesso	   alle	   risorse	   locali.	   Inoltre	  senza	   particolari	   accorgimenti	   l’aspetto	   dell’interfaccia	   potrebbe	   non	   risultare	  abbastanza	  omogeneo	  con	  quello	  nativo	  della	  piattaforma.	  
3.3 Mobile	  Web	  app	  La	  Scheda	  Terapeutica	  Unica	  Elettronica	  sviluppata	  dalla	  FTGM	  è	  un	  sistema	  server	  e	  client	  side	  per	  cui	  è	  raggiungibile	  attraverso	  l’utilizzo	  dei	  vari	  browser	  istallati	  sui	  pc	  aziendali [6].	  In	  ogni	  dispositivo	  mobile	  è	  presente	  un	  browser	  più	  o	  meno	  potente,	  e	  nei	  modelli	  più	  recenti	  è	  addirittura	  probabile	  che	  questo	  sia	  in	  grado	  di	  supportare	  l’HTM5.	  A	  questo	  punto	   cercare	   di	   raggiungere	   il	   sistema	   informatizzato	   sviluppato	   per	   la	   STU	  attraverso	   il	   browser	   del	   dispositivo	   mobile	   sembrerebbe	   essere	   la	   scelta	   più	  appropriata	   in	   termini	  di	   costi	   e	   risorse.	  Tuttavia	  un	   servizio	  nato	  per	   funzionare	   in	  modalità	  web	  non	  può	  essere	  trasportato	  banalmente	  su	  mobile.	  I	   servizi	   devono	   essere	   sviluppati	   tenendo	   a	   mente	   le	   specifiche	   del	   canale	   e	   dei	  dispositivi,	  per	  fornire	  agli	  utenti	  un’esperienza	  soddisfacente.	  Una	  Web	  app	  per	  dispositivi	  mobili	  deve	  rispettare	  determinati	  requisiti	  in	  termini	  di	  interfaccia	  e	  usabilità.	  Se	  il	  contenuto	  web	  è	  ben	  visibile	  attraverso	  il	  monitor	  di	  un	  pc	  non	  significa	   che	  allora	  andrà	  bene	  anche	  su	  un	  dispositivo	  mobile.	   I	   contenuti	  per	   i	  mobile	   necessitano	   di	   essere	   ripensati	   e	   semplificati	   tenendo	   bene	   a	   mente	   le	  caratteristiche	   dei	   dispositivi	   che	   li	   dovranno	   visualizzare,	   come	   ad	   esempio	   la	  dimensione	  del	  display	  oppure	  il	  fatto	  che	  l’interazione	  con	  l’utente	  avviene	  attraverso	  il	  touchscreen	  e	  non	  attraverso	  mouse	  e	  tastiera.	  Una	   pagina	   web	   standar	   vista	   da	   un	   dispositivo	   mobile	   offre	   un’esperienza	   di	  navigazione	   deludente.	   L’utente	   non	   riesce	   a	   visualizzarla	   in	   maniera	   completa	   e	   si	  trova	  costretto	  a	  ingrandire	  la	  visualizzazione	  e	  a	  scorrere	  la	  pagina	  in	  orizzontale	  e	  in	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verticale	  di	  continuo.	  Una	  web	  app	  quindi	  dovrà	  assicurare	  che	  almeno	  le	  funzionalità	  di	  base	  siano	   facilmente	   localizzabili	   in	  qualsiasi	  momento.	  Quindi	  sempre	  nell’ottica	  delle	   limitate	   dimensioni	   dello	   schermo	   è	   bene	   assicurarsi	   che	   le	   funzionalità	   più	  importanti	  si	  trovino	  all’inizio	  della	  pagina	  e	  che	  siano	  facilmente	  individuabili.	  Nonostante	   la	   diffusione	  dei	   dispositivi	  mobili	   sia	   in	   continuo	   aumento,	   non	   tutti	   gli	  utenti	  dispongono	  di	  modelli	  in	  grado	  di	  compiere	  elaborazioni	  grafiche	  complesse.	  È	  quindi	   consigliato	   rimanere	   su	   funzionalità	   piuttosto	   semplici	   per	   garantire	   una	   più	  estesa	  compatibilità.	  Una	  regola	  fondamentale	  per	  lo	  sviluppo	  di	  applicazioni	  destinate	  a	  dispositivi	  mobili	  è	  la	  famosa	  “regola	  dei	  tre	  passi”.	  Non	  importa	  che	  si	  tratti	  di	  un	  applicazione	  nativa,	  di	  una	  web	  app	  oppure	  di	  una	  app	  ibrida,	  l’utente	  deve	  essere	  in	  grado	  di	  raggiungere	  le	  informazioni	   o	   le	   funzionalità	   che	   sta	   cercando	   in	   non	   più	   di	   tre	   passi	   (tap).	   Ogni	  passaggio	   ulteriore	   determina	   solo	   un	   aumento	   della	   complessità	   e	   influisce	  negativamente	   sull’esperienza	   di	   navigazione.	   I	   dispositivi	   mobile	   in	   genere	   non	  permettono	   di	   aprire	   più	   finestre	   di	   navigazione,	   come	   avviene	   normalmente	  nell’utilizzo	   di	   comuni	   pc,	   quindi	   il	   dover	   compiere	   molte	   azioni	   consecutive	   può	  disorientare	  costringendo	  talvolta	  l’utente	  ad	  annullare	  o	  tornare	  al	  passo	  precedente	  per	  riprendere	  il	  “filo”.	  I	   dispositivi	  mobili	   per	  definizione	   seguono	   l’utente	  durante	   la	   propria	  mobilità,	   per	  cui	  capita	  spesso	  che	  questi	  siano	  utilizzati	  in	  situazioni	  fuori	  dal	  comune	  o	  comunque	  in	   luoghi	  non	  usuali	   in	  cui	   le	   condizioni	  di	  utilizzo	  non	  siano	  ottimali.	  Ad	  esempio	   la	  luce	  del	   sole	  può	  essere	   considerata	  una	  dei	  peggior	  nemici	   dato	   che	  può	   rendere	   il	  testo	   a	   display	   illeggibile.	   È	   bene	   quindi	   prendere	   in	   considerazione	   semplici	  accorgimenti	  come	  ad	  esempio	  mettendo	   in	  grassetto	   le	  parti	  di	   testo	  più	   importanti	  oppure	  scegliendo	  colori	  adeguati	  o	  collocando	  i	  comandi	  più	  importanti	  in	  posizione	  idonea	  ipotizzando	  la	  gestione	  dell’app	  attraverso	  una	  sola	  mano.	  I	  servizi	  mobile	  devono	  poter	  essere	  avviati	  e	  fermati	  in	  ogni	  momento	  sospendendo	  le	  attività	   in	   corso	  e	  permettendo	  di	   tornare	  all’esatto	  punto	   in	   cui	   erano	  state	   lasciate	  senza	  conseguenze.	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Capitolo	  4. Applicazioni	  Web	  Una	  applicazione	  Web,	  o	  Web-­‐application,	  è	  sostanzialmente	  un	  programma	  in	  grado	  elaborare	   le	   informazioni	   su	   di	   un	   sistema	   remoto	   e	   di	   comunicare	   il	   risultato,	  attraverso	   la	   rete	   internet	   o	   una	   rete	   locale,	   all’utente	   che	  ne	  ha	   fatto	   richiesta.	  Una	  web	  application	  è	  di	  fatto	  indipendente	  dal	  sistema	  operativo	  dell’utente,	  per	  cui	  offre	  una	  maggiore	  flessibilità	  e	  minor	  tempi	  di	  sviluppo	  rispetto	  alle	  applicazioni	  desktop.	  Alla	   base	   di	   applicazione	  web	   vi	   è	   il	   fatto	   che	   tutto	   il	   funzionamento	   viene	   regolato	  attraverso	  il	  protocollo	  HTTP	  e	  che	  tutti	  i	  risultati	  sono	  formattati	  in	  HTML.	  [10]	  È	   importante	   porre	   l’accento	   sul	   fatto	   che	   non	   tutte	   le	   applicazioni	   in	   grado	   di	  comunicare	  attraverso	  il	  protocollo	  HTTP	  sono	  di	  fatto	  applicazioni	  web.	  Gli	   elementi	   fondamentali	   di	   un’applicazione	   web	   sono	   analoghi	   a	   quelli	   di	   una	  tradizionale	   applicazione	   client/server,	   dove	   il	   client	   implementa	   l'interfaccia	  utente	  con	   alcune	   funzionalità	   di	   elaborazione	   e	   di	   comunicazione,	   e	   il	   server,	   in	   grado	   di	  ascoltare	   le	   connessioni	   HTTP,	   fornisce	   una	   serie	   di	   servizi.	   Solitamente	   il	   software	  client	   è	   individuato	   in	   un	   browser	   internet,	   anche	   se	   esistono	   numerosi	   programmi	  alternativi	  in	  grado	  di	  eseguire	  richieste	  HTTP.	  [10]	  La	   richiesta	   inviata	   dal	   client	   incapsula	   tutto	   ciò	   che	   questo	   vuole	   sapere	   ed	   è	  composta	  da	  elementi	  descrittivi	  fra	  i	  quali:	  
• URL:	  Universal	  Resource	  Locator,	  che	  indica	  la	  posizione	  di	  un	  elemento	  che	  si	  desidera	  manipolare	   tramite	  HTTP;	   gli	  URL	  consistono	   in	  un	  protocollo,	   quale	  http	  o	  https,	  seguito	  da	  un	  token	  standard	  del	  tipo	  “	  ://	  ”.	  Opzionalmente	  dopo	  il	  token	  può	  essere	  presente	  un	  parametro	  del	  tipo	  “id_utente:password”	  relativo	  alle	   credenziali	   del	   server	   che	   vuol	   essere	   contattato	   specificato	   dopo	   il	  carattere	  “@”.	  Sempre	  opzionalmente	  dopo	  in	  nome	  del	  server	  possono	  essere	  specificati	  i	  parametri	  da	  passare	  nella	  richiesta.	  
• Parametri:	  ovvero	  coppie	  chiave-­‐valore	  passati	  al	  server	  su	  cui	  verranno	  fatte	  le	  elaborazioni.	   I	  parametri	  possono	  essere	  passati	  direttamente	  nell’URL	  oppure	  nel	  corpo	  della	  richiesta	  	  	  	  Un	  metodo	  utilizzato	  per	  categorizzare	  le	  applicazioni	  web	  si	  basa	  sul	  numero	  e	  il	  tipo	  di	   interfacce	   accessibili	   che	   queste	   possiedono.	   Nelle	   architetture	   molto	   semplici	  
	  	  
	  
Capitolo 4.	  Applicazioni Web	   	  
	   	  
27	  
l’applicazione	   è	   suddivisa	   in	   uno	   o	   due	   componenti,	   fino	   ad	   arrivare	   a	   svariati	  componenti	  nel	   caso	  di	   situazioni	  più	   complicate.	   [10]	   Si	  parla	  quindi	  di	   architettura	  multi-­‐tier,	  in	  cui	  le	  varie	  funzionalità	  dell’applicazione	  vengono	  logicamente	  suddivise	  in	  più	  livelli	  software	  differenti	  in	  grado	  di	  comunicare	  fra	  di	  loro.	  	  Nella	   maggior	   parte	   dei	   casi,	   un’applicazione	   web	   è	   sviluppata	   su	   tre	   livelli	   logico-­‐funzionali	  quali:	  
• Livello	  di	  presentazione:	  che	  rappresenta	   l'interfaccia	  utente	  dell'applicazione	  e	  si	  occupa	  di	  acquisire	  dati	  e	  visualizzare	  i	  risultati	  e	  di	  fatto	  corrisponde	  al	  client	  delle	   applicazioni	   client/server	   standard;	   tale	   livello	   è	   composto	   da	   svariati	  componenti	   tra	   loro	   combinati	   tra	   i	   quali	   browser,	   documenti	   HTML,	   applet	  Java,	   controlli	   ActiveX;	   uno	   dei	   problemi	   di	   cui	   tener	   conto	   in	   fase	   di	  realizzazione	   di	   questo	   livello	   sono	   le	   prestazioni	   computazionali	   del	   client	   e	  quindi	   la	   capacità	   di	   utilizzo	   degli	   elementi	   contenuti	   nel	   livello	   stesso	   per	  rendere	  l’applicazione	  accessibile	  da	  un	  maggior	  numero	  di	  utenti.	  
• Livello	  di	  applicazione:	  il	  quale	  contiene	  la	  logica	  elaborativa	  dell’applicazione	  e	  che	  è	  in	  grado	  di	  intercettare	  le	  richieste	  provenienti	  dal	  livello	  di	  presentazione	  e	  di	  gestirle	  opportunamente;	  
• Livello	  dati:	  addetto	  a	  fornire	  i	  servizi	  non	  propri	  	  del	  server	  web;	  questi	  servizi	  in	   genere	   sono	   forniti	   da	   applicazioni	   esterne	   all’ambiente	  web	   e	   spesso	   sono	  costituiti	   da	   applicativi	   già	   esistenti	   nella	   realtà	   in	   cui	   andrà	   ad	   operare	  l’applicazione	  web	  sviluppata;	  tra	  i	  tipici	  applicativi	  presenti	  in	  questo	  livello	  si	  trovano	   i	   server	   dati	   (DBMS),	   server	   di	   mail	   e	   server	   di	   documentazione	  elettronica.	  Non	   sempre	   i	   livelli	   logici	   di	   un'applicazione	  Web	   corrispondono	   a	   locazioni	   fisiche	  sulla	  rete.	  La	  scelta	  di	  installare	  tutti	  e	  tre	  i	  livelli	  su	  di	  un’unica	  macchina	  o	  di	  dedicare	  un	   hardware	   specifico	   per	   ogni	   elemento	   è	   dettata	   dalle	   prestazioni	   richieste	  dall’applicazione	  web.	  
4.1 HTML	  L’HTML,	  o	  Hypertext	  Markup	  Language,	  è	  un	  linguaggio	  di	  “marcatura”,	  che	  permette	  attraverso	   la	   definizione	   di	   opportuni	   TAG	   di	   indicare	   come	   disporre	   gli	   elementi	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all’interno	   di	   una	   pagina	   web.	   Un	   documento	   HTML	   è	   quindi	   rappresentato	   da	   un	  documento	  di	   testo	  contenente	   le	   indicazioni	  relative	  alla	  presentazione	  della	  pagina	  web	  quali:	  il	  colore	  delle	  scritte,	  la	  posizione	  delle	  immagini	  ecc.	  	  Per	   poter	   visualizzare	   un	   documento	   HTML	   è	   necessario	   l’utilizzo	   di	   un	   browser,	   il	  quale	   si	   occupa	   di	   recuperarlo	   dal	   server	   in	   cui	   è	   memorizzato	   e	   di	   leggerlo,	  visualizzando	  la	  pagina	  seguendo	  le	  istruzioni	  fornite.	  Il	  browser	  si	  preoccupa	  inoltre	  di	   recuperare	   i	   files	   associati	   al	   documento	   HTML	   e	   di	   disporli	   anch’essi	   all’interno	  della	  pagina	  creata.	  Ogni	  elemento	  HTML	  contribuisce	  alla	  struttura	  finale	  del	  documento	  e	  dà	  indicazioni	  precise	  al	  browser	  per	  la	  corretta	  visualizzazione	  della	  pagina.	  [12]	  Ogni	  elemento	  è	  ben	  individuabile	  all’interno	  del	  documento	  HTML	  in	  quanto	  marcato	  dal	  proprio	  TAG,	  i	  quali	  sono	  inseriti	  tra	  parentesi	  angolari	  (<TAG>).	  In	  genere	  ad	  ogni	  apertura	   di	   un	   TAG	   deve	   corrispondere	   una	   chiusura	   attraverso	   l’uso	   del	   simbolo	  “slash”	  (</TAG>).	  Tuttavia	  alcuni	  particolari	  TAG	  non	  presentano	  alcun	  contenuto,	   in	  quanto	   utilizzati	   per	   indicare	   la	   posizione	   di	   alcuni	   elementi,	   come	   nel	   caso	   delle	  immagini.	   Il	  contenuto	  del	  TAG	  è	  inserito	  tra	  l’apertura	  e	  la	  chiusura,	  e	  può	  essere	  di	  vario	  tipo	  a	  seconda	  del	  TAG	  definito.	  I	  TAG	  HTML	  possono	  essere	  utilizzati	  per	  rappresentare	  oggetti	  oppure,	  come	  nel	  caso	  del	  TAG	  ‘div’	  ,	  per	  suddividere	  la	  pagina	  in	  aree.	  Un	  documento	  HTML	  è	  generalmente	  diviso	  in	  due	  sezioni:	  
• Testa	   (<head>):	   la	   quale	   contiene	   informazioni	   che	   riguardano	   la	   modalità	   di	  lettura	   e	   di	   interpretazione	   del	   documento;	   in	   questa	   sezione,	   la	   quale	   non	   è	  visibile	  all’utente	  finale,vengono	  inseriti	  i	  meta-­‐tag,	  gli	  script	  e	  i	  fogli	  di	  stile.	  
• Corpo	  (<body>):	   che	   rappresenta	   la	   sezione	   in	   cui	   vengono	   inseriti	   i	   contenuti	  del	  documento,	  ovvero	  ciò	  che	  sarà	  mostrato	  all’utente.	  L’HTML,	   non	   essendo	   un	   linguaggio	   di	   programmazione,	   non	   possiede	   meccanismi	  utili	   a	   prendere	   delle	   decisioni,	   effettuare	   elaborazione,	   compiere	   iterazioni	   né	  possiede	  altri	   costrutti	   tipici	  della	  programmazione.	  Questo	   rende	   il	   contenuto	  di	  un	  documento	  HTML	  statico,	  ovvero	  non	  può	  cambiare	  le	  informazioni	  visualizzate	  fino	  a	  che	   non	   viene	   riscritto.	   Per	   la	   progettazione	   di	   applicazioni	   web	   risulta	   quindi	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inadeguato,	  se	  non	  integrato	  ad	  altre	  tecnologie	  capaci	  di	  creare	  contenuti	  in	  maniera	  dinamica	  in	  base	  all’elaborazione	  delle	  informazioni	  richieste.	  	  
4.1.1 HTML5	  HTML5	  rappresenta	  a	   tutti	  gli	  effetti	  una	  rivoluzione	  nel	  mondo	  del	  web.	  Rispetto	  al	  suo	  predecessore	  presenta	  un’accessibilità	  migliorata	  grazie	  all’introduzione	  di	  nuovi	  tag	  semantici	   che	  aiutano	   i	  motori	  di	   ricerca	  a	   comprendere	  meglio	   l’importanza	  del	  contenuto	   e	   delle	   varie	   sezioni	   di	   un	   sito,	   e	   all’introduzione	   di	   una	   nuova	   specifica	  W3C8,	  denominata	  ARIA,	  utilizzata	  per	  assegnare	  particolari	  ruoli	  ai	  singoli	  elementi	  di	  un	  documento	  HTML.	  [12]	  Attraverso	   la	   definizione	   di	   altri	   tag,	   HTML5	   ha	   migliorato	   inoltre	   il	   supporto	   ai	  contenuti	  multimediali,	   trattandoli	  di	   fatto	  come	  una	  semplice	   immagine	  esulando	   lo	  sviluppatore	  dal	  dover	  inserire	  le	  informazioni	  di	  codifica	  dei	  segnali	  audio	  e	  video.	  Ridefinendo	   il	   Doctype,	   e	   quindi	   le	   informazioni	   riguardanti	   il	   tipo	   di	   documento	  visualizzato,	  HTML5	  ha	   velocizzato	   i	   browser,	  mantenendo	   comunque	   una	   completa	  compatibilità	  anche	  con	  quelli	  più	  datati.	  [12]	  Una	  caratteristica	  importante	  di	  HTML5	  è	  la	  possibilità	  di	  sviluppare	  applicazioni	  web	  del	  tutto	  compatibili	  con	  i	  browser	  dei	  dispositivi	  mobile.	  	  
4.2 CSS	  Il	  CSS,	  ovvero	  Cascading	  Style	  Sheet	  o	  semplicemente	   foglio	  di	  stile,	  rappresenta	  uno	  dei	   fondamentali	   linguaggi	   dello	   standard	   W3C,	   e	   si	   propone	   come	   completamento	  dell’HTML.	  L’obiettivo	  primario	  dei	  CSS	  è	  quello	  di	  separare	  il	  contenuto	  di	  un	  documento	  HTML	  dalla	  sua	  presentazione	  o	  formattazione.	  [12]	  I	   CSS	   indicano	   al	   browser	   come	   presentare	   il	   documento	   all’utente,	   per	   esempio	  definendo	  i	  font,	  i	  colori,	  le	  immagini	  di	  sfondo,	  il	  layout,	  ecc.	  Attraverso	   l’utilizzo	   dei	   fogli	   di	   stile,	   la	   definizione	   del	   documento	  HTML	   risulta	   più	  leggera	   in	   quanto	   questo	   si	   deve	   preoccupare	   solamente	   della	   definizione	   del	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  8	  World	   Wide	   Web	   Consortium:	   organizzazione	   che	   si	   occupa	   di	   standardizzare	   la	  sintassi	  del	  linguaggio	  HTML	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contenuto	   e	  non	  di	   come	  deve	   essere	  mostrato.	   La	  definizione	  della	  presentazione	   è	  quindi	  delegata	  ai	  fogli	  di	  stile.	  L’utilizzo	  dei	  CSS	  rende	  anche	  il	  documento	  HTML	  più	  flessibile,	  in	  quanto	  successive	  modifiche	   a	   livello	   di	   presentazione	   possono	   essere	   effettuate	   attraverso	   semplici	  modifiche	   del	   foglio	   di	   stile	   evitando	   la	   ridefinizione	   delle	   proprietà	   di	   ogni	   singolo	  TAG.	  	  
4.3 JavaScript	  Il	  linguaggio	  HTML	  non	  essendo	  un	  linguaggio	  di	  programmazione	  è	  limitato	  a	  fornire	  informazioni	   statiche	   quali	   testo,	   immagini	   e	   link.	   L’utente	   vive	   l’esperienza	   di	  visualizzazione	   del	   documento	   HTML	   in	   maniera	   passiva,	   senza	   la	   possibilità	   di	  interagire	  con	  il	  contenuto.	  [12]	  L’evoluzione	  del	  web	  ha	  quindi	  portato	  alla	  definizione	  di	  nuove	  tecnologie	  in	  grado	  di	  rendere	  l’esperienza	  dell’utente	  più	  soddisfacente.	  JavaScript	   è	   un	   linguaggio	   di	   scripting	   utilizzato	   per	   creare	   piccole	   applicazioni	   in	  grado	  di	  girare	  all’interno	  del	  browser.	  Il	  codice	  sviluppato	  è	  collegato	  ad	  una	  pagina	  web	  ed	  è	  in	  grado	  di	  interagire	  con	  la	  stessa	  e	  il	  browser.	  [12]	  JavaScript,	   essendo	   un	   linguaggio	   di	   scripting,	   è	   un	   linguaggio	   interpretato	   e	   quindi	  non	   richiede	   una	   fase	   di	   compilazione,	   ma	   il	   suo	   codice	   sorgente	   viene	   eseguito	  direttamente	  dall’interprete,	  che	  in	  questo	  caso	  è	  inserito	  nel	  browser.	  Tuttavia	   c’è	   da	   ricordare	   che	   JavaScript,	   nonostante	   trovi	   nel	   browser	   e	   nel	   web	   in	  generale	   il	   suo	   ambiente	   naturale,	   è	   possibile	   ritrovarlo	   in	   altri	   contesti	   fra	   i	   quali	  documenti	  pdf,	  applicazioni	  desktop	  e	  mobile.	  [12]	  L’utilizzo	  di	   JavaScript	   in	  ambito	  web	  ha	   fatto	  si	  di	  poter	  creare	  documenti	  HTML	   in	  grado	  di	   compiere	   azioni	   e	  di	  prendere	  decisioni.	  Attraverso	   tale	   linguaggio	   è	   infatti	  possibile	   controllare	   il	   flusso	   di	   esecuzione	   attraverso	   le	   istruzioni	   familiari	   ad	   ogni	  sviluppatore	  come	  le	  istruzioni	  condizionali	  e	  le	  istruzioni	  iterative.	  	  JavaScript	  ha	  accesso	  ad	  ogni	  elemento	  del	  documento	  HTML,	  per	  cui	  in	  generale	  può	  modificarne	   le	   proprietà	   o	   il	   contenuto,	   navigare	   all’interno	   dei	   vari	   elementi,	  associare	  comportamenti	  specifici	  allo	  scatenarsi	  di	  determinati	  eventi.	   In	  oltre	  ha	   la	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possibilità	   creare	   nuovi	   elementi	   ed	   attributi	   e	   aggiungerli	   al	   DOM9	  con	   un	   effetto	  immediato	  sulla	  pagina	  HTML.	  [12]	  L’impatto	  che	  JavaScript	  ha	  avuto	  in	  ambiente	  web	  e	  la	  larga	  diffusione	  riscontrata	  ha	  determinato	   la	   nascita	   di	   svariate	   librerie	   e	   framework	   per	   il	   supporto	   alla	  programmazione,	   agevolando	   la	   vita	   agli	   sviluppatori.	   Queste	   librerie	   permettono	   di	  snellire	  la	  scrittura	  del	  codice	  e	  di	  ottimizzarne	  l’esecuzione	  nel	  browser.	  
4.3.1 jQuery	  
“jQuery	   è	   una	   libreria	   JavaScript	   veloce	   e	   coincisa	   che	   semplifica	   la	  manipolazione	   dei	  
documenti	   HTML,	   la	   gestione	   degli	   eventi,	   l’animazione	   e	   le	   interazioni	   Ajax	   per	   uno	  
sviluppo	   rapido.	   jQuery	   ha	   cambiato	   il	   modo	   in	   cui	   milioni	   di	   persone	   scrivono	  
JavaScript.”10	  	  Attraverso	  l’estensione	  delle	  capacità	  native	  di	  JavaScript,	  jQuery	  fornisce	  un	  prezioso	  aiuto	  nella	  creazione	  di	  pagine	  HTML	  dinamiche	   lato	  client,	  soprattutto	  evitando	  allo	  sviluppatore	  l’onere	  di	  preoccuparsi	  della	  compatibilità	  del	  codice.	  La	  libreria,	   infatti,	  crea	  un	  livello	  di	  astrazione	  tale	  da	  permettere	  di	  sviluppare	  codici	  in	  grado	  di	  essere	  eseguiti	  da	  tutti	  i	  browser	  supportati. [14]	  	  La	   capacità	   di	   nascondere	   le	   peculiarità	   dei	   browser,	   offrendo	   quindi	   un’interfaccia	  omogenea,	  e	   la	  possibilità	  di	  accedere	  a	  elementi	  della	  struttura	  DOM	  del	  documento	  HTML	  attraverso	  selettori	  CSS,	  raccogliendo	  quindi	  le	  funzionalità	  di	  interazione	  in	  un	  solo	  punto,	  ovvero	  nello	  script,	  invece	  di	  distribuirli	  in	  tutta	  la	  pagina,	  rendono	  jQuery	  uno	  dei	  protagonisti	  attivi	  nella	  rinascita	  della	  tecnologia	  JavaScript [15].	  Attraverso	  l’utilizzo	  di	   jQuery	  è	  possibile	   inserire	  in	  un	  blocco	  <script>	  specifico,	  o	   in	  un	   file	   JavaScript,	   i	   gestori	   di	   evento	   (onClick,	   onSubmit,…)	   relativi	   agli	   elementi	  specificati	  nel	  documento	  HTML.	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  9 	  Document	   Object	   Model:	   fornisce	   una	   rappresentazione	   della	   struttura	   del	  documento	  attraverso	  una	  composizione	  gerarchica	  di	  oggetti	  10	  Definizione	  http://www.jquery.com	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Non	   si	   tratta	   comunque	   di	   un	   framework	   di	   funzionalità	   di	   alto	   livello	   in	   grado	   di	  sviluppare	  applicazioni	  in	  modo	  completamente	  indipendente	  dal	  browser,	  infatti	  non	  si	  occupa	  ad	  esempio	  delle	  problematiche	  dovute	  alla	  differenze	  tra	  desktop	  e	  mobile.	  Aziende	   importanti	   quali:	   Google,	   Dell,	   Netflix,	   Bank	   of	   America,	   NBC,	   Mozilla.org,	  WordPress	   si	   affidano	   proprio	   alla	   libreria	   jQuery	   per	   implementare	   le	   proprie	  funzioni11.	  
4.3.2 JQuery	  Mobile	  Oggigiorno,	  il	  continuo	  bisogno	  di	  essere	  in	  qualche	  modo	  “connessi	  alla	  rete”	  anche	  in	  mobilità,	  ha	  determinato	  una	  rapida	  crescita	  di	  applicazioni	  web	  orientate	  a	  dispositivi	  mobile.	  È	  nata	  quindi	  la	  necessità	  di	  riprodurre	  i	  contenuti	  tipici	  delle	  applicazioni	  web	  anche	   su	  dispositivi	   caratterizzati	   da	   schermi	  di	   piccole	  dimensioni	   con	  una	   limitata	  risoluzione.	  	  jQuery	   Mobile	   rappresenta	   un	   potente	   framework	   che	   permette	   di	   scrivere	  applicazioni	   destinate	   a	   dispositivi	   sensibili	   al	   tocco,	   come	   smartphone	   e	   tablet,	  garantendo	  un	  uso	  ottimizzato	  del	   loro	   schermo.	  La	  piattaforma	   fornisce,	   inoltre,	   un	  insieme	   di	  widget	   touch-­‐friendly	   e	   un	   sistema	   di	   navigazione	   AJAX	   per	   sostenere	   le	  transizione	  di	  pagina	  caratteristiche	  delle	  applicazioni	  mobile [12]	  La	  caratteristica	  fondamentale	  di	  jQuery	  Mobile	  è	  che	  attraverso	  la	  semplice	  scrittura	  di	  codice	  HTML5	  è	  possibile	  sviluppare	  un’applicazione	  base.	  La	  libreria	  infatti,	  utilizza	  gli	   attributi	   data- e	   la	   struttura	   semantica	   di	   HTML5	   per	   definire	   le	   varie	   parti	  dell’interfaccia	  presentata	  all’utente.	  Il	  browser	  quindi	  in	  un	  primo	  momento	  carica	  la	  pagina	  web	  come	  un	  comune	  documento	  HTML,	  dopodiché	  jQuery	  Mobile	  si	  occupa	  di	  arricchire	   la	   struttura	  caricata	  con	  altri	   tag	  e	  di	  agganciare	  gli	  eventi	  e	   le	   interazioni	  necessari	  ai	  vari	  componenti	  dell’applicazione.	  	  jQuery	  Mobile	  rappresenta	  un	  sistema	  in	  grado	  di	   funzionare	  su	  tutte	   le	  più	  popolari	  piattaforme	  per	  dispositivi	  mobili,	  quali	  ad	  esempio	  iOS,	  Android,	  BlackBerry,	  Window	  phone	  e	  Symbian. Dato	  che	  non	  tutti	  i	  dispositivi	  sono	  uguali,	  il	  framework	  non	  utilizza	  l’approccio	  del	  minimo	  comun	  denominatore,	  ma	  un	  sistema	  a	  profili [15]:	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  11	  Fonte	  https://jquery.org/members/	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• Profilo	  più	  alto:	   include	   la	  user	  experience	  completa	  con	  animazioni	  basate	  su	  AJAX	  
• Profilo	  intermedio:	  esclude	  AJAX	  
• Profilo	   più	   basso:	   presenta	   le	   funzionalità	   minime	   ma	   sufficienti	   affinché	  l’applicazione	  sia	  operativa	  È	  quindi	  ovvio	  che	  i	  dispositivi	  più	  recenti	  siano	  in	  grado	  di	  offrire	  un’esperienza	  d’uso	  completa	  al	  contrario	  di	  quelli	  più	  datati,	  che	  sono	  gestiti	  attraverso	  i	  profili	  funzionali	  più	  limitati12.	  Come	   jQuery,	   ovvero	   la	   controparte	   desktop	   di	   jQuery	   mobile,	   anche	   quest’ultima	  risulta	  essere	  una	  libreria	  “leggera”,	  comunque	  pensata	  per	  poter	  essere	  estesa. [15]	  Sicuramente,	   uno	   dei	   vantaggi	   ottenuti	   attraverso	   l’utilizzo	   di	   jQuery	   Mobile,	   è	  rappresentato	   dal	   fatto	   che	   permette	   allo	   sviluppatore	   di	   concentrarsi	   sulla	   logica	  dell’applicazione,	   liberandolo	   dall’onere	   di	   implementare	   le	   funzionalità	   generali	   e	  dell’interfaccia	   utente,	   dato	   che	   il	   framework	   è	   in	   grado,	   attraverso	   poche	   righe	   di	  codice,	  di	  gestire	  autonomamente	  	  gli	  eventi	  touch,	  la	  transizione	  animata	  tra	  le	  pagine,	  la	   cronologia	   del	   pulsante	   indietro	   e	   i	   temi [16].	   e	   una	   serie	   di	   tipi	   di	   eventi	   che,	  associati	  all’opportuna	  grafica,	  permettono	  di	  ottenere	  funzioni	  di	  alto	  livello.	  Per	  usare	  jQuery	  Mobile	  è	  necessario	  includere	  tre	  file	  esterni	  nella	  pagina	  html:	  
• un	  file	  CSS	  contenente	  lo	  stile	  utilizzato	  da	  jQuery	  Mobile	  	  
• un	  file	  JavaScript	  contenente	  il	  codice	  jQuery	  	  
• un	  file	  JavaScript	  contenente	  il	  codice	  sorgente	  di	  jQuery	  Mobile.	  La	   struttura	   di	   jQuery	   Mobile	   è	   composta	   da	   page,	   header,	   content	   e	   footer	   che	  identificano	   rispettivamente	   l’intera	   pagina,	   l’intestazione,	   il	   contenuto	   e	   il	   pié	   di	  pagina.	  
4.3.3 AJAX	  Siti	   di	   ultima	   generazione,	   e	   in	   particolare	   applicazione	   web,	   hanno	   la	   necessità	   di	  tempi	  di	  risposta	  rapidi.	  Tradizionalmente	  a	  una	  richiesta	  indirizzata	  al	  server	  da	  parte	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  12	  Lista	   dei	   browser	   e	   dei	   dispositivi	   supportati	   dalla	   versione	  1.3,	   divisi	   per	   profilo,	  consultabile	  all’indirizzo	  http://jquerymobile.com/gbs/1.3/	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del	   client,	   è	   seguito	   il	   ricaricamento	  dell’intera	  pagina	   contenete	   le	   elaborazioni	   e	   le	  informazioni	   richieste.	   Il	   tempo	   di	   ricarica	   di	   una	   pagina	   è	   dettato	   dalla	   quantità	  d’informazioni	  in	  essa	  contenute	  e	  dalla	  velocità	  del	  server	  nel	  fornirle.	  In	   applicazioni	   più	   moderne	   sembra	   che	   questo	   processo	   non	   esista,	   e	   che	   le	  informazioni	   richieste	   siano	   di	   fatto	  memorizzate	   in	   locale.	   Effettivamente	   anche	   se	  HTML5	   permette	   la	   possibilità	   di	   memorizzare	   delle	   informazioni	   direttamente	   nel	  browser,	  alla	  base	  di	  tale	  processo	  vi	  è	  un'altra	  tecnologia.	  Si	  tratta	  di	  AJAX,	  Asynchronous	  JavaScript	  and	  XML,	  una	  particolare	  tecnologia	  basata	  sul	  paradigma	  delle	   “applicazioni	  a	  pagina	  singola”,	  dove	   le	  connessioni	  client-­‐server	  non	   interrompono	   la	   visualizzazione	   poiché	   sono	   in	   grado	   di	   modificare	  dinamicamente	   ed	   indipendentemente	   sezioni	   distinte	   di	   una	   pagina	   web [17],	  attraverso	  uno	  scambio	  di	  dati	  in	  backgroung	  fra	  il	  web	  browser	  e	  il	  server.	  Alla	  base	  di	  AJAX	  vi	  sono	  una	  serie	  di	   tecnologie	  standard	  ben	  note	  agli	  sviluppatori,	  tra	  le	  quali [17]:	  
• JavaScript	  
• XMLHTTPRequest	  
• XML	  
• HTML	  
• DOM	  (Document	  Object	  Model)	  
• XSLT	  (Extensible	  Stylesheet	  Language	  and	  Transformation)	  In	   particolare	   XMLHTTPRequest	   rappresenta	   un	   oggetto	   JavaScript	   dotato	   di	   una	  particolare	   API	   in	   grado	   di	   permettere	   la	   connessione	   con	   il	   server	   utilizzando	   il	  normale	  protocollo	  HTTP.	  Tale	  oggetto	  ha	  la	  possibilità	  di	   inviare	  richieste	  asincrone	  al	  server	  e	  quindi	  il	  resto	  codice	  JavaScript	  è	  eseguito	  senza	  aspettare	  la	  risposta.	  Poiché	  AJAX	  permette	  di	  modificare	  dinamicamente	  il	  contenuto	  di	  una	  pagina	  web	  già	  scaricata,	   essa	   va	   ad	   interferire	   con	   il	   normale	   processo	   di	   navigazione,	   come	   la	  richiesta	  da	  parte	  dell’utente	  di	  ricaricare	  la	  pagine	  o	  di	  accedere	  al	  pulsante	  indietro.	  In	  fase	  di	  sviluppo	  c’è	  quindi	  da	  tener	  in	  conto	  oltre	  che	  i	  vantaggi	  portati	  dall’utilizzo	  di	  questa	  tecnologia,	  anche	  i	  vari	  contro	  e	  le	  possibili	  soluzioni.	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Ad	  aiutare	  lo	  sviluppo	  AJAX	  vi	  sono	  numerose	  implementazioni	  open	  source	  di	  librerie	  e	  framework,	  tra	  i	  quali	  jQuery.	  
4.4 XML	  XML	   così	   come	  HTML	   è	   un	   linguaggio	   di	  markup,	   in	   altre	   parole	   è	   un	   linguaggio	   in	  grado	  di	   definire	   e	   controllare	  degli	   elementi	   contenuti	   in	   file	   di	   testo	   attraverso	  un	  meccanismo	  sintattico.	  	  È	  una	  tecnologia	  avviata	  a	  un	  utilizzo	  pervasivo	  nel	  web	  publishing	  e	  nelle	  applicazioni	  business	  to	  business13. [17]	  XML	   risulta	   molto	   simile	   ad	   HTML	   per	   la	   struttura	   caratterizzata	   da	   tag,	   tuttavia	  assume	   uno	   scopo	   ben	   diverso.	   HTML,	   infatti,	   definisce	   una	   grammatica	   per	   la	  definizione	   di	   pagine	   web	   mentre	   XML	   costituisce	   il	   tentativo	   di	   definire	   in	   modo	  semplice	   nuovi	   linguaggi	   di	   markup.	   Come	   si	   intuisce	   dal	   nome,	   eXtensible	   Markup	  
Language,	   si	   tratta	   di	   un	   linguaggio	  marcatore	   estensibile,	   in	   grado	   quindi	   di	   creare	  nuovi	  linguaggi	  basati	  su	  tag,	  atti	  a	  descrivere	  documenti	  strutturati.	  Il	   markup	   di	   XML	   non	   specifica	   né	   il	   set	   di	   tag	   utilizzabile,	   ovvero	   i	   marcatori	  considerati	  significativi	  dal	  parser	  del	   linguaggio	  stesso,	  né	   la	  grammatica	  che	  questi	  devono	   adottare,	   e	   quindi	   l’utilizzo	   corretto	   che	   devono	   avere.	   La	   sua	   estendibilità	  deriva	  proprio	  da	  queste	  caratteristiche.	  I	  punti	  chiave	  di	  XML	  sono	  rappresentati	  da:	  
• Separazione	  del	  contenuto	  dalla	  rappresentazione	  dei	  dati:	  nel	  documento	  XML	  è	  definita	  la	  struttura	  dei	  dati	  ma	  non	  è	  specificato	  alcun	  dettaglio	  riguardante	  la	  loro	  formattazione	  o	  al	  loro	  utilizzo	  
• Definizione	  di	   un	   formato	   standard:	   fa	   parte	  degli	   standard	  di	  W3C	  e	  quindi	   i	  documenti	   XML	   possono	   essere	   elaborati	   da	   qualsiasi	   parser	   o	   tool	   conforme	  allo	  standard [17]	  La	   forza	   di	   XML	   sta	   nel	   fatto	   che	   è	   possibile	   definire	   il	   contenuto	   dei	   dati	   in	   modi	  diversi,	   fin	   tanto	   che	   questi	   rimangano	   conformi	   alla	   struttura	   globale	   richiesta	   dal	  linguaggio.	  [19]	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  13	  transazioni	  commerciali	  elettroniche	  tra	  imprese	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Un	   documento	   XML	   è	   caratterizzato	   da	   una	   struttura	   gerarchica,	   in	   cui	   ciascun	  elemento	  rappresenta	  un	  componente	  logico	  del	  documento	  stesso.	  Ogni	  elemento	  può	  a	  sua	  volta	  contenere	  altri	  elementi	  o	  semplicemente	  del	  testo.	  Gli	   elementi	  possono	  essere	   caratterizzati	   attraverso	   la	   specifica	  dei	  propri	   attributi,	  ovvero	  le	  informazioni	  che	  ne	  caratterizza	  il	  comportamento	  o	  le	  proprietà.	  [19]	  L’organizzazione	   degli	   elementi	   segue	   un	   ordine	   gerarchico,	   in	   cui	   è	   previsto	   un	  elemento	  principale,	  definito	  root,	   in	  cui	  sono	  contenuti	   l’insieme	  degli	  altri	  elementi	  presenti	  nel	  documento.	  Generalmente	   la	   rappresentazione	  della	   struttura	  di	   un	  documento	  XML	  è	   effettuata	  graficamente	   attraverso	   la	   definizione	   di	   un	   diagramma	   ad	   albero,	   noto	   come	  
document	  tree.	  Il	  linguaggio	  XML	  richiede	  un	  certo	  rigole	  sintattico,	  per	  cui	  per	  ottenere	  una	  corretta	  definizione	   di	   un	   documento	   è	   necessario	   che	   siano	   rispettate	   determinate	   regole	  strutturali:	  
• Ogni	  documento	  XML	  deve	  contenere	  un	  unico	  elemento	  root	  che	  contenga	  tutti	  gli	  altri	  elementi	  del	  documento	  
• Ogni	  tag	  aperto	  deve	  essere	  chiuso	  seguendo	  il	  corretto	  ordine	  
• I	  tag	  non	  devono	  essere	  sovrapposti	  
• i	  nomi	  dei	  tag	  e	  degli	  attributi	  devono	  coincidere	  nei	  tag	  di	  apertura	  e	  chiusura	  considerando	  il	  fatto	  che	  XML	  è	  case	  sensitive,	  ovvero	  sensibile	  alle	  maiuscole	  
• I	  valori	  degli	  attributi	  devono	  essere	  racchiusi	  fra	  “	  ”	  
• I	   caratteri	   <	   >	   e	   “	   “	   nel	   testo	   di	   un	   file	   XML	   devono	   essere	   rappresentati	   dai	  relativi	  caratteri	  speciali,	  &lt	  &gt	  e	  &quot	  I	   documenti	   che	   rispondo	   a	   queste	   caratteristiche	   sono	   definiti	   well	   formed	   (ben	  formati).	  
	  
Figura	  4-­‐1	  Esempio	  documento	  XML	  
<libreria> 
    <libro> 
        <titolo>Compilers: Principles, Techniques, and Tools</titolo> 
        <prezzo retail="76.29">86.29</prezzo> 
        <autore>Alfred V. Aho, Ravi Sethi, Jeffrey D. Ullman</autore> 
        <ISBN>0201100886</ISBN> 
    </libro> 
</libreria>	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Un	  documento	  XML	  può	  essere	  utilizzato	  per	  eseguire	  calcoli	  sui	  dati	  in	  esso	  contenuti,	  visualizzarli	   semplicemente	   in	   una	   pagina	   web	   oppure	   trasmetterli	   ad	   un	   altro	  programma.	  	  Oggi	   più	   di	   ieri	   i	   dati	   provenienti	   da	   sistemi,	   database,	   applicazioni	   e	   sistemi	   di	  directory	   altamente	   eterogenei	   devono	   essere	   in	   grado	   di	   poter	   essere	   distribuiti	  senza	   alcun	   deterioramento	   [19].	   Inoltre	   le	   applicazioni	   non	   si	   limitano	   più	   a	  comunicare	   con	   i	   componenti	   interni	   alle	   aziende,	   ma	   si	   interfacciano	   spesso	   con	  sistemi	   appartenenti	   a	   strutture	   aziendali	   distinte	   oppure	   con	   realtà	   tecnologiche	  differenti.	  XML	  offre	  un	  valido	  supporto	  per	  soddisfare	  queste	  esigenze.	  Inoltre	   grazie	   al	   supporto	   di	   Java,	   gli	   sviluppatori	   possono	   contare	   su	   una	   grande	  quantità	   di	   API	   che	   consento	   di	   lavorare	   con	   questo	   tipo	   di	   linguaggio,	   infatti	   non	   è	  pensabile	  ragionare	  semplicemente	  in	  termini	  di	  elaborazione	  di	  stringhe.	  
4.5 Servlet	  Una	   servlet	   è	   un	   oggetto	   scritto	   in	   linguaggio	   Java	   in	   esecuzione	   sul	   server	   web	   in	  grado	  di	  colloquiare	  attraverso	  il	  protocollo	  Http	  con	  un	  client.	  Questo	  si	  traduce	  nella	  possibilità	  di	  generare	  dinamicamente	  contenuti	  web	  da	  visualizzare	  nella	  finestra	  del	  client-­‐browser.	  Il	   fatto	   di	   essere	   scritta	   in	   linguaggio	   Java	   fa	   si	   che	   si	   possano	   sviluppare	   soluzioni	  scalabili	   in	   maniera	   molto	   semplice,	   ovvero	   permette	   di	   poter	   essere	   facilmente	  ampliata,	  soddisfacendo	  eventuali	  incrementi	  di	  carico	  nelle	  richieste.	  Le	   servlet	   risultano	   particolarmente	   efficienti	   in	   quanto	   una	   volta	   mandata	   in	  esecuzione	   può	   servire	   un	   numero	   n	   di	   richieste	   senza	   la	   necessità	   di	   ulteriori	  esecuzioni.	   Il	   server	   manda	   in	   esecuzione	   una	   sola	   JVM,	   la	   quale	   effettua	   un	  caricamento	  dinamico	  delle	  classi	  necessarie	  per	  eseguire	  le	  varie	  servlet	  invocate.	  	  Il	   ciclo	  di	  vita	  di	  una	  servlet	  prevede	   l’invocazione	  da	  parte	  del	  container,	  ovvero	  un	  oggetto	   all’interno	   del	   quale	   la	   servlet	   stessa	   vive	   e	   nel	   quale	   trova	   un	   contesto	   di	  esecuzione	  personalizzato,	  dei	  metodi	  init()	  e	  service().	  La	  separazione	  di	  tali	  metodi	  permette	   oltre	   che	   ottimizzare	   le	   risorse,	   anche	   di	   migliorare	   la	   modalità	   di	  interfacciamento	  con	  il	  client.	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Attraverso	   il	  metodo	   init()	   avviene	   l’inizializzazione	  della	   servlet,	   tipicamente	   con	   le	  operazioni	  computazionalmente	  più	  costose	  da	  effettuare	  una	  volta	  per	  tutte,	  come	  ad	  esempio	   la	   connessione	   ad	   un	   Data	   Base.	   Il	   metodo	   init()	   ha	   quindi	   lo	   scopo	   di	  effettuare	   tutte	   le	   operazioni	   necessarie	   per	   l’inizializzazione	   della	   servlet	   stessa	   e	  garantire	  il	  corretto	  funzionamento	  successivo.	  Il	   verificarsi	   di	   un	   errore	   durante	   il	   processo	   di	   inizializzazione	   fa	   si	   che	   	   la	   servlet	  reagisca	   segnalando	   tale	   evento	   attraverso	   la	   generazione	   di	   un	   eccezione	   e	   che	  l’istanza	   appena	   creata	   venga	   rilasciata.	   Un	   caso	   tipico	   in	   cui	   può	   verificarsi	   il	  fallimento	  dell’inizializzazione	  di	  una	  servlet	  può	  essere	  quello	  in	  cui	  la	  connessione	  ad	  un	  data	  base	  specificata	  nella	  init()	  non	  vada	  a	  buon	  fine.	  In	  questo	  caso	  la	  servlet	  non	  è	   resa	   disponibile	   per	   l’invocazione.	   Per	   evitare	   invocazioni	   inutili,	   nell’attesa	   che	  venga	  ristabilita	  la	  connessione	  al	  data	  base	  è	  utile	  in	  certi	  casi	  imporre	  un	  periodo	  di	  attesa	  prima	  di	  effettuare	  un	  nuova	  connessione.	  Una	   servlet,	   dopo	   l’inizializzazione,	   rimane	   in	   attesa	   di	   una	   eventuale	   chiamata	   da	  parte	  del	  client,	  che	  potrà	  essere	  una	  GET	  HTTP	  o	  una	  POST	  HTTP.	  Il	  metodo	  service()	  viene	   invocato	   indistintamente	  sia	  nel	  caso	  di	  una	   invocazione	  di	  tipo	  GET	  che	  di	  tipo	  POST.	  I	  due	  parametri	  passati,	   	  ServletRequest	  e	  ServletResponse,	  permettono	  di	  interagire	  con	  la	  richiesta	  effettuata	  dal	  client	  e	  di	  inviare	  una	  risposta	  tramite	  pacchetti	  HTTP.	  In	   tutti	  quei	   casi	   in	   cui	  uno	  dei	  metodi	   legati	   al	   ciclo	  di	   vita	  della	   servlet	   fallisca	  per	  qualunque	   motivo	   l’eccezione	   tipicamente	   generata	   è	   ServletException.	   In	   base	   alla	  filosofia	   adottata	   nelle	   gestione	   delle	   eccezioni	   può	   essere	   affermato	   che	   la	   generica	  
ServletException	  funziona	  come	  un	  wrapper	  della	  particolare	  eccezione	  che	  di	  volta	  in	  volta	  verrà	  generata.	  
4.5.1 Interazione	  con	  una	  servlet	  Una	  servlet	  è	  un	  oggetto	   java	  eseguito	   lato	  server	   in	  grado	  di	   comunicare	  attraverso	  l’utilizzo	   di	   interfacce	   specifiche	   (HttpServletRequest	   e	   HttpServerResponse)	   con	   il	  client.	  La	  servlet	  prende	  in	  carico	  la	  richiesta	  contenete	  i	  dati	  inviati	  dal	  client	  e,	  dopo	  le	  elaborazioni	  previste,	  invia	  indietro	  la	  risposta	  in	  cui	  sono	  incapsulati	  tutti	  i	  dati	  da	  restituire	  al	  client	  stesso.	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La	   richiesta	  HttpServletRequest,	   oltre	   a	   permettere	   l’accesso	   a	   tutte	   le	   informazioni	  relative	   all’header	   	   http	   permette	   di	   ricavare	   i	   parametri	   passati	   insieme	  all’invocazione	  del	  client.	  Tali	  parametri	  sono	  inviati	  come	  coppie	  nome-­‐valore,	  sia	  nel	  caso	  che	  la	  richiesta	  sia	  di	  tipo	  GET	  che	  di	  tipo	  POST.	  La	  differenza	  principale	  sta	  nella	  modalità	  con	  cui	  sono	  passati	  i	  parametri	  dal	  client	  alla	  servlet.	  La	   risposta	   di	   una	   servlet	   può	   essere	   inviata	   al	   client	   per	   mezzo	   dell’interfaccia	  HttpServletResponse.	  Le	   servlet	   sono	   in	   grado	  di	   inoltrare	   una	   richiesta	   a	   un	   altro	   componente	   o	   un’altra	  servlet	   dopo	   che	   ne	   abbia	   effettuata	   una	   prima	   elaborazione	   preliminare.	   	   Inoltre	  possono	   includere	   nella	   propria	   risposta	   dalla	   computazione	   di	   un	   componente	  esterno.	  Queste	   due	   operazioni	   permettono	   di	   implementare	   in	   modo	   più	   organico	   la	  cosiddetta	  programmazione	  server	  side.	  Il	  metodo	  più	  semplice	  con	  cui	  invocare	  una	  servlet	  è	  attraverso	  l’url	  corrispondente,	  ad	  esempio	  tramite	  il	  browser	  del	  client.	  Questo	  tipo	  di	  invocazione	  corrisponde	  ad	  un	  GET	  HTTP,	  ovvero	  ad	  una	  comunicazione	  di	  messaggi	  di	  testo	  della	  lunghezza	  massima	  di	   256	   caratteri,	   che	   diventa	   la	   lunghezza	   massima	   della	   stringa	   da	   passare	   come	  parametro	  della	  servlet.	  Tramite	   la	   realizzazione	   di	   un	   form	   HTML	   è	   possibile	   invocare	   una	   servlet	  specificandone	  l’URL	  associato.	  In	  questo	  caso	  oltre	  ai	  parametri	  da	  passare	  alla	  servlet	  si	  può	  indicare	  la	  tipologia	  di	  invocazione	  (GET	  o	  POST).	  
4.5.2 Java	  Server	  Pages	  Le	   Java	   Server	   Pages,	   o	   più	   semplicemente	   JSP,	   rappresentano	   un	   linguaggio	   di	  scripting	  lato	  server.	  Tale	  linguaggio	  è	  parte	  integrante	  di	  J2EE,	  una	  versione	  particolare	  dell’ambiente	  Java	  mirata	  alla	  realizzazione	  di	  applicazioni	  distribuite,	  proprio	  come	  le	  servlet	  e	  JDBC.	  Questa	   tecnologia	   di	   fatto	   si	   basa	   sulle	   API	   messe	   a	   disposizione	   dalle	   servlet,	   e	  permette	   di	   fornire	   contenuti	   dinamici	   inserendo	   dei	   marcatori	   appositi	   ,	   che	  identificano	  i	  frammenti	  di	  codice	  eseguibile,	  all’interno	  di	  documenti	  HTML. [21]	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L’evoluzione	  delle	  JSP	  rispetto	  alle	  servlet	  è	  che	  nelle	  prime	  si	  riesce	  ad	  ottenere	  una	  separazione	  netta	  tra	  la	  presentazione	  del	  documento	  (codice	  HTML)	  e	  le	  elaborazione	  delle	  informazioni	  da	  presentare	  (codice	  Java).	  Quando	   il	   cliente	   richiama	   una	   risorsa	   JSP	   di	   fatto	   si	   vede	   restituito	   dal	   server	   un	  semplice	   documento	   HTML.	   Questo	   perché	   al	   momento	   della	   richiesta,	   un	  preprocessore	   elabora	   il	   file	   JSP,	   rimpiazzando	   con	   del	   codice	   HTML	   il	   risultato	  dell’esecuzione	  del	  codice	  presente	  nei	  marcatori.	  A	   tutti	   gli	   effetti	   il	   codice	   inserito	  all’interno	  dei	  marcatori	   è	   specificato	  attraverso	   il	  linguaggio	   Java,	   per	   cui	   l’elaborazione	   di	   una	   JSP	   non	   si	   limita	   alla	   semplice	  interpretazione,	  ma	  ad	  una	  vera	  e	  propria	  compilazione.	  È	   il	   server	   a	   compilare	   ed	   eseguire	   il	   codice	   contenuto	   all’interno	   delle	   JSP	   per	   cui	  l’esecuzione	   di	   tale	   risorsa	   è	   completamente	   trasparente	   all’utente.	   Il	   server	   inoltre,	  per	  massimizzare	   le	   prestazioni,	  memorizza	   il	   bytecode	   generato	  dalla	   compilazione	  del	  codice	  in	  un’apposita	  chache,	  in	  modo	  da	  evitare	  una	  nuova	  compilazione	  ad	  ogni	  nuova	  richiesta	  della	  stessa	  risorsa	  JSP.	  [21]	  	  Dal	  punto	  di	  vista	  semantico	  i	  tipi	  di	  marcatori	  inseriti	  nelle	  risorse	  JSP	  sono	  di	  tre	  tipi,	  e	  sono	  riassumibili	  in:	  
• Direttiva:	   caratterizzati	   dal	   tag	   “<%@	   …	   %>”,	   consentono	   di	   influenzare	   la	  struttura	  e	  l’organizzazione	  di	  una	  JSP	  
• Elementi	   di	   script:	   caratterizzati	   dai	   tag	   “<%=	  …	  %>”,	   “<%!	  …%>”,	   “<%	  …	  %>”,	  permettono	  di	  specificare	  il	  codice	  Java	  
• Azioni	   standard/predefinite:	   carattezziabili	   dal	   tag	   “<jsp:	   …>,	   consentono	  l’inclusione	  di	  componenti	  di	  libreria	  Lo	  script	  JSP	  mette	  a	  disposizione	  delle	  variabili	  predefinite	  in	  modo	  da	  semplificare	  il	  lavoro	  di	  accesso	  a	  importanti	  funzionalità.	  Le	   principali	   variabili	   predefinite,	   richiamabili	   direttamente	   senza	   la	   necessità	   di	  dichiarazione	  sono:	  
• request:	  consente	  di	  accedere	  alle	  informazioni	  contenute	  nella	  richiesta	  http	  
• response:	  permette	  la	  manipolazione	  della	  risposta	  http	  da	  inviare	  al	  client	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• session:	   consente	   di	   accedere	   e	   manipolare	   la	   sessione	   degli	   utenti	  dell’applicazione	  web	  
4.5.3 I	  filtri	  Formalmente	  un	  filtro	  si	  definisce	  come	  un	  pre-­‐processore	  di	  una	  request	  HTTP	  prima	  che	  questa	  raggiunga	   la	  servlet	  e	  un	  post-­‐processore	  della	  risposta	  prima	  che	  questa	  venga	  inviata	  al	  client.	  [21]	  Definire	   un	   filtro	   una	   semplice	   servlet	   non	   è	   completamente	   corretto,	   infatti	   questo	  non	  crea	  realmente	  una	  risposta	  oltre	  al	  fatto	  che	  non	  possiede	  gli	  stessi	  metodi.	  Attraverso	  l’utilizzo	  dei	  filtri	  è	  possibile:	  
• intercettare	   una	   richiesta	   da	   parte	   del	   client	   e	   processarla,	   raccogliendo	  eventuali	  informazioni,	  prima	  di	  inoltrarla	  alla	  servlet	  	  
• modificare	  la	  sezione	  degli	  header	  dei	  vari	  pacchetti	  http	  prima	  del	  loro	  inoltro	  alla	  servlet	  oppure	  prima	  dell’inoltro	  al	  client	  
• intercettare	   una	   risposta	   di	   una	   servlet	   e	   processarla	   prima	   di	   inoltrarla	   al	  client	  	  
4.6 JDBC	  -­‐	  Java	  Data	  Base	  Connectivity	  Quando	  vi	  è	  la	  necessità	  di	  gestire	  grandi	  quantità	  di	  informazioni	  collegate	  fra	  di	  loro	  secondo	   particolari	   schemi	   logici	   è	   opportuno	   affidarsi	   ai	   database,	   in	   quanto	  permettono	  di	  organizzare	   i	  dati	   in	  maniera	  strutturata	  e	   consentono	  una	  gestione	  e	  un’organizzazione	  degli	  stessi	  in	  maniera	  efficiente.	  L’interfacciamento	   degli	   utenti	   ai	   dati	   contenuti	   fisicamente	   nel	   database,	   e	   quindi	  tutte	  le	  richieste	  effettuate	  attraverso	  i	  query	  Language,	  è	  ottenuto	  attraverso	  l’utilizzo	  di	   particolari	   software	   dedicati,	   noti	   come	   Data	   Base	   Management	   System	   o	  semplicemente	  come	  DBMS.	  Tramite	  tali	  sistemi	  è	  possibile	  gestire	  tutte	  le	  operazioni	  che	   vengono	   effettuate	   ordinariamente	   su	   di	   una	   base	   di	   dati,	   dall’archiviazione	  all’aggiornamento,	  fino	  al	  backup,	  al	  mirroring	  e	  così	  via.	  [22]	  In	   origine	   ogni	   database	   prevedeva	   librerie	   specifiche,	   generalmente	   scritte	   in	  liguaggio	  C,	  per	  poter	  dialogare	  con	  l’ambiente	  esterno	  e	  potersi	  interfacciare	  con	  altri	  sistemi. [22]	   È	   nata	   quindi	   l’esigenza	   di	   creare	   uno	   standard	   a	   “Livello	   di	   chiamata”	  (CLI)	  per	  uniformare	  le	  procedure	  di	  accesso	  al	  database.	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Scrivere	   librerie	  per	   l’accesso	   ai	   database	   significa	   creare	  un	   sistema	   in	   grado	  di	   far	  comunicare	   una	   qualsiasi	   applicazione	   scritta	   con	   un	   determinato	   linguaggio	   di	  programmazione	  con	  il	  database,	  che	  prevede	  metodi	  molto	  differenti	  per	  processare	  le	  richieste,	  garantendo	  però	  una	  coerenza	  logica	  vicina	  alla	  filosofia	  dei	  linguaggi	  che	  i	  due	  sistemi	  indipendentemente	  utilizzano.	  Il	  JDBC,	  o	  Java	  Data	  Base	  Connectivity,	  è	  un	  connettore	  per	  l’accesso	  ai	  database	  basato	  sullo	   standard	   CLI.	   Tale	   modello	   essendo	   scritto	   in	   Java,	   ovvero	   attraverso	   la	  definizione	   di	   oggetti,	   semplifica	   notevolmente	   l’accesso	   al	   database	   e	   le	   eventuali	  manipolazioni	   dei	   dati	   in	   esso	   contenuto,	   alterando	   di	   fatto	   il	   paradigma	   Object	  
Oriented,	   dove	  non	   esiste	   il	   concetto	   di	   dato	   semplice	   ne	   tantomeno	  quello	   di	   riga	   e	  tabella.	  	  Utilizzo	  di	  tale	  connettore	  risulta	  piuttosto	  semplice,	  infatti	  attraverso	  l’utilizzo	  di	  sole	  quattro	  righe	  di	  codice	  è	  possibile:	  
• Caricare	  il	  driver	  adatto	  alla	  base	  di	  dati	  da	  interrogare	  
• Ottenere	  la	  connessione	  al	  database	  
• Creare	  lo	  statement,	  ovvero	  l’interfaccia	  che	  permette	  di	  sottoporre	  le	  istruzioni	  
SQL	  al	  database	  
• Recuperare	   il	   resultSet,	   cioè	   un	   array	   di	   record	   che	   specifica	   i	   dati	   recuperati,	  esplicitando	  la	  query	  Oltre	  a	  garantire	  una	  connessione	  trasparente	  al	  database	  da	  parte	  del	  client,	   il	   JDBC	  attraverso	   la	   classe	   SQLException	   è	   in	   grado	   anche	   di	   fornire	   molte	   informazioni	  riguardo	  gli	  errori	  che	  possono	  verificarsi	  durante	  l’interrogazione	  fornendo	  il	  tipo	  e	  le	  proprietà	   dell’errore,	   il	   codice	   di	   errore	   specifico	   del	   produttore	   del	   database	   ed	  eventualmente	  un	  collegamento	  all’errore	  successivo.	  Un	   altro	   strumento	   messo	   a	   disposizione	   dal	   JDBC	   per	   la	   gestione	   delle	   situazioni	  anomale	  nella	  connessione	  di	  applicazioni	   Java	  ad	  un	  database	  è	  rappresentato	  dalla	  classe	   SQLWarning,	   che	   a	   differenza	   di	   SQLException	   non	   interrompe	   il	   flusso	   di	  esecuzione	   del	   programma.	   Un	   warning	   è	   scatenato	   direttamente	   dal	   database,	   in	  funzione	  del	  tipo	  di	  errore	  che	  si	  verifica.	  Attraverso	  quindi	   i	   JDBC	   una	   servlet	   è	   in	   grado	  di	   interrogare	  un	  qualsiasi	   database	  connesso	  al	  server	  e	  di	  effettuare	  le	  classiche	  manipolazioni	  sui	  dati	  in	  esso	  contenuto,	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gestendo	   gli	   eventuali	   errori	   di	   connessione	   o	   di	   esecuzione	   delle	   richieste	   che	   si	  possono	  verificare.	  
4.7 Il	  mantenimento	  dello	  stato	  Il	   protocollo	   http	   è	   di	   tipo	   stateless	   e	   quindi	   al	   termine	   dell’esecuzione	   del	   metodo	  service()	  la	  servlet	  perde	  il	  riferimento	  del	  client	  specifico	  e	  non	  è	  in	  grado	  di	  utilizzare	  informazioni	   prodotte	   precedentemente.	   Sono	   quindi	   necessarie	   tecniche	   specifiche	  che	  permettano	  di	  mantenere	   le	   informazioni	   tra	  due	  o	  più	   invocazioni	  successive	  di	  una	  servlet.	  Il	  mantenimento	  dello	  stato	  è	  ottenuto	  attraverso	  l’utilizzo	  di	  due	  strumenti:	  
• cookie	  
• session	  I	   cookie	   sono	   oggetti	   ben	   noti	   alla	  maggior	   parte	   dei	   navigatori	   a	   causa	   soprattutto	  dell’impopolarità	   che	   hanno	   riscosso	   nei	   primi	   tempi.	   Infatti	   inizialmente	   l’uso	   dei	  cookie	  da	  parte	  dei	  programmatori	  non	  era	  del	  tutto	  coerente	  con	  l’idea	  per	  cui	  erano	  stati	  introdotti.	  Un	  cookie	  permette	  la	  memorizzazione	  di	  informazioni	  nella	  memoria	  del	  browser	  del	  client.	  A	  causa	  del	  basso	  livello	  di	  sicurezza	  offerto	  dai	  cookie,	  tale	  soluzione	  spesso	  non	  viene	  scelta	   nonostante	   la	   sua	   semplicità	   e	   flessibilità.	   Essendo	   i	   cookie	   memorizzati	   sul	  client,	  vi	  è	  il	  passaggio	  di	  informazioni	  da	  server	  al	  client	  stesso,	  per	  cui	  è	  intercettare	  il	   traffico	   in	   transito	   e	   accedere	   alle	   informazioni	   scambiate.	   Per	   evitare	   che	   le	  informazioni	  importanti	  siano	  al	  sicuro	  da	  possibili	  intercettazioni	  è	  opportuno	  evitare	  che	  queste	  lascino	  il	  server.	  Java	  quindi	   introduce	   insieme	  alle	   servlet	   il	   concetto	  di	   sessione.	  Le	   informazioni	  e	   i	  dati	  utili	  al	  mantenimento	  dello	  stato	  e	  che	  non	  devono	  essere	  esposte	  a	  terze	  persone	  per	  la	  loro	  natura	  sensibile	  non	  sono	  inviati	  al	  client,	  ma	  memorizzate	  in	  una	  sezione	  dedicata	   all’interno	   del	   server,	   chiamata	   appunto	   sessione.	   Al	   client	   è	   inviato	  l’IDsession,	  ovvero	  un	  identificativo	  utile	  ad	  accedere	  alla	  sessione	  dedicata.	  In	  questo	  modo	  si	  ha	  una	  drastica	  riduzione	  del	  traffico	  in	  rete	  con	  benefici	  sia	  per	  le	  prestazioni	  che	  per	  la	  sicurezza [21].	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Sempre	  per	  questioni	  di	  sicurezza,	  java	  consiglia	  un	  tempo	  massimo	  di	  inattività	  dopo	  la	   quale	   la	   sessione	  deve	   essere	   invalidata.	  Una	   volta	   trascorso	   il	   tempo	  massimo	  di	  inattività,	   il	   quale	   viene	   impostato	   in	   fase	   di	   progettazione,	   i	   dati	  memorizzati	   nella	  sessione	  dedicata	  al	  client	  specifico	  vengono	  rilasciati.	  	  La	   sessione	   può	   essere	   invalidata	   per	   ragioni	   specifiche	   legate	   alla	   programmazione	  oppure	   quando	   il	  mantenimento	   dello	   stato	   di	   un	   utente	   non	   risulta	   più	   necessario	  come	  nel	  caso	  di	  logout.	  Tipicamente	   l’invio	   dell’idSession	   al	   client	   avviene	   attraverso	   un	   piccolo	   cookie.	   Se	  però,	  per	  questioni	  di	  sicurezza,	  il	  browser	  non	  viene	  abilitato	  alla	  ricezione	  dei	  cookie	  è	   necessario	   ricorrere	   a	   tecniche	   alternative.	   Volendo	   permettere	   il	   corretto	  funzionamento	  di	  un’applicazione	  basata	  su	  servlet,	  indipendentemente	  dal	  fatto	  che	  il	  browser	  sia	  abilitato	  o	  meno	  al	   supporto	  per	   i	   cookie,	   si	  può	  ricorrere	  a	  una	   tecnica	  detta	  “URL-­‐Rewriting”:	  in	  questo	  caso	  la	  servlet	  dovrà	  memorizzare	  la	  pagina	  html	  da	  inviare	   in	   risposta	   al	   client	   inserendo	   l’idSession	   come	   parametro	   per	   le	   invocazioni	  successive	  sulla	  servlet	  stessa.	  La	  servlet	  deve	  effettuare	  la	  modifica	  di	  tutti	  i	  link	  che	  verranno	  mostrati	  nella	  pagina	  html	  inviata	  al	  client.	  [21]	  
4.8 Gestione	  della	  sicurezza	  Oggigiorno	   i	   sistemi	   informativi	   affiancano	   in	  maniera	   sempre	   più	   crescente	   la	   vita	  quotidiana	  di	  ogni	  soggetto,	  sia	  inteso	  come	  persona	  fisica	  che	  come	  organizzazione	  o	  impresa.	   Proteggere	   tali	   sistemi,	   e	   quindi	   essere	   in	   grado	   di	   fronteggiare	   qualsiasi	  evento,	  è	  alla	  base	  del	  concetto	  di	  sicurezza.	  Un	   sistema	   informativo	   per	   essere	   considerato	   sicuro	   deve	   soddisfare	   almeno	   i	  seguenti	  principi:	  [23]	  
• Confidenzialità	  delle	  informazioni:	  intesa	  come	  la	  possibilità	  di	  determinare	  con	  certezza	   chi,	   come	   e	   dove	   i	   dati	   possono	   essere	   acceduti	   definendo	   livelli	   di	  sicurezza	  specifici	  
• Disponibilità	   delle	   informazioni:	   intesa	   come	   la	   possibilità	   di	   accedere	   ai	   dati	  richiesti	  
• Integrità	   delle	   informazioni:	   intesa	   come	   la	   possibilità	   di	   considerare	   il	   dato	  accurato	  ed	  esente	  da	  manomissioni,	  perdite	  e	  danneggiamenti	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I	   potenziali	   fronti	   di	   attacco	   da	   cui	   chi	   si	   occupa	   di	   sicurezza	   informatica	   deve	  difendersi	   sono	   di	   due	   tipologie:	   attacchi	   provenienti	   dall’esterno,	   noti	   anche	   come	  
outsiders,	  e	  attacchi	  provenienti	  dall’interno,	  ovvero	  insiders.	  	  A	   differenza	   degli	   outsiders,	   gli	   attacchi	   insiders	   appaiono	  meno	   evidenti	   risultando	  molto	   più	   insidiosi	   e	   in	   grado	   di	   provocare	   danni	  maggiori.	   Gli	   utenti	   interni	   infatti,	  	  godendo	   di	   un	   rapporto	   “privilegiato”	   con	   gli	   applicativi,	   riescono	   con	   più	   facilità	   a	  eseguire	  operazioni	  illecite	  rispetto	  a	  soggetti	  esterni.	  
4.8.1 Autenticazione	  Una	   buona	   politica	   di	   autenticazione	   è	   fondamentale	   per	   garantire	   la	   sicurezza	   dei	  sistemi	  informativi.	  È	  bene	  che	  ad	  ogni	  utente	  che	  ha	  accesso	  al	  sistema	  sia	  attribuito	  un	  profilo,	  e	  in	  base	  a	  quest’ultimo	  siano	  rese	  visibili	  solamente	  determinate	  risorse.	  Nel	  caso	  più	  semplice	  l’accesso	  ad	  un	  sistema	  è	  ottenuto	  attraverso	  la	  sola	  immissione	  di	  un	  User	  ID	  e	  della	  relativa	  Password,	  mentre	  volendo	  complicare	  le	  cose	  è	  possibile	  adottare	  un	  modello	  caratterizzato	  da	  uno	  standar	  di	  sicurezza	  più	  elevato	  attraverso	  un	  meccanismo	  di	  riconoscimento	  reciproco	  basato	  su	  chiavi	  e	  certificati	  digitali.	  A	   seconda	   del	   servlet	   conteiner	   utilizzato,	   sono	   possibili	   varie	   metodologie	   di	  implementazione.	  Il	  servlet	  conteiner	  Tomcat	  ad	  esempio	  prevede	  file	  in	  formato	  XML,	  definito	   al	   momento	   dell’installazione	   e	   utilizzato	   come	   file	   di	   configurazione	   del	  server,	  in	  cui	  sono	  memorizzati	  User	  ID,	  Password	  e	  Ruolo	  dei	  vari	  utenti.	  	  I	  modelli	  di	  autenticazione	  di	  una	  risorsa	  web	  sono:	  [21]	  
• Basic	   e	   Form:	   l’autenticazione	   avviene	   direttamente	   attraverso	   le	   funzionalità	  messe	  a	  disposizione	  dal	  container	  in	  base	  ai	  ruoli	  attribuiti	  agli	  utenti	  
• Custom:	   il	   programmatore	   implementa	   in	   modo	   manuale	   il	   processo	   di	  autenticazione	  
• Digest:	  l’autenticazione	  si	  basa	  sull’uso	  di	  certificati	  digitali	  L’autenticazione	  di	  tipo	  custom	  risulta	  utile	  nei	  casi	  in	  cui	  la	  coppia	  User	  ID	  e	  Password	  non	   è	   sufficiente	   per	   procedere	   al	   riconoscimento	   dell’utente	   o	   si	   ha	   la	   necessità	   di	  implementare	  meccanismi	  di	  accesso	  personalizzati	  per	  ogni	  singola	  applicazione.	  Un	  possibile	  attacco	  insider	  che	  può	  compromettere	  il	  processo	  autenticazione	  è	  il	  così	  detto	  PRIVILEGE	  ESCALATION.	   Si	   tratta	  di	   una	   tecnica	  di	   attacco	   che	   consente	   ad	  un	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utente	  di	  ottenere	  un	  accesso	  non	  autorizzato	  a	  determinate	  risorse.	  In	  questo	  caso	  è	  necessario	   che	   siano	  gestiti	   con	  particolare	  attenzione	   i	   sistemi	  per	   la	   gestione	  degli	  utenti,	   magari	   installando	   dei	   sistemi	   di	   monitoraggio.	   Un	   altro	   possibile	   attacco	   è	  rappresentato	  dal	  PASSWORD	  TRACKING,	  una	  tecnica	  finalizzata	  a	  violare	  le	  password	  contenute	   in	   un	   database	   o	   in	   transito	   sulla	   rete.	   È	   opportuno	   da	   parte	   degli	   utenti	  l’utilizzo	  di	  password	  non	  banali,	  possibilmente	  alfanumerica	  e	  con	  una	   lunghezza	  di	  almeno	  otto	  caratteri.	  
4.8.2 Crittografia	  SSL	  La	   crittografia	   è	   considerata	   fin	   dalla	   sua	   origine	  un’arte	   e	   una	   scienza	   vera	  propria	  dell’ambito	  della	  cifratura,	  anche	  se	  evolvendo	  si	  è	  ampliata	  arrivando	  a	  comprendere	  l’autenticazione,	  firme	  digitali	  e	  molte	  altre	  funzioni	  di	  sicurezza	  più	  elementari.	  La	   crittografia	   per	   essere	   utile	   deve	   essere	   utilizzata	   all’interno	  di	   un	   sistema	  molto	  più	   ampio.	   Come	   una	   serratura,	   che	   di	   per	   se	   è	   un	   oggetto	   inutile,	   dimostra	   la	   sua	  importanza	  nel	  momento	  in	  cui	  viene	  a	  far	  parte	  di	  un	  sistema	  molto	  più	  ampio,	  come	  ad	  esempio	  una	  porta,	  una	  catena	  o	  qualcosa	  del	  genere,	  la	  crittografia	  è	  soltanto	  una	  piccola	  parte	  di	  un	  sistema	  di	  sicurezza	  più	  ampio.	  [24]	  La	   crittografia	   deve	   essere	   in	   grado	   di	   distinguere	   gli	   accessi	   consentiti	   da	   quelli	  indesiderati.	  Naturalmente	   la	   crittografia	   è	   sicura	   se	   inserita	   in	   un	   sistema	   sicuro.	   È	   inutile	  possedere	  una	  porta	  blindata	  che	  si	  apre	  solamente	  con	  una	  determinata	  chiave	  se	  poi	  viene	   lasciata	   la	   finestra	   aperta.	   Questo	   non	   giustifica	   in	   ogni	  modo	   l’utilizzo	   di	   una	  crittografia	  debole.	  Gli	  attacchi	  che	  colpiscono	  la	  crittografia	  non	  lasciano	  tracce	  poiché	  l’accesso	  compiuto	  dal	  mal	  intenzionato	  viene	  considerato	  da	  parte	  del	  sistema	  come	  “buono”.	   Un	   attacco	   che	   non	   lascia	   tracce	   è	   molto	   pericoloso	   in	   quanto	   può	   essere	  ripetuto	  tranquillamente	  più	  volte.	  
Un	  sistema	  di	  sicurezza	  è	  forte	  quando	  lo	  è	  il	  suo	  elemento	  più	  debole. [24]	  In	  ambito	  web	  un	  elemento	  debole	  può	  essere	  considerato	  il	  canale	  in	  cui	  transitano	  le	  informazioni.	  	  Le	  connessioni	  sono	  bidirezionali:	  vi	  è	  un	  invio	  di	  dati	  da	  parte	  del	  client	  verso	  il	  server	  e	  viceversa.	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Il	  problema	  nasce	  quando	  una	  terza	  parte	  cerca	  di	  mettersi	  in	  mezzo	  fra	  il	  mittente	  e	  il	  destinatario	   della	   richiesta,	   leggendo	   tutte	   le	   comunicazioni	   e	   manipolandole	   in	  maniera	  arbitraria,	  cancellando,	  aggiungendo	  o	  modificando	  i	  dati	  trasmessi.	  Per	   realizzare	   un	   canale	   sicuro	   occorre	   un	   segreto	   condiviso,	   rappresentato	   da	   una	  chiave	  segreta	  che	  nessuno	  conosce	  al	  di	  fuori	  del	  mittente	  e	  del	  destinatario.	  La	  chiave	  segreta	  deve	  essere:	  
• nota	  solamente	  al	  mittente	  e	  al	  destinatario	  del	  messaggio	  
• generata	  ogni	  volta	  che	  viene	  inizializzato	  un	  canale	  sicuro	  Le	  reti	  per	  la	  trasmissione	  dati	  sono	  organizzate	  in	  livelli,	  ognuno	  costruito	  su	  quello	  inferiore,	  ovvero	  il	  livello	  inferiore	  fornisce	  dei	  servizi	  al	  livello	  superiore.	  Il	  TCP/IP	  è	  un	  tipo	  di	  protocollo	  utilizzato	  per	  il	  trasferimento	  dei	  dati	  e	  in	  particolare	  il	  termine	  TCP	  sta	  a	  rappresentare	  il	  livello	  di	  trasporto	  impiegato,	  ovvero	  si	  occupa	  di	  fornire	  un	  ordinamento	  dei	  pacchetti	  ed	  eventualmente	  di	  richiedere	  pacchetti	  andati	  persi	  nella	  rete,	  	  mentre	  IP	  (Internet	  Protocol)	  si	  riferisce	  al	  livello	  di	  rete	  permettendo	  ad	  un	  host	  di	  inserire	  pacchetti	  in	  una	  qualsiasi	  rete.	  Dal	   punto	   di	   vista	   crittografico,	   il	   protocollo	   di	   comunicazione	   TCP/IP	   non	   è	  considerato	  affidabile,	  ovvero	  non	  è	  considerato	  un	  canale	  sicuro.	  TCP/IP	  è	  affidabile	  solo	  per	  quanto	  riguarda	  eventi	  casuali	  come	  la	  perdita	  di	  pacchetti,	  ma	  non	  è	  in	  grado	  di	   proteggere	   da	   un	   avversario	   attivo,	   in	   quanto	   questo	   può,	   senza	   interrompere	   il	  flusso	  TCP,	  modificare,	  aggiungere	  o	  eliminare	  dati.	  [24]	  Per	  sua	  natura	  il	  protocollo	  TCP/IP	  non	  è	  affidabile	  sotto	  l’aspetto	  di	  riservatezza	  della	  comunicazione,	  ma	  sono	  comunque	  disponibili	  diversi	  approcci	  in	  grado	  di	  migliorare	  la	   sicurezza.	   L’approccio	   Security	   Socket	   Layer,	   noto	   come	   SSL,	   è	   una	   soluzione	   che	  permette	   di	   implementare	   la	   sicurezza	   appena	   sopra	   al	   livello	   TCP	   attraverso	  autenticazione,	  integrità	  dei	  dati	  e	  cifratura.	  L’SSL	  è	  rappresentato	  da	  un	  protocollo	  a	  due	  livelli:	  
• SSL	   Record	   Protocol	   (livello	   subito	   superiore	   al	   TCP)	   che	   fornisce	   i	   servizi	   di	  basilari	  di	  sicurezza	  ai	  livelli	  superiori	  
• Handshake	  Protocol	  che	  permette	  al	  server	  e	  al	  client	  di	  autenticarsi	  a	  vicenda	  e	  di	  negoziare	  un	  algoritmo	  di	  crittografia	  e	  le	  relative	  chiavi	  prima	  che	  il	  livello	  di	  applicazione	  trasmetta	  o	  riceva	  il	  suo	  primo	  byte	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4.8.2.1 SSL	  Record	  Protocol	  L’SSL	  Record	  Protocol	  si	  occupa	  di	  fornire	  il	  servizio	  di	  confidenzialità,	  definendo	  una	  chiave	  segreta	  comune	  usata	  per	  il	  criptaggio,	  e	  il	  servizio	  di	  integrità	  dei	  messaggi.	  Il	   Record	   Protocol	   frammenta	   i	   dati	   del	   messaggio	   che	   deve	   essere	   trasmesso	   in	  blocchi	  manipolabili	  ed	  eventualmente	  ne	  effettua	  una	  compressione.	  A	  questo	  punto	  calcola	  un	  Message	  Autentication	  Code	   (MAC)	   sui	  dati	   compressi.	   Infine	  effettua	  una	  criptazione	  simmetrica	  sul	  messaggio	  e	  sul	  MAC	  e	  dopo	  aver	  aggiunto	  un	  header	  e	   li	  trasmette	  al	  livello	  TCP.	  I	   dati	   ricevuti	   subiscono	   il	   trattamento	   inverso.	   Vengono	   decriptati,	   verificati,	  decompressi,	  riassemblati	  e	  infine	  consegnati	  all’utente	  del	  livello	  più	  alto.	  
4.8.2.2 Handshake	  Protocol	  L’avvio	   di	   una	   connessione	   può	   essere	   richiesto	   da	   parte	   del	   client	   o	   da	   parte	   del	  server	  e	  inizia	  sempre	  con	  uno	  scambio	  di	  messaggi	  chiamati	  SLL	  handshake.	  L’inizio	   di	   una	   connessione	   avviene	   attraverso	   la	   fase	  Hello,	   con	   l’invio	   da	   parte	   del	  client	   di	   un	   messaggio	   di	   client	   Hello	   inviato	   al	   server	   e	   la	   risposta	   di	   quest’ultimo	  tramite	  un	  messaggio	  del	  tipo	  server	  Hello.	  Lo	  scambio	  di	  questi	  messaggi	  serve	  alle	  due	  parti	  per	  mettersi	  d’accordo	  sul	   tipo	  di	  algoritmi	   da	   utilizzare	   per	   la	   generazione	   delle	   chiavi.	   La	   scelta	   dell’algoritmo	   da	  utilizzare	  è	  indicata	  dal	  server	  in	  base	  alla	  lista	  di	  algoritmi	  proposta	  dal	  client.	  Nella	   fase	   di	   autenticazione	   viene	   verifica	   l’identità	   del	   server	   controllando	   che	   il	  certificato	  presentato	  dal	  server	  sia	  valido	  e	  che	  sia	  firmato	  da	  un’autorità	  fidata	  (CA).	  In	  questo	  caso	  si	  parla	  di	  autenticazione	  del	  server	  con	  client	  non	  autenticato	  ed	  è	  utile	  nel	  caso	  in	  cui	  vi	  è	  l’invio	  di	  dati	  sensibili	  verso	  il	  server	  e	  quindi	  si	  ha	  la	  necessità	  di	  essere	  certi	  dell’identità	  del	  destinatario.	  Nel	   caso	   di	   autenticazione	   di	   entrambi	   le	   parti	   anche	   il	   client	   deve	   presentare	   il	  proprio	   certificato	   svelando	   la	   propria	   identità.	   Un’autenticazione	   di	   questo	   tipo	  potrebbe	   essere	   utile	   se	   il	   server	   è	   ad	   esempio	   una	   banca	   che	   deve	   inviare	   dati	  finanziari	  confidenziali	  a	  un	  suo	  cliente	  che	  necessita	  quindi	  di	  essere	  autenticato.	  [11]	  Sia	   nel	   caso	   di	   autenticazione	   del	   client	   che	   nel	   caso	   di	   autenticazione	   del	   server	  avviene	   la	   cifratura	   di	   alcuni	   dati	   condivisi	   con	   una	   chiave	   pubblica	   o	   privata	   e	   la	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successiva	   decifratura	   con	   la	   chiave	   corrispondente.	   Nel	   caso	   di	   autenticazione	   del	  server	   questo	  mette	   a	   disposizione	   una	   chiave	   pubblica	   con	   la	   quale	   il	   client	   cifra	   i	  propri	  dati	  segreti.	  La	  corretta	  decifrazione	  dei	  dati	  è	  possibile	  solamente	  attraverso	  la	  chiave	  privata	  del	  server,	  assicurando	  l’identità	  del	  destinatario.	  Il	  passo	  successivo	  all’autenticazione	  è	   la	  generazione	  di	  chiavi	  per	   la	  cifratura	  e	  per	  l’autenticazione	  dei	  dati	  provenienti	  dal	  livello	  di	  applicazione,	  attraverso	  i	  messaggi	  di	  
server	  key	  exchange	  e	  client	  key	  exchange.	  	  Infine,	   attraverso	   l’invio	   del	   messaggio	   server	   hello	   done,	   vi	   è	   da	   parte	   del	   server	  l’annuncio	   della	   fine	   della	   fase	  di	  Hello	   al	   client.	   Con	   l’invio	   di	   un	  messaggio	   change	  
CipherSpec	  sia	  il	  server	  che	  il	  client	  verificano	  la	  correttezza	  dei	  dati	  ricevuti,	  e	  in	  caso	  di	  successo,	  iniziano	  ad	  utilizzare	  gli	  algoritmi	  concordati.	  La	   fase	   di	   handshake	   si	   conclude	   con	   l’invio	   da	   entrambi	   le	   parti	   del	   messaggio	   di	  
finished,	  il	  quale	  il	  primo	  dato	  ad	  essere	  cifrato.	  
4.8.3 Iniezione	  di	  comandi	  
“Le	   dita	   dell’hacker	   scorrono	   veloci	   sulla	   tastiera,	   il	   form	   di	   autenticazione	   web	   non	   è	   un	  
problema.	  Non	  conosce	  username	  e	  password,	  non	  gli	   servono:	  pochi	   secondi,	   tre	  battute	  sulla	  
tastiera	  e	  il	  sistema	  è	  completamente	  nelle	  sue	  mani.	  “Good	  Morning,	  Administrator!”,	  recita	  la	  
nuova	  schermata.	  Non	  sono	  così	  sicuro	  che	  sarà	  una	  buona	  giornata	  per	  l’amministratore,	  pensa	  
l’intruso	  fra	  sé”	  L’importanza	   di	   un	   canale	   sicuro,	   protetto	   da	   eventuali	   attacchi	   da	   parte	   di	   abili	  osservatori	  della	  rete	  in	  cui	  transitano	  dati	  e	   informazioni,	  è	  alla	  base	  della	  sicurezza	  informatica.	  È	  di	   fondamentale	   importanza	  anche	   fornire	   le	   informazioni	   richieste	  ai	  soli	  utenti	  autorizzati	  implementando	  sistemi	  di	  autenticazione	  più	  o	  meno	  complicati.	  Tuttavia	  è	  proprio	   la	  presenza	  del	   form	  di	   autenticazione	  a	   facilitare	   l’intrusione	  nel	  sistema	  di	  utenti	  non	  abilitati	  o	   la	  sottrazione	  e	   la	  manipolazione	  non	  desiderata	  dei	  dati.	  Maggiore	   è	   l’importanza	   delle	   informazioni	   gestite	   da	   parte	   dell’applicazione	  web	   e	  maggiore	  deve	  essere	  l’attenzione	  alla	  sicurezza	  delle	  informazioni	  stesse.	  La	  sicurezza	  di	  un’applicazione	  web	  non	  deve	  essere	  delegata	  al	  solo	  canale	  SSl	  o	  affidata	  alle	  sole	  competenze	  di	   chi	   configura	   il	  web	  server,	  ma	  deve	  essere	   implementata	   in	  maniera	  responsabile	  anche	  dallo	  sviluppatore	  dell’applicativo.	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Un	  fenomeno	  che	  può	  interessare	  qualsiasi	  linguaggio	  di	  programmazione	  e	  qualsiasi	  DBMS	  è	  rappresentato	  dall’SQL	  Injection,	  una	  delle	  tipologie	  di	  attacco	  fra	  le	  più	  diffuse	  	  in	   ambito	   web,	   ma	   purtroppo	   molto	   spesso	   sottovalutata.	   L’SQL	   Injection	   mira	   a	  indurre	  il	  database	  ad	  eseguire	  query	  SQL	  non	  autorizzate.	  L’esecuzione	  di	  una	  query	  costruita	  sulla	  base	  di	  input	  passati	  da	  un	  utente,	  senza	  che	  su	   questi	   siano	   effettuati	   alcuni	   controlli	   preventivi,	   fa	   si	   che	   questa	   effettui	   una	  richiesta	  al	  database	  ben	  diversa	  da	  quella	  per	  cui	  era	  stata	  sviluppata.	  Non	   importa	  che	   i	   dati	   siano	   trasmessi	   attraverso	   una	   query	   string	   passata	   nell’URL,	   tramite	   un	  form	  HTML	  o	  un	  cookie	  costruito	  su	  misura,	   il	  pericolo	  di	   iniezioni	  di	  comandi	  SQL	  è	  sempre	  presente,	  e	  la	  scelta	  di	  un	  linguaggio	  di	  programmazione	  piuttosto	  che	  un	  altro	  non	  fa	  alcuna	  differenza.	  Riepilogando,	  i	  rischi	  che	  può	  portare	  una	  query	  manipolatada	  un	  utente	  sono:	  [26]	  
• Manipolazione	  indesiderata	  dei	  dati	  
• Accesso	  indesiderato	  ad	  aree	  riservate	  
• Visualizzazione	  di	  dati	  privati	  Un	   semplice	   attacco	   di	   SQL	   Injection	   da	   parte	   un	   hacker	   può	   essere	   effettuato	  attraverso	  l’immissione	  di	  particolari	  caratteri	  propri	  del	  linguaggio	  SQL	  in	  un	  campo	  di	   un	   form	   utilizzato	   per	   autenticare	   un	   utente.	   Supponendo	   che	   il	   campo	   relativo	  all’username	   sia	   identificato	  dalla	   variabile	   id_user	   e	   il	   campo	   relativo	   alla	  password	  dalla	  variabile	  pwd_user,	   la	  query	  per	  la	  verifica	  della	  corrispondenza	  tra	  username	  e	  password	  sarà	  plaubilmente:	  𝑆𝐸𝐿𝐸𝐶𝑇   ∗   𝑓𝑟𝑜𝑚  𝑢𝑡𝑒𝑛𝑡𝑖  𝑊𝐻𝐸𝑅𝐸  𝑢𝑠𝑒𝑟𝑛𝑎𝑚𝑒 = ’𝑖𝑑_𝑢𝑠𝑒𝑟’  𝐴𝑁𝐷  𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 = ’𝑝𝑤𝑑_𝑢𝑠𝑒𝑟’  
Query	  4.1	  Esempio	  verifica	  autenticazione	  Il	  database	  estrarrà	  quindi	  dalla	  tabella	  utenti	  il	  record	  relativo	  all’utente	  che	  soddisfa	  contemporaneamente	  le	  condizioni	  imposte	  da	  id_user	  e	  pwd_user.	  Se	   però	   l’hacker	   intenzionato	   a	   bypassare	   	   il	   sistema	  di	   autenticazione	   scrivesse	   nel	  campo	  del	  form	  relativo	  alla	  variabile	  id_utente	   il	  valore	  “	   ‘	  OR	  1=1	  –	  “	  allora	  la	  query	  passata	  al	  database	  avrebbe	  una	  forma	  del	  genere:	  𝑆𝐸𝐿𝐸𝐶𝑇   ∗   𝑓𝑟𝑜𝑚  𝑢𝑡𝑒𝑛𝑡𝑖  𝑊𝐻𝐸𝑅𝐸  𝑢𝑠𝑒𝑟𝑛𝑎𝑚𝑒 = ’‘  𝑂𝑅  1 = 1  – ‘  𝐴𝑁𝐷  𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 = ’’  
Query	  4.2	  SQL	  Injection	  nel	  processo	  di	  login	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Il	  pericolo	  di	  questa	  query	  è	  che	  la	  condizione	  di	  ricerca	  è	  sempre	  verificata,	   infatti	   il	  processore	  di	  query	  non	  considera	   le	   istruzioni	  che	  seguono	  il	  carattere	  “—“,	  per	  cui	  vengono	   restituiti	   tutti	   gli	   utenti	   il	   cui	   username	   è	   composto	   da	   nessun	   carattere	  oppure	  quelli	  che	  verificano	  la	  clausola	  “1=1”,	  condizione	  peraltro	  sempre	  verificata.	  Un	   altro	   attacco	   di	   SQL	   Injection	   può	   essere	   ottenuto	   attribuendo	   alla	   variabile	  vulnerabile	  id	  il	  valore	  “1;	  DROP	  table	  articoli”	  tale	  da	  ottenere	  una	  query	  del	  tipo:	  𝑆𝐸𝐿𝐸𝐶𝑇   ∗   𝑓𝑟𝑜𝑚  𝑎𝑟𝑡𝑖𝑐𝑜𝑙𝑖  𝑊𝐻𝐸𝑅𝐸  𝑖𝑑 = 1;   𝐷𝑅𝑂𝑃  𝑡𝑎𝑏𝑙𝑒  𝑎𝑟𝑡𝑖𝑐𝑜𝑙𝑖  
Query	  4.3	  SQL	  Injection	  per	  alterazione	  della	  struttura	  Questa	  query	  non	  presenta	  errori	  di	  sintassi	  SQL	  nonostante	  l’introduzione	  del	  punto	  e	  virgola	   e	   l’introduzione	  di	   una	  nuova	   istruzione,	   ed	   il	   pericolo	   nell’eseguirla	   non	   sta	  nella	   possibilità	   di	   fornire	   un	   accesso	   a	   dati	   riservati	   bensì	   nell’autorizzare	  l’eliminazione	  dei	  dati	  contenuti	  nella	  tabella	  e	  nell’eliminazione	  della	  tabella	  stessa.	  Per	   poter	   portare	   a	   buon	   fine	   quest’ultimo	   attacco,	   l’aggressore	   deve	   essere	   a	  conoscenza	  della	   struttura	  della	   base	  di	   dati:	   nomi	  delle	   tabelle,	   nomi	  delle	   colonne,	  tipi	  di	  dati	  contenuti.	  Tuttavia	  questo	  non	  è	  ostacolo	  invalicabile,	  inserendo	  opportune	  istruzioni	   SQL	   ed	   analizzando	   gli	   errori	   o	   warning	   generati	   dal	   sistema	   è	   possibile	  risalire	  a	  tutte	  le	  informazioni	  necessarie	  per	  portare	  a	  termine	  l’attacco.	  È	   evidente	   come	   semplici	   istruzioni	   inserite	   dall’esterno	   possano	   compromettere	   la	  sicurezza	   di	   un	   sistema,	   per	   cui	   è	   bene	   pensare	   fin	   da	   subito	   a	   tecniche	   di	  programmazione	  che	  impediscano	  tali	  attacchi.	  Le	   strategie	   possibili	   per	   difendersi	   da	   eventuali	   attacchi	   di	   SQL	   Injection	   e	   quindi	  elevare	  il	  livello	  di	  sicurezza	  del	  sistema	  possono	  riguardare:	  
• Controlli	   sul	   tipo	   di	   dato,	   verificando	   ad	   esempio	   che	   il	   tipo	   di	   dato	   fornito	  dall’utente	  sia	  coerente	  con	  il	  tipo	  di	  dato	  atteso	  dal	  sistema	  dal	  sistema.	  
• Creazione	   di	   filtri	   tramite	   espressioni	   regolari,	   verificando	   se	   quanto	   viene	  inviato	  dal	   client	   è	   conforme	  a	  quanto	   il	   sistema	   si	   aspetta	  di	   ricevere	   (tipi	   di	  caratteri,	  lunghezza	  ecc.).	  
• Eliminazione	  di	  caratteri	  potenzialmente	  pericolosi,	  utile	  quando	  non	  può	  essere	  effettuata	  una	  restrizione	  sul	  tipo	  di	  dato	  passato	  oppure	  quando	  non	  è	  possibile	  trovare	   un	   espressione	   regolare	   che	   possa	   filtrare	   adeguatamente	   l’input;	   si	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tratta	  di	   eliminare	   tutti [12]	   quei	   caratteri	   che	  hanno	  un	   significato	  all’interno	  della	   query,	   come	   ad	   esempio	   gli	   apici	   singoli	   o	   doppi,	   la	   virgola,	   il	   punto	   e	  virgola	  e	  così	  via.	  
• Escape	   di	   caratteri	   potenzialmente	   pericolosi,	   aggiungendo	   davanti	   ai	   tali	  caratteri	   il	   simbolo	   di	   backslash;	   se	   ad	   esempio	   è	   aggiunto	   il	   simbolo	   di	  backslash	   davanti	   ad	   un	   singolo	   apice	   il	   processore	   di	   query	   tratterà	  quest’ultimo	   come	   un	   carattere	   e	   non	   come	   il	   simbolo	   di	   chiusura	   del	  parametro.	  Nelle	   applicazioni	  web	  esistono	  due	   tipi	  di	  parametri:	   i	   parametri	   forniti	   dall’utente,	  definiti	   parametri	   dinamici,	   e	   i	   parametri	   fissi	   il	   cui	   valore	   è	   indipendente	   dalla	  sessione	  di	  navigazione,	  definiti	  parametri	  statici.	  Sebbene	  potrebbe	  sembrare	  che	  siano	  solo	  i	  parametri	  dinamici	  a	  creare	  situazioni	  in	  grado	   di	   compromettere	   la	   sicurezza	   dell’applicativo,	   un	   uso	   non	   corretto	   dei	  parametri	  statici	  e	  l’assenza	  di	  controlli	  di	  validazione	  su	  di	  questi,	  possono	  portare	  a	  situazioni	  spiacevoli	  per	  il	  sistema.	  	  	  	  Esistono	   due	   metodologie	   per	   distinguere	   i	   caratteri	   potenzialmente	   pericolosi	   dai	  caratteri	  innocui:	  Approccio	  Balcklist	  e	  Approccio	  Whitelist.	  
4.8.3.1 Approccio	  Blacklist	  L’Approccio	  Balcklist,	   come	   fa	   intuire	   il	  nome,	   si	  basa	  sulla	  definizione	  di	  una	   lista	  di	  caratteri	  non	  consentiti	  utilizzata	  per	  analizzare	  i	  parametri	  passati	  dall’utente.	  L’origine	  di	  tutti	  i	  mali	  è	  rappresentata	  dal	  carattere	  “	   ‘	  “,	  quindi	  la	  sua	  l’introduzione	  nella	   lista	   dei	   simboli	   non	   accettati	   potrebbe	   essere	   considerata	   un	   operazione	  legittima.	   Tuttavia	   in	   alcuni	   casi	   potrebbe	   essere	   richiesta	   la	   sua	   presenza,	   come	   ad	  esempio	  quando	  vi	  è	   la	  necessità	  di	  utilizzare	  un	  apostrofo.	   Inoltre	   introdurre	   l’apice	  nella	  blacklist	  potrebbe	  non	  essere	  sufficiente	  in	  quanto	  tale	  carattere	  potrebbe	  essere	  codificato.	  Per	   di	   più	   un	   attacco	   di	   del	   tipo	   SQL	   Injection	   può	   essere	   compiuto	   anche	   senza	  l’utilizzo	  dell’apice,	  per	  cui	  l’averlo	  scartato	  non	  mette	  al	  riparo	  il	  sistema.	  𝑆𝐸𝐿𝐸𝐶𝑇   ∗   𝑓𝑟𝑜𝑚  𝑡𝑎𝑏𝑒𝑙𝑙𝑎  𝑊𝐻𝐸𝑅𝐸  𝑖𝑑 = 2  𝑜𝑟  1 = 1    
Query	  4.4	  SQL	  Injection	  senza	  l'utilizzo	  carattere	  “	  ‘	  “	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A	  questo	   punto	  per	   evitare	   che	  una	  query	  del	   genere	   venga	  processata	   è	   necessaria	  l’introduzione	  del	  simbolo	  di	  spazio	  nella	  blacklist	  in	  modo	  da	  invalidare	  il	  parametro	  passato.	  Tuttavia	   la	  soluzione	  di	  esclusione	   lo	  spazio	  dai	  simboli	  consentiti,	  come	  nel	  caso	  precedente	  non	  è	  efficace	  in	  quanto	  è	  raggirabile	  facilmente.	  𝑆𝐸𝐿𝐸𝐶𝑇   ∗   𝑓𝑟𝑜𝑚  𝑡𝑎𝑏𝑒𝑙𝑙𝑎  𝑊𝐻𝐸𝑅𝐸  𝑖𝑑 =! 𝑎!𝑜𝑟 1 = 1 #  
Query	  4.5	  SQL	  Injection	  senza	  spazi	  legale	  in	  MySql	  L’	  Approccio	  Balcklist	   non	   risulta	   una	   soluzione	   semplice,	   in	   quanto	   la	   definizione	  di	  caratteri	   non	   validi	   non	   è	   immediata.	   Inoltre	   con	   il	   passare	   del	   tempo	   potrebbero	  apparire	  	  nuovi	  pericolosi	  caratteri	  non	  inseriti	  nella	  lista.	  
4.8.3.2 Approccio	  Whitelist	  Nell’	   Approccio	   Whitelist,	   al	   contrario	   di	   quel	   che	   avviene	   nell’approccio	   Approccio	  
Balcklist,	   la	   lista	   definita	   contiene	   solamente	   i	   caratteri	   consenti.	   Se	   il	   parametro	  inviato	   dall’utente	   contiene	   dei	   caratteri	   non	   specificati	   nella	   lista,	   allora	   avviene	   la	  segnalazione	  di	  un	  errore	  da	  parte	  del	  sistema.	  Vi	   deve	   essere	   un’attenta	   compilazione	   della	   lista	   in	   fase	   di	   definizione	   dei	   requisiti	  dell’applicazione	  oltre	  che	  una	  corretta	  gestione	  dei	  caratteri	  permessi.	  Infatti	  se	  viene	  permesso	  un	  carattere	  che	  può	  risultare	  nocivo	  alla	  sicurezza	  dell’applicativo	  allora	  è	  bene	  gestirlo	  in	  maniera	  adeguata.	  Un	  carattere	  omesso	  nella	  whitelist	  è	  comunque	  meno	  pericoloso	  di	  uno	  omesso	  nella	  
blacklist.	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Capitolo	  5. Riuso	  del	  software	  La	   Pubblica	   Amministrazione,	   orientata	   sempre	   di	   più	   in	   questi	   anni	   a	   dotarsi	   di	  strumenti	   tecnologici	   in	  grado	  di	   erogare	   servizi	   ai	   cittadini	   e	  di	   supportare	   i	  propri	  collaboratori	   nello	   svolgimento	   delle	   proprie	   mansioni,	   non	   è	   certo	   aiutata	   dalle	  continue	   politiche	   di	   riduzione	   della	   spesa	   pubblica.	   Per	   cercare	   di	   fornire	   un	   aiuto	  concreto	  alle	  Pubbliche	  Amministrazione,	  nell’ambito	  dell’	  e-­‐Government	  si	  sta	  facendo	  sempre	  più	  spazio	  il	  concetto	  di	  “Riuso	  di	  programmi	  informatici”. [27]	  Il	   concetto	   di	   riuso,	   introdotto	   nell’ambito	   dell’ingegneria	   del	   software,	   cerca	   di	  ottenere	  vantaggi	  in	  termini	  di	  riduzione	  dei	  tempi	  e	  di	  risorse	  impiegate	  nella	  fase	  di	  progettazione,	  sviluppo	  e	  test. [28]	  Tale	  concetto,	  valido	  anche	  fuori	  dall’ambito	  della	  Pubblica	  Amministrazione,	  indica	  il	  grado	  con	  cui	  un	  modulo	  o	  un	  altro	  componente	  software	  può	  essere	  riusato	  in	  uno	  o	  più	  programmi	  software14,	  	  ed	  applicabile	  all’insieme	  di	  programmi,	  procedure,	  regole,	  documenti,	  pertinenti	  all’utilizzo	  di	  un	  sistema	  informatico15.	  Il	  riuso	  si	  porta	  comunque	  dietro	  delle	  criticità	  soprattutto	  dovute	  al	  fatto	  che	  delegare	  la	   produzione	   software	   a	   strutture	   esterne	   può	   influenzare	   l’esito	   delle	   attività	   di	  revisione	  e	  di	  aggiornamento.	  
5.1 Il	  riuso	  software	  nella	  PA	  italiana	  Le	  pubbliche	  Amministrazioni	   titolari	  di	  programmi	   software	   realizzati	   su	   specifiche	  indicazioni	  del	  committente	  pubblico,	  hanno	  la	  facoltà	  di	  concederle	  in	  uso	  gratuito	  ad	  altre	  amministrazioni,	  affinché	  queste	  possano	  adattarle	  alle	  proprie	  esigenze. [29]	  Inoltre,	  in	  fase	  di	  acquisizione	  di	  applicativi	  informatici,	  le	  Pubbliche	  Amministrazioni	  devono	   effettuare	   una	   valutazione	   comparativa	   di	   tipo	   tecnico	   ed	   economico	   tra	   le	  seguenti	  soluzioni	  disponibili	  sul	  mercato	  [30]:	  
a) sviluppo	  di	  programmi	  informatici	  per	  conto	  e	  a	  spese	  dell'amministrazione	  sulla	  
scorta	  dei	  requisiti	  indicati	  dalla	  stessa	  amministrazione	  committente;	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  14	  definizione	  IEEE	  15	  Norma	  ISO/IEC	  9126	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b) riuso	  di	  programmi	  informatici	  sviluppati	  per	  conto	  e	  a	  spese	  della	  medesima	  o	  di	  
altre	  amministrazioni;	  
c) acquisizione	   di	   programmi	   informatici	   di	   tipo	   proprietario	   mediante	   ricorso	   a	  
licenza	  d'uso;	  
d) acquisizione	  di	  programmi	  informatici	  a	  codice	  sorgente	  aperto;	  
e) acquisizione	  mediante	  combinazione	  delle	  modalità	  di	  cui	  alle	  lettere	  da	  a)	  a	  d).	  Inoltre,	   “Le	   pubbliche	   amministrazioni	   che	   siano	   titolari	   di	   programmi	   applicativi	  
realizzati	   su	   specifiche	   indicazioni	   del	   committente	   pubblico,	   hanno	  obbligo	   di	   darli	   in	  
formato	   sorgente,	   completi	   della	   documentazione	   disponibile,	   in	   uso	   gratuito	   ad	   altre	  
pubbliche	   amministrazioni	   che	   li	   richiedono	   e	   che	   intendano	   adattarli	   alle	   proprie	  
esigenze,	  salvo	  motivate	  ragioni.” [30]	  Dal	  punto	  di	  vista	  di	  agevolare	  il	  diffondersi	  dei	  software	  in	  riuso	  e	  di	  dettare	  le	  linee	  guida	  per	  agevolare	  le	  Pubbliche	  Amministrazione	  nella	  verifica	  della	  presenza	  di	  altre	  soluzioni	  è	  stato	  istituito	  CNIPA16,	  il	  quale	  oltre	  a	  definire	  un	  catalogo	  contenente	  tutte	  le	   soluzioni	   esistenti	   ha	   elaborato	  ulteriori	   indicazioni	  metodologiche	   e	   pratiche	   che	  consentano	  alle	  amministrazioni	  di	  prendere	  in	  considerazione	  l’opzione	  del	  riuso.	  
5.2 Tipologie	  di	  riuso	  L’idea	  di	  che	  sta	  alla	  base	  del	  concetto	  di	  riuso	  del	  software	  è	  quello	  di	  permettere	  un	  risparmio,	  sia	  sotto	  l’aspetto	  di	  risorse	  investite	  sia	  sotto	  l’aspetto	  di	  tempi	  di	  sviluppo.	  I	   costi	   da	   sostenere	   per	   sviluppare	   un	   progetto	   di	   riuso,	   e	   quindi	   il	   potenziale	  risparmio	   ottenuto	   attraverso	   una	   scelta	   alternativa	   rispetto	   ad	   un	   soluzione	  tradizionale,	  dipendono	  dalle	  modalità	  con	  cui	  il	  riuso	  stesso	  viene	  adottato.	  [31]	  Infatti	  è	  possibile	  definire	  quattro	  tipologie	  di	  riuso,	  ognuna	  delle	  quali	  è	  caratterizzata	  da	   specifiche	   peculiarità,	   e	   la	   scelta	   di	   una	   tipologia	   rispetto	   ad	   un'altra	   dipende	   da	  diversi	  elementi	  che	  variano	  in	  base	  al	  contesto	  esaminato.	  Le	  tipologie	  di	  riuso	  possibili	  sono:	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• Riuso	   in	   cessione	   semplice:	   si	   ha	   la	   cessione	   di	   un	   applicativo	   da	  un’amministrazione	   all’altra;	   in	   questo	   caso	   la	   manutenzione	   del	   software	  graverà	  sul	  richiedente	  
• Riuso	  con	  gestione	  a	  carico	  del	  cedente:	   l’amministrazione	  cedente,	  oltre	  che	  a	  cedere	  l’applicativo,	  si	  fa	  carico	  della	  sua	  manutenzione	  
• Riuso	   in	   facility	   management:	   l’amministrazione	   proprietaria	   del	   software	  ceduto	   all’amministrazione	   richiedente,	   oltre	   che	   a	   farsi	   carico	   della	  manutenzione	   dell’applicativo,	   si	   fa	   carico	   della	   predisposizione	   e	   gestione	  dell’ambiente	  di	  esercizio	  per	  l’amministrazione	  che	  effettua	  il	  riuso	  
• Riuso	   in	   ASP:	   una	   o	   più	   amministrazioni	   che	   ricevono	   il	   software	   in	   riuso	  incaricano	   un	   soggetto	   terzo	   o	   in	   alcuni	   casi	   l’amministrazione	   cedente,	   a	   cui	  riconoscono	   un	   corrispettivo	   in	   relazione	   al	   servizio	   ricevuto,	   che	   si	   fa	   carico	  della	  manutenzione	  e	  dell’esercizio	  del	  software	  Il	   problema	  derivante	   all’adozione	  del	   riuso	   in	   cessione	   semplice,	   è	   dettato	  dal	   fatto	  che	  dopo	  che	  un’amministrazione	  ha	  ceduto	  l’applicativo	  ad	  un’altra	  amministrazione,	  il	   rapporto	   tra	   le	  due	  cessa,	  per	   cui	  ognuna	  per	  proprio	   conto	  si	   trova	  a	   sostenere	   il	  mantenimento	   e	   l’evoluzione	   del	   software	   in	   maniera	   indipendente,	   producendo	   in	  breve	   tempo	  due	  versione	  dello	  stesso	  applicativo	  disallineate	   tra	   loro.	  È	  anche	  vero	  però	  che	  con	  questa	  soluzione	  viene	  limitato	  l’impegno	  e	  i	  costi	  per	  l’amministrazione	  cedente.	  Non	   è	   esente	   da	   problemi	   neppure	   la	   soluzione	   del	   riuso	   con	   gestione	   a	   carico	   del	  cedente,	   infatti	   oltre	   a	   rappresentare	   una	   soluzione	   costosa	   per	   l’amministrazione	  cedente,	  può	  portare	  a	  dei	  problemi	  di	  natura	  tecnica	  e	  organizzativa	  nel	  momento	  in	  cui	  questa	  si	  trova	  a	  rilasciare	  delle	  versioni	  aggiornate	  del	  software.	  [31]	  Nel	  caso	  del	  riuso	  in	  facility	  management	  lo	  scenario	  rappresenta	  un’evoluzione	  della	  tipologia	  precedente.	   Infatti,	  dal	  momento	  che	   l’amministrazione	  cedente	  si	   fa	   carico	  anche	  dell’esercizio	  delle	   applicazioni,	   all’omogeneità	  dei	  processi	   gestiti	   si	   aggiunge	  una	   sostanziale	   indipendenza	   di	   quest’ultima	   con	   il	   sistema	   informativo	  dell’amministrazione	  ricevente.	  Infine	  vi	  è	  il	  caso	  di	  riuso	  in	  ASP	  in	  cui	  un	  soggetto	  distribuisce	  un	  servizio	  applicativo,	  che	   risulta	   conveniente	   ne	  momento	   in	   cui	   le	   funzionalità	   dell’applicazione	   in	   riuso	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risultano	   indipendenti	   dai	   processi	   peculiari	   gestiti	   all’interno	   delle	   singole	  Amministrazioni	   riceventi.	   Attraverso	   questa	   tipologia	   è	   possibile	   ottenere	   in	   tempi	  rapidi	  il	  servizio,	  il	  tutto	  con	  costi	  relativamente	  limitati	  a	  carico	  dell’amministrazione	  cedente. [31]	  Esaminati	  i	  vari	  pro	  e	  contro	  derivanti	  dall’utilizzo	  di	  determinate	  tipologie	  di	  riuso,	  i	  quali	   dispendono	   strettamente	   dal	   tipo	   di	   contesto	   in	   cui	   sono	   inserite,	   è	   bene	  sottolineare	  il	  fatto	  che	  il	  concetto	  del	  riuso	  risulta	  valido	  e	  funzionante	  solo	  se	  gli	  enti	  che	  vi	  accedono	  hanno	   le	  possibilità	  e	   le	  competenze	  per	  apportare	  miglioramenti	  al	  software.	   Di	   fatto	   le	   amministrazioni	   riceventi	   sono	   autorizzate	   ad	   apportare	  modifiche	   al	   software,	   in	   quanto	   nel	   riuso	   il	   cedente	   deve	   autorizzare	   colui	   che	  acquisisce	  il	  software	  non	  solo	  ad	  utilizzarlo,	  ma	  anche	  eventualmente	  a	  modificarlo	  e	  a	  ridistribuirlo.	  [27]	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Capitolo	  6. @Mobile	  –	  sviluppo	  e	  implementazione	  Attraverso	   lo	   sviluppo	   dell’applicazione	   @Mobile,	   si	   è	   voluto	   porre	   l’accento	   sulla	  questione	   delicata	   della	   sicurezza	   dei	   pazienti,	   ricoverati	   nelle	   strutture	   sanitarie,	  sottoposti	  a	  terapia	  farmacologica.	  Prevenire	   il	   rischio	   clinico	   derivante	   dalle	   errate	   operazioni	   eseguite	   durante	   la	  somministrazione	   dei	   farmaci	   da	   parte	   degli	   operatori	   sanitari	   è,	   ad	   oggi,	   una	   sfida	  intrapresa	  dalle	  strutture	  più	  all’avanguardia	  nel	  settore	  sanitario.	  Attraverso	  l’utilizzo	  della	  scheda	  terapeutica	  unica	  le	  strutture	  sanitarie	  riescono,	  oltre	  che	   a	   responsabilizzare	   il	   medico	   nella	   prescrizione,	   ad	   agevolare	   l’infermiere	   nella	  somministrazione	  della	  terapia	  riducendo	  il	  rischio	  di	  somministrazioni	  errate.	  La	  Fondazione	  Toscana	  Gabriele	  Monasterio,	  ha	  recentemente	  sviluppato	  una	  scheda	  terapeutica	  unica	  elettronica,	  con	  cui	  riesce	  a	  gestire	  e	  monitorare	  l’intero	  processo	  di	  terapia	   farmacologica,	   dalla	   prescrizione	   da	   parte	   del	  medico	   alla	   somministrazione	  effettuata	  dall’infermiere.	  
6.1 Obiettivi	  @Mobile,	   sviluppata	   all’interno	   della	   stessa	   FTGM,	   è	   un’applicazione	   per	   il	   supporto	  alla	  somministrazione	  farmacologica	  in	  reparto	  destinata	  a	  dispositivi	  mobile	  che	  non	  si	   pone	   l’obiettivo	   di	   replicare	   o	   sostituire	   la	   STU-­‐Elettronica	   attualmente	   utilizzata,	  ma	   di	   fornire	   un	   ulteriore	   supporto	   alla	   procedura	   di	   somministrazione,	   cercando	  quindi	  di	  ridurre	  ulteriormente	  i	  rischi.	  L’idea	   di	   sviluppare	   un’applicazione	   di	   questo	   tipo	   è	   dettata	   dall’esigenza	   di	  determinare	   il	   reale	  contributo	  che	   le	   tecnologie	  mobile	  stanno	  portando	  nei	  sistemi	  informativi	  e	  di	  capire	  se	  vi	  è	  spazio	  per	  queste	  all’interno	  delle	  strutture	  sanitarie.	  @Mobile	  in	  oltre	  non	  vuol	  essere	  limitata	  al	  solo	  contesto	  di	  FTMG,	  ma	  è	  stata	  pensata	  per	  poter	  essere	  integrata	  facilmente	  anche	  da	  altre	  strutture	  sanitarie.	  Il	  concetto	  di	  riuso	   in	   ambito	   sanitario,	   e	   in	   generale	   della	   pubblica	   amministrazione,	   è	   un	   tema	  molto	  diffuso	   specialmente	   in	  questo	  periodo	  di	   revisione	  della	   spesa	  pubblica	  dove	  diventa	  importante	  evitare	  sprechi	  di	  risorse	  per	  duplicare	  gli	  sforzi,	  messi	  in	  atto	  per	  sviluppare	  soluzioni	  software	  ad	  hoc,	  compiuti	  da	  altre	  strutture.	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Tuttavia	  sviluppare	  un’applicazione	  chiavi	   in	  mano	  che	  si	  adatti	   facilmente	  ai	  sistemi	  informativi	  non	  è	  un	  operazione	  semplice.	  	  @Mobile,	  non	  è	  un	  sistema	  autonomo	  per	   la	  somministrazione	  farmacologica	  per	  cui	  necessita	   di	   essere	   integrato	   con	   i	   sistemi	   di	   gestione	   della	   terapia	   già	   presenti	   in	  azienda.	  
6.2 Caratteristiche	  @Mobile	   è	   un’applicazione	   sviluppata	   interamente	   attraverso	   tecnologia	   software	  open	  source	  eseguibile	  dai	  più	  moderni	  dispositivi	  mobile	   in	  grado	  di	   interpretare	   il	  linguaggio	  di	  markup	  HTML5.	  Si	  tratta	  più	  precisamente	  di	  una	  web	  app	  raggiungibile	  attraverso	  il	  browser	  del	  dispositivo.	  Le	  elaborazioni	  richieste	  dall’applicazione	  non	  sono	  particolarmente	  pesanti	  dal	  punto	  di	  vista	  computazionale,	  per	  cui	   la	  scelta	  di	  sviluppare	  un’applicazione	  web	  piuttosto	  che	   un’applicazione	   nativa	   è	   del	   tutto	   giustificata.	   Attraverso	   questa	   scelta	   inoltre	   è	  possibile	   raggiungere	   un	   numero	   di	   dispositivi	   notevolmente	   maggiore	  indipendentemente	   dal	   sistema	   operativo	   su	   cui	   viene	   installata.	   È	   stata	   quindi	  preferita	  la	  compatibilità	  multi-­‐piattaforma	  alla	  potenza	  computazionale.	  La	   User	   Experience,	   che	   nel	   mondo	   mobile	   assume	   un	   ruolo	   fondamentale	   viste	   le	  caratteristiche	  proprie	  dei	  dispositivi,	  è	  stata	  gestita	  attraverso	  la	  libreria	  javascritp	  e	  i	  CSS	   di	   jQuery	   Mobile,	   ottenendo	   risultati	   non	   molto	   distanti	   rispetto	   ad	   una	  applicazione	  nativa.	  	  
6.3 Compatibilità	  Nonostante	  le	  aziende	  operanti	  nel	  settore	  sanitario	  pubblico	  abbiano	  la	  possibilità	  di	  utilizzare	  prodotti	  software	  realizzati	  da	  o	  per	  conto	  di	  altre	  aziende	  operanti	  sempre	  nel	   settore	   della	   pubblica	   amministrazione,	   questo	   non	   significa	   che	   vi	   sia	  un’uniformità	  dei	  sistemi	  informativi.	  Ogni	  sistema	  è	  quindi	  di	  per	  se	  indipendente,	  per	  cui	   creare	   soluzioni	   chiavi	   in	   mano	   in	   grado	   di	   soddisfare	   tutte	   le	   esigenza	   è	   un	  compito	  piuttosto	  arduo.	  @Mobile	   è	   stata	   sviluppata	   con	   l’obiettivo	   di	   poter	   essere	   distribuita	   con	   relativa	  facilità	   e	   con	   una	   minima	   riscrittura	   del	   codice	   a	   carico	   delle	   strutture	   sanitarie	  interessate	  all’applicazione.	  Prevede	   la	  possibilità	  di	   interfacciarsi	  direttamente	  con	   i	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database	   utilizzati	   per	   la	   gestione	   della	   terapia	   attraverso	   opportune	   classi	   java	   che	  dovranno	  essere	  riscritte	  ad	  hoc	  dagli	  utilizzatori	  del	  software	  oppure	  di	  comunicare	  attraverso	  messaggi	  XML	  con	  i	  sistemi	  esistenti.	  
6.4 Risorse	  e	  ambiente	  di	  sviluppo	  Le	  risorse	  impiegate	  per	  lo	  sviluppo	  di	  @Mobile	  sono	  state	  accuratamente	  selezionate	  dalle	  tecnologie	  messe	  a	  disposizione	  dal	  panorama	  open	  source.	  Per	   lo	   sviluppo	   dell’applicazione	   si	   è	   resa	   necessaria	   la	   costruzione	   di	   un	   ambiente	  virtuale,	   su	   cui	   è	   stata	   implementata	   un’architettura	   web	   a	   tre	   livelli.	   La	  virtualizzazione	   è	   stata	   possibile	   attraverso	   l’utilizzo	   dell’applicativo	   VirtualBox	  (versione	   4.3.12),	   un	   software	   open	   source	   distribuito	   da	   Oracle	   per	   l'esecuzione	   di	  macchine	  virtuali	  in	  grado	  di	  eseguire	  vari	  sistemi	  operativi	  guest17.	  Per	  lo	  sviluppo	  dell’applicazione	  @Mobile	  sono	  state	  utilizzate	  le	  seguenti	  risorse:	  
Linguaggio	  di	  markup	  
HTML5	  XML	  
Fogli	  di	  stile	   CSS3	  
Dynamic	  Web	  
Java	  Servlet	  JSP	  
Librerie	  javascript	  
jquery	  v1.9.1	  jquery-­‐mobile	  v1.3.2	  jsqrcode	  DecoderWorker	  
Librerie	  CSS	   jquery-­‐mobile	  v1.3.2	  
Database	   MySQL	  
Application	  server	   Tomcat	  7.0	  
Ambiente	  di	  sviluppo	  integrato	   Eclipse	  KEPLER	  
Tabella	  6-­‐1	  Risorse	  utilizzate	  per	  lo	  sviluppo	  di	  @Mobile	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  17	  VirtualBox	  Guest	  OSes:	  https://www.virtualbox.org/wiki/Guest_OSes	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6.5 Struttura	  @Mobile	   è	   una	  web	   app	   sviluppata	   attraverso	   linguaggio	  HTML,	   per	   la	   creazione	   di	  contenuti	   statici,	   mentre	   per	   la	   gestione	   dei	   contenuti	   dinamici	   è	   stata	   utilizzata	  esclusivamente	  tecnologia	  java.	  Le	  informazioni	  richieste	  da	  parte	  dell’utente	  sono	  elaborate	  lato	  server	  attraverso	  la	  definizione	  delle	  servlet	  contenute	  nel	  package	  stuMobilePackage:	  
Nome	   Descrizione	  StuLogin.java	   Gestisce	  l’autenticazione	  dell’utente	  CreaSessionePazienteTerapia.java	   Memorizza	   in	   sessione	   le	   informazioni	   del	   paziente	  selezionato	  e	  i	  parametri	  per	  visualizzare	  la	  terapia	  ModificaSessioneTerapia.java	   Modifica	   la	   sezione	   riguardante	   i	   parametri	   di	  visualizzazione	  della	  terapia	  nella	  sessione	  	  InsertSomministrazione.java	   Gestisce	  il	  processo	  di	  somministrazione	  della	  terapia	  DeleteSomministrazione.java	   Gestisce	  l’eliminazione	  della	  terapia	  somministrata	  StuLogout.java	   Gestisce	   il	   logout	   dell’utente	   e	   l’invalidazione	   della	  sessione	  
Tabella	  6-­‐2	  Lista	  classi	  java	  Package	  stuMobilePackage	  Sempre	   nel	   package	   stuMobilePackage	   sono	   definite	   le	   classi	   java	   per	   gestire	   la	  sessione	  relativa	  alla	  navigazione	  dell’utente:	  
Nome	   Descrizione	  UtenteConnesso.java	   Inserisce	  in	  sessione	  le	  informazioni	  dell’utente	  connesso	  SessionePaziente.java	   Inserisce	  in	  sessione	  le	  informazioni	  del	  paziente	  selezionato	  SessioneTerapia.java	   Inserisce	  in	  sessione	  i	  parametri	  per	  la	  visualizzazione	  della	  terapia	  
Tabella	  6-­‐3	  Lista	  bean	  Package	  stuMobilePackage	  Queste	  classi	  java,	  denominate	  bean,	  sono	  state	  implementate	  per	  facilitare	  il	  recupero	  delle	  informazioni	  salvate	  in	  sessione	  da	  parte	  delle	  JSP.	  Per	   interfacciare	   l’applicazione	   al	   sistema	   informativo	   è	   stato	   definito	   il	   package	  
externalPackage	   contenente	   le	   classi	   addette	   al	   recupero	   delle	   informazioni	   da	  elaborare.	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Nome	   Descrizione	  
VerificaUtente.java	   Recupera	   le	   informazioni	   necessarie	   per	   verificare	  l’autenticazione	  dell’utente	  ListaPazienti.java	   Recupera	  la	  lista	  dei	  pazienti	  DettagliPaziente.java	   Recupera	  le	  informazioni	  del	  paziente	  selezionato	  TerapiaPaziente.java	   Recupera	   la	   terapia	   del	   paziente	   selezionato	   nell’intervallo	  temporale	  specificato	  SomministraTerapia.java	   Si	   occupa	   di	   comunicare	   al	   sistema	   informativo	   la	  somministrazione	  della	  terapia	  EliminaSomministrazione.java	   Elimina	   la	   somministrazione	   della	   terapia	   dal	   sistema	  informativo	  
Tabella	  6-­‐4	  Classi	  java	  in	  externalPackage	  Queste	   classi	   devono	   essere	   ridefinite	   in	   fase	   di	   installazione	   dell’applicazione	   sul	  server	   aziendale,	   in	   quanto	   sono	   le	   classi	   addette	   al	   recupero	   dei	   dati	   dal	   sistema	  informativo	  o	  all’inserimento	  o	  modifica	  dei	  dati	  nel	  sistema	  stesso.	  Le	  JSP	  sviluppate	  per	  la	  presentazione	  delle	  informazioni	  sono:	  
Nome	   Directory	   Descrizione	  login.jsp	   	   Pagina	   di	   benvenuto	   per	   verificare	  l’autenticazione	  dell’utente	  stuHome.jsp	   reserved	   Homepage	  dell’applicazione	  listaPazienti.jsp	   reserved	   Contiene	   la	   lista	   dei	   pazienti	   raggiungibile	  dall’utente	  autenticato	  anagraficaPaziente.jsp	   reserved	   Contiene	   le	   informazioni	   anagrafiche	   del	  paziente	  selezionato	  identificazionePaziente.jsp	   reserved	   Specifica	  il	  paziente	  selezionato	  terapia.jsp	   reserved	   Contiene	   la	   terapia	   relativa	   al	   paziente	  selezionato	  nell’intervallo	  temporale	  specificato	  filtroTerapia.jsp	   reserved	   Form	   per	   specificare	   l’intervallo	   temporale	  della	  terapia	  da	  visualizzare	  
Tabella	  6-­‐5	  Lista	  JSP	  Un	  terzo	  package,	  lo	  stuMobile.filter,	  è	  stato	  definito	  per	  contenere	  i	  filtri	  utilizzati	  per	  pre-­‐processare	  le	  request	  HTTP	  prima	  che	  queste	  raggiungano	  la	  servlet	  desiderata.	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Nome	   Descrizione	  VerificaSessione.java	   Verifica	  la	  validità	  della	  sessione	  ad	  ogni	  requestHTTP	  
Tabella	  6-­‐6	  Filtri	  definiti	  in	  stuMobile.filter	  
6.6 Gestione	  della	  sicurezza	  L’applicazione	  @Mobile	  è	  sviluppata	  per	  essere	  accessibile	  attraverso	  una	  connessione	  wi-­‐fi	  alla	  rete	  interna,	  vista	  la	  natura	  dei	  dispositivi	  su	  cui	  è	  possibile	  installarla.	  	  La	  comunicazione	  con	   il	  server	  deve	  essere	  cifrata	  per	   impedire	  a	  malintenzionati	  di	  intercettare	  i	  dati	   in	  transito.	  Dovrà	  essere	  cura	  della	  struttura	  che	  intende	  installare	  l’applicazione	  configurare	  il	  server	  per	  abilitare	  il	  protocollo	  https.	  In	  fase	  di	  sviluppo	  è	  stato	  configurato	  l’application	  server	  Tomcat	  in	  modo	  da	  abilitare	  la	  connessione	  ssl	  installando	  un	  certificato	  auto-­‐firmato	  e	  abilitando	  la	  porta	  43418.	  Per	  prevenire	  operazioni	  illecite	  di	  SQL	  Injection	  sono	  previsti	  controlli	  sui	  parametri	  passati	  dal	  client	  al	  server	  attraverso	  espressioni	  regolari.	  Tuttavia	  per	  una	  maggiore	  sicurezza	  è	  bene	  che	  nella	  ridefinizione	  delle	  classi	  contenute	  in	  externalPackage	  siano	  mantenuti	  i	  metodi	  utilizzati	  per	  verificare	  la	  correttezza	  degli	  input.	  La	  verifica	  delle	  credenziali	  dell’utente	  e	  la	  successiva	  profilazione	  è	  affidata	  alla	  classe	  “VerificaUtente.java”	   contenuta	  nel	  package	  externalPackage.	   Essendo	  una	   classe	  per	  cui	   è	   prevista	   la	   ridefinizione	  durante	   la	   procedura	  di	   installazione,	   risulta	  piuttosto	  semplice	   integrare	   la	   @Mobile	   con	   i	   sistemi	   di	   autenticazione	   previsti	   dall’azienda	  interessata.	  
6.7 Navigazione	  @Mobile	  distingue	  due	  tipologie	  di	  pagine	  visualizzabili.	  Più	  nel	  dettaglio	  distingue	  le	  pagine	  web	   visitabili	   senza	   aver	   effettuato	   il	   processo	   di	   autenticazione	   e	   le	   pagine	  protette	   e	   non	   accessibili	   dagli	   utenti	   non	   autenticati,	   in	   quanto	   queste	   possono	  contenere	   informazioni	   riservate.	   Le	   pagine	   protette	   inoltre	   non	   sono	   accessibili	  tramite	   l’inserimento	   diretto	   dell’URL	   da	   parte	   dell’utente	   ma	   devono	   essere	  richiamate	  dall’applicazione	  stessa.	  Tali	  caratteristiche	  sono	  ottenute	  attraverso	  l’uso	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  18	  Si	  rimanda	  all’allegato	  B	  per	  la	  procedura	  di	  creazione	  di	  un	  certificato	  autofirmato	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del	   filtro	  VerificaSessione.java	   il	  quale	  si	  occupa	  di	  verificare	  la	  validità	  della	  sessione	  dell’utente	  autenticato	  e	  l’origine	  della	  richiesta.	  	  
6.7.1 VerificaSessione.java	  
VerificaSessione.java	   contenuto	   nel	   package	   stuMobile.filter	   è	   un	   pre-­‐processore	   di	  
request	   HTTP	   in	   grado	   di	   intercettare	   tutte	   le	   chiamate	   alle	   risorse	   contenute	   nella	  directory	   reserved.	   Tali	   risorse	   non	   devono	   essere	   accessibili	   dall’utente	   in	   quanto	  singolarmente	  non	  forniscono	  informazioni	  utili	  alla	  costruzione	  dell’applicazione.	  Tali	  risorse	   si	   costruiscono	   dinamicamente	   in	   base	   alle	   informazioni	   memorizzate	   nella	  sessione	   e	   vengono	   caricate	   in	   maniera	   asincrona	   all’interno	   della	   pagina	   web	  
stuHome.jsp	  all’occorrenza.	  
	  
Figura	  6-­‐1	  Schema	  doFilter	  di	  VerificaSessione	  Il	  metodo	  della	  classe	  VerificaSessione.java	  addetto	  all’intercettamento	  delle	  chiamate	  alle	  risorse	  riservate	  è:	  𝑑𝑜𝐹𝑖𝑙𝑡𝑒𝑟(𝑆𝑒𝑟𝑣𝑙𝑒𝑡𝑅𝑒𝑞𝑢𝑒𝑠𝑡  𝑟𝑒𝑞𝑢𝑒𝑠𝑡, 𝑆𝑒𝑟𝑣𝑙𝑒𝑡𝑅𝑒𝑠𝑝𝑜𝑛𝑠𝑒  𝑟𝑒𝑠𝑝𝑜𝑛𝑠𝑒, 𝐹𝑖𝑙𝑡𝑒𝑟𝐶ℎ𝑎𝑖𝑛  𝑐ℎ𝑎𝑖𝑛)  
Metodo	  6-­‐1	  doFilter	  di	  VerificaSessione	  Questo	   metodo	   ha	   il	   compito	   di	   accedere	   alla	   sessione	   e	   verificare	   se	   l’oggetto	  
oUserCon,	   che	   descrive	   l’utente	   connesso,	   possiede	   ancora	   uno	   spazio	   dedicato	   in	  memoria.	  In	  caso	  affermativo	  il	  metodo	  verifica	  l’origine	  della	  richiesta,	  e	  se	  questa	  è	  avvenuta	  da	  parte	  dell’applicazione,	  la	  inoltra	  alla	  risorsa	  desiderata,	  altrimenti	  viene	  richiamata	  la	  servlet	  StuLogin.	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Se	   invece	   l’oggetto	   oUserCon	   non	   è	   presente	   in	   sessione	   allora	   la	   richiesta	   non	   può	  essere	  soddisfatta	  e	  l’utente	  viene	  reindirizzato	  alla	  pagina	  di	  login.	  L’assenza	   dell’oggetto	   oUserCon	   in	   sessione	   può	   essere	   dovuto	   al	   fatto	   che	   l’utente	  cerca	   di	   accedere	   alle	   risorse	   riservate	   senza	   prima	   aver	   effettuato	   le	   operazioni	   di	  autenticazione	   oppure	   che	   la	   sessione	   è	   stata	   invalidata	   per	   un	   tempo	   eccessivo	   di	  inattività	  o	  in	  seguito	  all’operazione	  di	  logout.	  
6.7.2 login.jsp	  La	  java	  server	  page	  login	  ha	  il	  compito	  di	  passare	  gli	  input	  forniti	   dall’utente,	   quali	   username	  e	   password,	   alla	   servlet	  
StuLogin.java	   in	   modo	   da	   verificare	   l’identità	   e	   i	   privilegi	  nel	  sistema	  di	  quest’ultimo.	  Gli	   input	   del	   form	   html	   sono	   incapsulati	   nel	   corpo	   della	  richiesta	   inviata	   al	   server,	   in	   altre	   parole	   viene	   effettuata	  una	   richiesta	   di	   tipo	   post,	   in	   modo	   che	   questi	   non	   siano	  visibili	  fra	  i	  parametri	  passati	  nell’URL.	  Nella	   pagina	   di	   login	   sono	   presenti	   due	   pulsanti,	   Entra	   e	  
Cancella,	  che	  hanno	  il	  compito	  di	  effettuare	  la	  richiesta	  alla	  servlet	   StuLogin	   o	   di	   cancellare	   gli	   input	   del	   form	  rispettivamente.	  Nel	  caso	  in	  cui	  l’autenticazione	  non	  andasse	  a	  buon	  fine,	  viene	  mostrato	  un	  messaggio	  di	   errore	   di	   colore	   rosso	   per	   indicare	   all’utente	   di	   verificare	   l’esattezza	   delle	  informazioni	  inserite.	  
6.7.2.1 StuLogin.java	  La	   classe	   java	   StuLogin,	   contenuta	   nel	   package	   stuMobilePackage,	   si	   occupa	   di	  verificare	  la	  corrispondenza	  tra	  l’username	  e	  la	  password	   inseriti	  dall’utente.	  I	  metodi	  implementati	  in	  tale	  classe	  sono	  doPost()	  e	  doGet().	  Il	  form	  html	  implementato	  nella	  pagina	  di	  login	  invia	  una	  richiesta	  di	  tipo	  post,	  per	  cui	  il	   metodo	   richiamato	   in	   questo	   caso	   è	   rappresentato	   da	   doPost().	   In	   tale	   metodo	  avviene	   il	   recupero	  dei	  parametri	  passati	  all’interno	  della	   richiesta	  e	   la	  verifica	  della	  corretta	   compilazione	   di	   questi	   da	   parte	   dell’utente.	   Nel	   caso	   in	   cui	   l’utente	   non	  
Figura	  6-­‐2	  Login	  di	  @Mobile	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compili	   adeguatamente	   il	   form,	   omettendo	   ad	   esempio	  di	   specificare	   l’username	  o	   la	  
password,	   o	   addirittura	   entrambi,	   la	   servlet	   risponde	   reindirizzando	   l’utente	   alla	  pagina	  di	  login	  e	  memorizzando	  in	  sessione	  il	  tipo	  di	  errore	  in	  questione.	  A	   questo	   punto	   la	   servlet	   richiama	   la	   classe	   VerificaUtente.java	   per	   verificare	  l’esistenza	  di	  una	  corrispondenza	  fra	  i	  parametri	  passati	  dall’utente	  e	  per	  recuperare	  le	  informazioni	  utili	  alla	  profilazione	  da	  memorizzare	  in	  sessione.	  Se	   non	   viene	   verificata	   alcuna	   corrispondenza	   fra	   l’username	   e	   la	   password	   inseriti	  viene	  richiamata	  la	  pagina	  di	  login	  specificando	  l’errore	  verificatosi.	  Il	  metodo	  doGet()	  viene	  richiamato	  nel	  caso	  in	  cui	  la	  richiesta	  effettuata	  risulti	  di	  tipo	  get.	   Questo	   tipo	   di	   richiesta	   si	   può	   verificare	   in	   seguito	   ad	   una	   invocazione	   del	  processo	   di	   ricarica	   effettuata	   attraverso	   l’apposito	   comando	   del	   browser	   da	   parte	  dell’utente	  o	   in	  seguito	  a	  un	  reindirizzamento	  da	  parte	  del	   filtro	  VerificaSessione.java	  dovuto	  ad	  un	  tentativo	  di	  accesso	  diretto	  a	  una	  risorsa	  riservata	  dell’applicazione.	  Il	  metodo	  doGet()	  semplicemente	  verifica	  la	  validità	  della	  sessione	  relativa	  all’utente,	  e	  nel	   caso	  questa	  sia	  verificata	  reindirizza	   la	   richiesta	  verso	   la	  pagina	  stuHome.jsp.	  Nel	  caso	   la	   sessione	  non	   risulti	   valida	   il	   reindirizzamento	   è	   effettuato	   verso	   la	   pagina	  di	  login	  per	  una	  nuova	  autenticazione.	  
6.7.2.1.1 VerificaUtente.java	  
VerificaUtente.java,	  definita	  nel	  package	  externalPackage,	  fa	  parte	  dell’insieme	  di	  classi	  che	   necessitano	   di	   essere	   ridefinite	   in	   fase	   di	   installazione.	   	   Più	   precisamente	   deve	  essere	  ridefinito	  il	  metodo:	  	  𝑣𝑒𝑟𝑖𝑓𝑖𝑐𝑎(𝑆𝑡𝑟𝑖𝑛𝑔  𝑢𝑠𝑒𝑟𝑖𝑑, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑝𝑤𝑑)  
Metodo	  6-­‐2	  verifica	  credenziali	  utente	  (da	  ridefinire	  in	  fase	  di	  installazione)	  Tale	  metodo	  deve	  essere	  ridefinito	  in	  modo	  tale	  da	  poter	  interagire	  con	  il	  sistema	  che	  si	  occupa	  della	  gestione	  degli	  accessi	  e	  di	  restituire	  le	   informazioni	  relative	  all’utente	  riconosciuto.	  In	  particolare	  il	  metodo	  deve	  accettare	  in	  ingresso	  due	  variabili	  di	  tipo	  String	  relativi	  all’username	  e	  password	  inseriti	  dall’utente	  e	  deve	  ritornare	  un	  array	  bidimensionale	  del	  tipo	  String[][].	  Per	  il	  corretto	  funzionamento	  dell’applicazione	  è	  necessario	  che	  sia	  rispettato	  l’ordine	  dei	  parametri	  restituiti.	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indice	   parametro	   descrizione	  
0	   id_utente	   Codice	  identificativo	  utente	  corrispondente	  all’username	  
1	   cod_utente	   Codice	   identificativo	   dell’utente	   nella	   struttura,	   utile	   per	  effettuare	   le	   varie	   richieste	   al	   sistema;	   può	   coincidere	   con	  id_utente	  
2	   inf_utente	   Array	   contenente	   le	   informazioni	   relative	   da	   mostrare	  nell’applicazione;	   non	   sono	  previste	   limitazioni	   nel	   numero	  di	   elementi;	   in	   ogni	   elemento	   è	   possibile	   inserire	   la	  descrizione	  dell’informazione	  inserita	  
3	   condizioni_utente	   Array	  contenente	  i	  parametri	  necessari	  per	  	  definire	  il	  profilo	  dell’utente;	   specifica	   le	   autorizzazioni	   che	   possiede	   l’utente	  nel	  sistema	  informativo	  
Tabella	  6-­‐7	  String[][]	  ritornata	  dal	  metodo	  verifica()	  di	  VerificaUtente	  Per	  ulteriori	  chiarimenti	  riguardo	   la	  corretta	  ridefinizione	  del	  metodo	  verifica()	  della	  classe	  VerificaUtente.java	   è	   consigliata	   la	   consultazione	   dell’allegato	   A	   paragrafo	   A.1	  contenente	  il	  codice	  commentato	  utilizzato	  in	  fase	  di	  sviluppo	  e	  test	  dell’applicazione.	  
6.7.3 stuHome.jsp	  La	   java	   server	   page	   stuHome,	   situata	   nella	   directory	   reserved,	   rappresenta	   il	   nucleo	  dell’applicazione.	  Tale	  pagina	  è	  richiamata	  dalla	  servlet	  StuLogin.java	  esclusivamente	  in	  seguito	  alla	  corretta	  conclusione	  del	  processo	  di	  autenticazione	  dell’utente.	  Accedendo	   a	   tale	   pagina	   è	   possibile	   risalire	   alla	   lista	   dei	   pazienti	   raggiungibili	  dall’utente,	   consultare	   la	   terapia	   associata	   ad	   un	   determinato	   paziente	   e	   riportare	  l’avvenuta	  somministrazione	  del	  farmaco.	  
	  
Figura	  6-­‐3	  Struttura	  stuHome.jsp	  di	  @Mobile	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Per	   rendere	  soddisfacente	   la	  navigazione	  dell’applicazione	  e	   renderla	   il	  più	  possibile	  coerente	   con	   quella	   richiesta	   dal	  mondo	  mobile,	   la	   JSP	   si	   costruisce	   dinamicamente	  attraverso	  il	  caricamento	  asincrono	  di	  altre	  risorse.	  Le	  risorse	  caricate	  sono	  il	  risultato	  di	   ulteriori	   elaborazioni	   in	   funzione	   degli	   elementi	   salvati	   in	   sessione	   e	   dell’utente	  autenticato.	  
6.7.3.1 listaPazienti.jsp	  Il	   file	   listaPazienti.jsp	   è	   caricato,	   in	   seguito	   ad	   una	   chiamata	   asincrona,	   nel	   panel	   di	  sinistra	  presente	  nella	  pagina	  stuHome.jsp,	  denominato	  panel_paziente,	  ogni	  qual	  volta	  l’utente	   desideri	   consultare	   la	   lista	   dei	   pazienti	   per	   visionare	   o	   somministrare	   la	  terapia.	  	  
	  
Figura	  6-­‐4	  Lista	  pazienti	  di	  @Mobile	  Le	   informazioni	   riportate	   in	   tale	   lista	   sono	   le	  minime	   indicazioni	   che	   permettono	   la	  corretta	   identificazione	  del	  paziente,	  ovvero	  Nome	  e	  Cognome,	  sesso,	   luogo	  e	  data	  di	  nascita.	  
6.7.3.1.1 ListaPazienti.java	  La	   java	   server	   page	   listaPazienti.jsp,	   recupera	   la	   lista	   dei	   pazienti	   relativi	   all’utente	  autenticato	  e	  le	  informazioni	  associate	  a	  questi	  attraverso	  il	  metodo:	  𝑒𝑠𝑒𝑔𝑢𝑖𝑄𝑢𝑒𝑟𝑦(𝑆𝑡𝑟𝑖𝑛𝑔  𝑐𝑜𝑑_𝑢𝑡𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔  []  𝑐𝑜𝑛𝑑𝑖𝑧𝑖𝑜𝑛𝑖)  
Metodo	  6-­‐3	  recupero	  lista	  pazienti	  e	  informazioni	  (da	  ridefinire	  in	  fase	  di	  installazione)	  Tale	  metodo,	   ridefinito	   in	   fase	   di	   installazione	   dell’applicazione	   e	   appartenente	   alla	  classe	  ListaPazienti.java	  definita	   nel	   package	   externalPackage,	   restituisce	   un	   oggetto	  java	  di	  tipo	  arrayList(<String[]>),	  dove	  in	  ogni	  record	  è	  specificato:	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Indice	   Nome	   Descrizione	  0	   id_paziente	   Codice	  nosologico	  del	  paziente	  attributo	  in	  fase	  di	  accettazione	  1	   paziente	   Nome	  e	  Cognome	  del	  paziente	  separati	  da	  un	  carattere	  di	  spazio	  2	   sesso	   Sesso	  del	  paziente	  espresso	  come	  “f	  “o	  “m”;	  3	   data_nascita	   Data	  di	  nascita	  del	  paziente	  preferibilmente	  espressa	  nel	  formato	  “YYYY-­‐mm-­‐dd”	  4	   luogo_nascita	   Luogo	  di	  nascita	  del	  paziente	  
Tabella	  6-­‐8	  dettagli	  arrayList<String[]>	  restituito	  dal	  metodo	  eseguiQuery	  di	  ListaPazienti.java	  I	  parametri	  di	  ingresso	  richiesti	  dal	  metodo	  eseguiQuery	  sono:	  
Parametro	   Tipo	   Descrizione	  paziente	   String	   Codice	  identificativo	  del	  paziente	  o	  nosologico	  
condizioni	   String[]	   Parametri	  di	  profilazione	  dell’utente	  connesso;	  specificano	  le	  autorizzazioni	  concesse	  all’utente	  
Tabella	  6-­‐9	  parametri	  di	  ingresso	  eseguiQuery	  della	  classe	  ListaPazienti.java	  Per	   ulteriori	   chiarimenti	   riguardo	   la	   corretta	   ridefinizione	   del	  metodo	   eseguiQuery()	  della	   classe	  ListaPazienti.java	   è	   consigliata	   la	   consultazione	   dell’allegato	  A	   paragrafo	  A.2	   contenente	   il	   codice	   commentato	   utilizzato	   in	   fase	   di	   sviluppo	   e	   test	  dell’applicazione.	  
6.7.3.2 CreaSessionePazienteTerapia.java	  Alla	   scelta	   del	   paziente,	   cui	   vuol	   essere	   consultata	   la	   terapia,	   segue	   una	   richiesta	  asincrona	  alla	  servlet	  CreazioneSessioneTerapia.java.	  Tale	  servlet	  è	  una	  risorsa	  preliminare	  al	  caricamento	  della	  terapia,	  infatti,	  si	  occupa	  di	  eliminare	   dalla	   sessione	   gli	   oggetti	   oPazienteInf	   e	   oTerapiaFilt	   e	   la	   loro	   successiva	  ridefinizione,	  utili	  per	  una	  corretta	  presentazione	  della	  terapia	  stessa.	  
6.7.3.2.1 oPaienteInf	  
oPazienteInf	   è	   un	   oggetto	   appartenente	   alla	   classe	   SessionePaziente,	   definita	   nel	  package	  stuMobilePackage,	  i	  cui	  attributi	  sono:	  	  	  	  
	  	  
	  
Capitolo 6.	  @Mobile –  sviluppo e implementazione	   	  
	   	  
70	  
Nome	   Tipo	   Descrizione	  codice_paziente	   String	   Codice	   nosologico	   del	   paziente	   attribuito	   in	   fase	  di	  accettazione	  parametriList	   ArrayList<String[]>	   Array	   bidimensionale	   che	   contiene	   tutte	   le	  informazioni	  relative	  al	  paziente	  
paramIdentPaziente	   ArrayList<String>	   Array	   contenete	   le	   informazioni	   per	   la	   rapida	  identificazione	  del	  paziente	  (es.	  Nome	  e	  cognome,	  sesso,	  data	  e	  luogo	  di	  nascita)	  
Tabella	  6-­‐10	  attributi	  oggetto	  oPazienteInf	  L’attributo	   parametriList	   è	   molto	   importante,	   in	   quanto	   permette	   il	   salvataggio	  personalizzato	  delle	  informazioni	  relative	  ad	  un	  paziente.	  Ogni	  record	  memorizzato	  in	  tale	   attributo	   rappresenta	   una	   coppia	   chiave-­‐valore	   corrispondente	   al	   nome	  dell’informazione	  e	  al	  suo	  valore.	  Risulta	  molto	  utile	  per	  memorizzare	  le	  informazioni	  relative	  all’anagrafica	  del	  paziente.	  
6.7.3.2.2 DettagliPaziente.java	  Il	   recupero	   delle	   informazioni	   concernenti	   il	   paziente	   selezionato	   da	   inserire	   come	  attributi	  all’interno	  dell’oggetto	  oPazienteInf	  è	  affidato	  alla	  classe	  DettagliPaziente.java	  definita	  nel	  package	  externalPackage.	  Come	  tutte	  le	  classi	  definite	  all’interno	  di	  externalPackage,	  anche	  DettagliPaziente.java	  ha	  bisogno,	  in	  fase	  di	  installazione	  dell’applicazione,	  della	  ridefinizione	  dei	  metodi	  utili	  all’interfacciamento	  di	  @Mobile	  con	  il	  sistema	  esistente.	  Questa	   classe	   ha	   la	   necessità	   della	   ridefinizione	   di	   due	  metodi,	   uno	   per	   il	   recupero	  delle	   informazioni	   riguardanti	   il	   paziente	   e	   uno	  per	   il	   recupero	  dei	   parametri	   utili	   a	  determinare	  l’identificazione	  rapida	  dello	  stesso.	  Il	  metodo	  da	  ridefinire	  per	  recuperare	  le	  informazioni	  del	  paziente	  è:	  𝑑𝑒𝑡𝑡𝑎𝑔𝑙𝑖𝑃𝑎𝑧𝑖𝑒𝑛𝑡𝑒(𝑆𝑡𝑟𝑖𝑛𝑔  𝑝𝑎𝑧𝑖𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔[]𝑐𝑜𝑛𝑑𝑖𝑧𝑖𝑜𝑛𝑖)  
Metodo	  6-­‐4	  recupero	  	  delle	  informazioni	  relative	  al	  paziente	  Questo	   metodo	   restituisce	   un	   oggetto	   di	   tipo	   arrayList<String[]>	   in	   cui	   ogni	   record	  contiene	   un’informazione	   relativa	   al	   paziente.	   Più	   precisamente	   ogni	   record	   è	  rappresentato	   da	   una	   array	   dove	   il	   primo	   elemento	   specifica	   la	   tipologia	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dell’informazione	  (es.	  Nome,	  data	  di	  ricovero,	  storia	  pregressa,	  allergie,	  ecc),	  mentre	  il	  secondo	  elemento	  contiene	  l’informazione	  vera	  e	  propria.	  L’altro	   metodo	   da	   ridefinire,	   per	   il	   recupero	   dei	   parametri	   utili	   a	   determinare	  l’identificazione	  del	  paziente	  è:	  𝑝𝑎𝑟𝑎𝑚𝑒𝑡𝑟𝑖𝐼𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑐𝑎𝑧𝑖𝑜𝑛𝑒(𝑆𝑡𝑟𝑖𝑛𝑔  𝑝𝑎𝑧𝑖𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔[]𝑐𝑜𝑛𝑑𝑖𝑧𝑖𝑜𝑛𝑖)  
Metodo	  6-­‐5	  recupero	  	  dei	  parametri	  per	  l’identificazione	  rapida	  del	  paziente	  Quest’ultimo	  metodo	  restituisce	  un	  oggetto	  di	  tipo	  arrayList<String>	  contenente	  quelle	  informazioni	   che	   posso	   determinare	   in	   modo	   rapido	   l’identificazione	   del	   paziente.	  Tipicamente	  tali	   informazioni	  sono	  rappresentate	  da	  sesso,	  nome	  e	  cognome,	  luogo	  e	  data	   di	   nascita	   del	   paziente.	   Tuttavia	   strutture	   ancora	   più	   scrupolose	   potrebbero	  includere	   nella	   procedura	   di	   identificazione	   del	   paziente	   altri	   parametri,	   ed	   è	   per	  questo	  motivo	  che	  è	  stata	  lasciata	  piena	  libertà	  nella	  definizione	  di	  tali	  parametri.	  Nella	   ridefinizione	   del	   metodo	   però	   è	   richiesto	   un	   ordine	   specifico	   dei	   parametri	  restituiti:	  
Indice	   Parametro	   Descrizione	  
0	   sesso	   Sesso	   del	   paziente	   espresso	   come	   “f	   “o	   “m”;	   nel	   caso	  questo	   parametro	   non	   voglia	   essere	   specificato	   è	  possibile	  lasciarlo	  vuoto	  1	   I	  parametro	  in	  rilevo	   I	   parametro	   da	   mostrare	   in	   rilievo;	   l’applicazione	   lo	  visualizzerà	  in	  maiuscolo	  2	   II	  parametro	  in	  rilievo	   II	   parametro	   da	   mostrare	   in	   rilievo;	   l’applicazione	   lo	  visualizzerà	  in	  maiuscolo	  >2	   Parametri	  secondari	   L’applicazione	   visualizzerà	   tali	   parametri	   tra	   parentesi	  con	  un	  carattere	  più	  piccolo	  
Tabella	  6-­‐11	  dettagli	  arrayList<String[]>	  restituiti	  dal	  metodo	  parametriIdentificazione	  Per	   ulteriori	   chiarimenti	   riguardo	   la	   corretta	   ridefinizione	   dei	   metodi	  
dettagliPaziente()	   e	   parametriIdentificazione()	   della	   classe	   DettagliPaziente.java	   è	  consigliata	   la	   consultazione	   dell’allegato	   A	   paragrafo	   A.3	   e	   A.4	   contenente	   il	   codice	  commentato	  utilizzato	  in	  fase	  di	  sviluppo	  e	  test	  dell’applicazione.	  Entrambi	   i	  metodi,	  per	   la	  corretta	  ricerca	  delle	   informazioni,	  richiedono	  in	   ingresso	  i	  medesimi	  parametri:	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Parametro	   Tipo	   Descrizione	  paziente	   String	   Codice	  identificativo	  del	  paziente	  o	  nosologico	  
condizioni	   String[]	   Parametri	  di	  profilazione	  dell’utente	  connesso;	  specificano	  le	  autorizzazioni	  concesse	  all’utente	  
Tabella	  6-­‐12	  parametri	  di	  ingresso	  ai	  metodi	  dettagliPaziente	  e	  parametriIdentificazione	  
6.7.3.2.3 oTerapiaFilt	  oTerapiaFilt	   rappresenta	   un	   oggetto	   appartenente	   alla	   classe	   SessioneTerapia.java	  	  sempre	  presente	  nel	  package	  stuMobilePackage	  i	  cui	  attributi	  sono	  riassumibili	  in:	  
Nome	   Tipo	   Descrizione	  codice_paziente	   String	   Codice	   nosologico	   del	   paziente	   attribuito	   in	   fase	   di	  accettazione	  condizioni_utente	   String[]	   Parametri	  di	  profilazione	  utente	  dell’utente	  
visualIntervallo	   boolean	   Specifica	   il	   tipo	   di	   visualizzazione	   della	   terapia;	   se	  “True”	  viene	  mostrata	  la	  terapia	  in	  un	  intervallo	  di	  date,	  altrimenti	   viene	   mostrata	   in	   una	   fascia	   temporale	  all’interno	  della	  giornata	  giorno-­‐visualizzazione	   String	   Indica	   il	   giorno	   di	   visualizzazione	   della	   terapia;	   valido	  quando	  visualIntervallo	  è	  “False”	  da_ora_visualizzazione	   String	   Inizio	   fascia	   di	   visualizzazione;	   valido	   quando	  visualIntervallo	  è	  “False”	  a_ora_visualizzazione	   String	   Fine	   fascia	   di	   visualizzazione;	   valido	   quando	  visualIntervallo	  è	  “False”	  da_giorno_visualizzazione	   String	   Primo	   giorno	   di	   visualizzazione	   della	   terapia;	   valido	  quando	  visualIntervallo	  è	  “True”	  a_giorno_visualizzazione	   String	   Ultimo	   giorno	   di	   visualizzazione	   della	   terapia;	   valido	  quando	  visualIntervallo	  è	  “True”	  
Tabella	  6-­‐13	  attributi	  oggetto	  oTerapiaFilt	  Questo	   oggetto,	   memorizzato	   in	   sessione,	   è	   fondamentale	   per	   la	   gestione	   della	  visualizzazione	  della	  terapia.	  La	   modifica	   dei	   valori	   degli	   attributi	   di	   oTerapiaFilt	   è	   affidata	   alla	   servlet	  
ModificaSessioneTerapia.java	   definita	   nel	   package	   stuMobilePackage	   descritta	   più	  avanti.	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6.7.3.3 identificazionePaziente.jsp	  L’header	  oltre	  a	  contenere	  i	  pulsanti	  per	  accedere	  alla	  lista	  dei	  pazienti	  e	  per	  mostrare	  le	   informazioni	   dell’utente	   autenticato,	   riporta	   il	   sesso,	   il	   nome	   e	   cognome,	   e	   altre	  informazioni	   utili	   a	   identificare	   rapidamente	   il	   paziente	   associato	   alla	   terapia	  mostrata.	  Le	  informazioni	  del	  paziente	  sono	  riportate	  nell’header	  in	  modo	  da	  renderle	  sempre	  visibile	  durante	  la	  navigazione	  della	  terapia.	  
	  
Figura	  6-­‐5	  Informazioni	  rapide	  del	  paziente	  selezionato	  in	  @Mobile	  Tali	   informazioni	   sono	   caricate	   attraverso	   una	   chiamata	   asincrona	   alla	   risorsa	  
identificazionePaziente,	  contenuta	  nel	  package	  stuMobilePackage,	  la	  quale	  si	  occupa	  di	  estrarle	  dall’oggetto	  oPazienteInf	  memorizzato	  in	  sessione	  attraverso	  il	  metodo:	  𝑔𝑒𝑡𝑃𝑎𝑟𝑎𝑚𝐼𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑐𝑎𝑧𝑖𝑜𝑛𝑒𝐿𝑖𝑠𝑡()  
Metodo	  6-­‐6	  recupero	  lista	  delle	  informazioni	  rapide	  del	  paziente	  dalla	  sessione	  Questa	   JSP	   fornisce	   un	   ampio	   spazio	   di	   personalizzazione	   in	   quanto	   l’attributo	  recuperato	   dall’oggetto	   oPazienteInf	   precedentemente	   memorizzato	   in	   sessione	  essendo	   un	   array	   fa	   si	   che	   vi	   possa	   essere	   memorizzato	   un	   numero	   variabile	   di	  informazioni.	  
6.7.3.4 AnagraficaPaziente.jsp	  Una	   volta	   selezionato	   il	   paziente	   e	   caricato	   la	   terapia	   associata,	   può	   risultare	   utile	  risalire	  alle	  informazioni	  riguardanti	  l’anagrafica	  del	  paziente,	  la	  situazione	  pregressa	  o	  eventualmente	  le	  eventuali	  allergie	  o	  intolleranze	  a	  determinati	  farmaci.	  Per	  questo	  motivo	  è	  stato	  ritenuto	  opportuno	  dedicare	  una	  risorsa	  dell’applicazione	  al	  recupero	  e	  visualizzazione	  di	  tali	  informazioni.	  La	  java	  server	  page	  AnagraficaPaziente,	  richiamata	   attraverso	   una	   chiamata	   asincrona	   e	   caricata	   all’interno	   di	   uno	   specifico	  popup,	  è	  stata	  implementata	  per	  svolgere	  tale	  azioni.	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Figura	  6-­‐6	  Anagrafica	  paziente	  di	  @Mobile	  Questo	  tipo	  d’informazioni	  sono	  memorizzate	   in	  sessione	  come	  attributo	  dell’oggetto	  
oPazienteInf	  e	  quindi	  recuperabili	  attraverso	  il	  metodo:	  𝑔𝑒𝑡𝐷𝑒𝑡𝑡𝑎𝑔𝑙𝑖𝑃𝑎𝑧𝑖𝑒𝑛𝑡𝑒𝐿𝑖𝑠𝑡()  
Metodo	  6-­‐7	  recupero	  lista	  delle	  informazioni	  del	  paziente	  dalla	  sessione	  
6.7.3.5 StuLogout.java	  @Mobile	   contiene	   informazioni	   sensibili	   relative	   ai	   pazienti	   ricoverati,	   quali	  trattamenti	   terapeutici,	  ma	  anche	  dati	  anagrafici,	  ecc.	  È	  quindi	  opportuno	  che	  questa	  applicazione	  non	  sia	  utilizzata	  da	  utenti	  non	  autorizzati.	  Tuttavia,	   date	   le	   caratteristiche	   meccaniche	   dei	   dispositivi	   mobile,	   è	   possibile	   che	  questi	   siano	   lasciati	   incustoditi,	   o	   nei	   casi	   più	   estremi	   addirittura	   andati	   smarriti	  piuttosto	  che	  rubati.	  Il	  processo	  di	  autenticazione	  è	  un	  utile	  strumento	  contro	  il	  tentativo	  di	  accesso	  ai	  dati	  sensibili	   contenuti	  nell’applicazione	  da	  parte	  di	  soggetti	  non	  autorizzati,	  ma	  non	  è	   in	  grado	  di	  impedire	  la	  visualizzazione	  delle	  informazioni	  una	  volta	  riconosciuto	  l’utente,	  anche	  se	  questo	  non	  è	  più	  il	  reale	  utilizzatore	  del	  dispositivo.	  Per	  cercare	  di	   limitare	  questo	  problema,	  durante	   la	  procedura	  di	   login	  è	   stabilito	  un	  tempo	  massimo	  d’inattività,	  trascorso	  il	  quale	  la	  sessione	  sarà	  invalidata	  costringendo	  l’utente	  a	  eseguire	  una	  nuova	  autenticazione.	  Tuttavia	  non	  è	  consigliato,	  dopo	  aver	  utilizzato	  l’applicativo,	  lasciare	  attiva	  la	  sessione.	  @Mobile	   ha	   quindi	   implementato	   una	   servlet,	   la	   StuLogout.java,	   che	   se	   richiamata	  dall’utente	  si	  occupa	  di	  invalidare	  la	  sessione	  eventualmente	  attiva	  e	  di	  reindirizzare	  la	  navigazione	  verso	  la	  pagina	  di	  login.	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6.8 Identificazione	  certa	  dei	  pazienti	  L’errore	   d’identificazione	   del	   paziente	   può	   portare	   a	   conseguenze	   piuttosto	   gravi	   se	  compiuto	   in	   operazioni	   delicate	   come	   la	   somministrazione	   farmacologica.	   Infatti,	  un’errata	  identificazione	  può	  causare	  una	  somministrazione	  di	  farmaci	  non	  prescritti	  o	  una	  mancata	  somministrazione.	  Nei	  casi	  più	  gravi	   i	   farmaci	  somministrati	  per	  errore	  potrebbero	  appartenere	  alla	  classe	  di	  farmaci	  a	  cui	  il	  paziente	  è	  allergico.	  Nell’applicazione	   @Mobile	   l’identificazione	   del	   paziente	   è	   ottenuta	   attraverso	   la	  combinazione	  di	  più	  parametri	  identificativi	  quali:	  1. Nome	  2. Cognome	  3. Data	  di	  nascita	  4. Luogo	  di	  nascita	  Inoltre	   è	   stato	   implementato	   un	   sistema	  di	   identificazione	   basato	   sull’acquisizione	   e	  decodifica	   di	   un	   codice	   di	   tipo	   QR	   code.	   Tale	   codice	   dovrà	   essere	   stampato	   sul	  braccialetto	   identificativo	   assegnato	   al	   paziente	   in	   fase	   di	   accettazione	   e	   dovrà	  rappresentare	  il	  codice	  nosologico	  attribuito	  al	  paziente	  stesso.	  
	  
Figura	  6-­‐7	  Ricerca	  rapida	  del	  paziente	  in	  @Mobile	  Tale	   sistema	   sfrutta	   la	   possibilità	   dei	   browser	   mobile,	   in	   grado	   di	   interpretare	   il	  linguaggio	   di	   markup	   HTML5,	   di	   accedere	   alle	   funzionalità	   della	   fotocamera	   del	  dispositivo.	   Per	   quanto	   riguarda	   la	   decodifica	   del	   codice	   acquisito,	   l’applicazione	   si	  affida	  alla	  libreria	  JavaScript	  jsqrcode.js19.	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  19	  libreria	  scaricabile	  all’indirizzo	  https://github.com/LazarSoft/jsqrcode	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Questa	   libreria	   rappresenta	   un	   porting	   in	   JavaScript	   del	   noto	   QR	   code	   scanner	   di	  ZXing,	   una	   libreria	   open-­‐source	   implementata	   in	   Java	   per	   l’elaborazione	   delle	  immagini	  di	  codici	  a	  barre	  multi-­‐formato	  1D/2D.	  Per	   l’identificazione	  del	  paziente	  è	   inoltre	   implementata	  una	  decodifica	  dei	  Bar	  code,	  in	   modo	   da	   permettere	   all’applicazione	   di	   integrarsi	   meglio	   nella	   realtà	   in	   cui	   è	  inserita.	  La	  decodifica	  dei	  Bar	  code	  è	  ottenuta	  tramite	  la	  libreria	  JavaScript	  DecoderWorker.js20,	  la	   quale	   riesce	   a	   risalire	   al	   codice	   nosologico	   del	   paziente	   elaborando	   l’immagine	  ottenuta	  attraverso	   l’utilizzo	  della	   fotocamera	  del	  dispositivo.	   I	  codici	  riconosciuti	  da	  tale	  libreria	  sono:	  
• Code128	  
• Code93	  
• Code39	  
• Standard/Industrial	  2	  of	  5	  
• Interleaved	  2	  of	  5	  
• EAN-­‐13	  Entrambe	   le	   librerie	  sfruttano	   il	  nuovo	  elemento	  di	  HTML5	  “canvas”,	   che	  permette	   il	  rendering	  dinamico	  di	  immagini	  bitmap	  attraverso	  un	  linguaggio	  di	  scripting [12].	  Al	  contrario	  dei	  QR	  code,	  i	  quali	  sono	  stati	  sviluppati	  per	  essere	  acquisiti	  attraverso	  la	  fotocamera	   dei	   dispositivi	   mobile,	   i	   Bar	   code	   in	   questo	   contesto	   presentano	   delle	  difficoltà	   legate	  alla	  decodifica.	   	   Se	   l’immagine	  acquisita	  attraverso	   la	   fotocamera	  del	  dispositivo	   risulta	   particolarmente	   scura	   o	   comunque	   con	   poco	   contrasto	   la	   libreria	  
DecodeWorker	  può	  portare	  a	  risultati	  simili	  a	  quelli	  desiderati	  ma	  non	  del	  tutto	  uguali.	  Per	   questo	   motivo	   una	   volta	   effettuata	   la	   decodifica	   dell’immagine	   è	   presentato	  all’utente	   il	   codice	   rilevato,	   in	  modo	  che	  questo	  possa	  decidere	   se	  utilizzarlo	  oppure	  procedere	  con	  una	  nuova	  acquisizione.	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  https://github.com/EddieLa/BarcodeReader	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Figura	  6-­‐8	  Verifica	  Bar	  code	  in	  @Mobile	  Questo	   tipo	  di	   verifica	  non	  è	  prevista	  per	   la	  decodifica	  dei	  QR	  code	   in	  quanto	   in	   tali	  codici	  non	  è	  riportato	  alcun	  riscontro	  numerico.	  In	   ogni	   caso	   è	   buona	   norma,	   una	   volta	   effettuata	   l’acquisizione	   del	   codice	  identificativo,	   procedere	   con	   l’identificazione	   tramite	   intervista	   al	   paziente,	  naturalmente	  nei	  casi	  in	  cui	  sia	  possibile	  interagire	  con	  quest’ultimo.	  
6.9 Gestione	  della	  terapia	  Lo	   scopo	   dell’applicazione	  @Mobile	   è	   di	   fornire	   un	   supporto	   agli	   operatori	   sanitari	  addetti	  alla	  somministrazione	  della	  terapia,	  direttamente	  a	  letto	  del	  paziente.	  Quindi,	   una	   volta	   raggiunto	   il	   paziente	   e	   selezionato	   attraverso	   le	   modalità	   offerte	  dall’applicativo,	   l’operatore	   è	   in	   grado	   di	   visionare	   	   e	   gestire	   la	   terapia	   da	  somministrare.	  L’operatore	  ha	   la	  possibilità	  di	  navigare	  nella	   scheda	   terapeutica	  scegliendo	   la	   fascia	  oraria	  desiderata	  oppure	  un	  intervallo	  di	  date.	  Alla	  scelta	  del	  paziente,	  all’utente	  sarà	  presentata	   la	   fascia	   oraria	   attuale	   in	   modo	   da	   agevolarlo	   nella	   consultazione	   della	  terapia.	  La	  @Mobile	  è	  stata	  sviluppata	  per	  rispettare	  i	  vincoli	  imposti	  dalla	  scheda	  terapeutica	  unica,	  e	  in	  particolare	  è	  in	  grado	  di:	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• registrare	  la	  somministrazione	  della	  terapia,	  e	  nel	  caso	  in	  cui	  questa	  non	  possa	  essere	   eseguita	   di	   richiedere	   la	  motivazione,	   fornendo	   all’utente	   una	   serie	   di	  possibili	  risposte	  
• registrare	  l’utente	  che	  effettivamente	  effettua	  la	  somministrazione	  del	  farmaco	  La	  risorsa	  utilizzata	  per	  la	  gestione	  della	  terapia	  è	  individuata	  in	  terapia.jsp.	  Si	  tratta	  di	  una	  pagina	  web	  costruita	  dinamicamente	  in	  base	  alle	  informazioni	  relative	  al	  paziente	  selezionato	  e	  i	  parametri	  di	  visualizzazione	  presenti	  nella	  sessione	  di	  navigazione.	  	  L’oggetto	   contenente	   tali	   informazioni	   è	   oTerapiaFilt	   appartenente	   alla	   classe	  
SessioneTerapia.java,	   inizializzato	   dalla	   servlet	   CreaSessionePazienteTerapia.java	   e	  controllato	  attraverso	  la	  servlet	  ModificaSessioneTerapia.java,	  entrambe	  contenute	  nel	  package	  stuMobilePackage.	  Le	   informazioni	   sono	   presentate	   sotto	   forma	   di	   tabella,	   dove	   ogni	   riga	   rappresenta	  ogni	  singola	  somministrazione.	  Sebbene	   le	   regole	   per	   la	   definizione	   di	   una	   scheda	   terapeutica	   unica	   siano	   molto	  chiare,	   in	   particolare	   riguardo	   alle	   informazioni	   che	   devono	   essere	   presenti	   per	  ridurre	   il	   rischio	  di	   errori	   durante	   la	   somministrazione	   farmacologica,	   l’applicazione	  sviluppata	  lascia	  largo	  spazio	  decisionale	  all’azienda	  che	  intende	  installarla.	  La	  tabella	  contenente	   le	   informazioni	   terapeutiche	   si	   costruisce	   dinamicamente	   in	   base	   ai	   dati	  provenienti	   dalle	   classi	   ridefinite	   durante	   l’installazione,	   rappresentate	   da	  
SomministraTerapia.java	   e	   EliminaSomministrazione.java	   contenute	   nel	   package	  
externalPackage..	  	  Nella	   fase	   di	   ridefinizione	   di	   tali	   classi	   è	   richiesto	   un	   doppio	   sforzo,	   in	   quanto	   è	  necessario	  che	  vi	  siano	  riportate	  tutte	   le	   informazioni	  richieste	  dalla	  STU	  e	  che	  siano	  prese	  in	  considerazione	  le	  dimensioni	  dei	  dispositivi	  mobile	  che	  verranno	  utilizzati	  in	  reparto,	   in	   modo	   da	   garantire	   una	   user	   experience	   soddisfacente.	   In	   aiuto	   entra	   in	  gioco	   la	   libreria	   jQuery	  Mobile,	   che	   attraverso	   la	   gestione	   dei	   fogli	   di	   stile,	   adatta	   la	  tabella	  alle	  dimensioni	  del	  dispositivo	  utilizzato,	  garantendo	  la	  presentazione	  di	  tutte	  le	  informazioni.	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Figura	  6-­‐9	  Visualizzazione	  terapia	  in	  @Mobile	  Ad	  ogni	  terapia	  da	  somministrare	  sono	  associati	  due	  eventi:	  1. somministrazione:	  l’applicazione	  comunica	  al	  sistema	  che	  la	  somministrazione	  è	  stata	  effettuata,	  specificando	  l’orario	  e	  l’operatore	  che	  ha	  eseguito	  l’operazione	  2. mancata	  somministrazione:	  l’applicazione	  chiede	  all’utente	  il	  motivo	  per	  cui	  non	  è	   stato	   possibile	   eseguire	   la	   somministrazione,	   suggerendo	   alcune	   possibili	  motivazioni	  L’orario	   della	   somministrazione	   o	   della	   mancata	   somministrazione	   è	   stabilito	  direttamente	  dal	  sistema	  per	  cui	  l’utente	  non	  ha	  la	  possibilità	  di	  modificarlo.	  Potrebbe	  sembrare	   un	   comportamento	   troppo	   restrittivo,	  ma	   la	   possibilità	   di	   eseguire	   questo	  tipo	   di	   modifiche	   esulerebbe	   dalle	   competenze	   di	   @Mobile.	   L’applicazione,	   infatti,	  vuole	  essere	  un’integrazione	  di	  un	  preesistente	  sistema	  per	  gestione	  della	   terapia,	   in	  modo	  da	  fornire	  parte	  dei	  suoi	  servizi	  direttamente	  al	  letto	  del	  paziente.	  Se	  l’utente	  ha	  la	  necessità	  di	  modificare	  una	   terapia	  precedentemente	  erogata	  oppure	  di	   registrare	  una	  somministrazione	  effettuata	  in	  un	  altro	  momento,	  deve	  ricorrere	  ai	  servizi	  messi	  a	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disposizione	  dal	   sistema	  principale	  addetto	  alla	  gestione	  della	   terapia,	   in	  quanto	  per	  compiere	  questo	  tipo	  di	  operazioni	  non	  è	  necessario	  che	  sia	  vicino	  al	  paziente.	  All’utente	  è	  però	  data	   la	  possibilità	  di	  eliminare	  una	  somministrazione	  già	  registrata.	  Potrebbe	   sembrare	  un	   comportamento	   in	   contrasto	   con	  quanto	   appena	  detto,	  ma	   in	  realtà	  non	  è	  così.	  È	  possibile,	   infatti,	  che	  in	  fase	  di	  registrazione	  della	  terapia	  l’utente	  commetta	  un	  errore,	   registrando	  ad	  esempio	  una	   terapia	  al	  posto	  di	  un'altra	  oppure	  sbagli	  a	  indicare	  una	  somministrazione	  piuttosto	  che	  una	  mancata	  somministrazione.	  Per	  rimediare	  a	  questo	  tipo	  di	  errore	  non	  può	  essere	  richiesto	  all’utente	  di	  lasciare	  il	  luogo	   in	   cui	   avviene	   la	   somministrazione	   per	   andare	   a	   correggere	   l’inserimento	  appena	  eseguito,	  poiché	  questo	  potrebbe	  scatenare	  errori	  nel	  processo	  di	  erogazione	  della	  terapia	  stessa.	  L’applicazione	   non	   gestisce	   direttamente	   cancellazione	   logica21,	   per	   cui	   questa	   deve	  essere	  gestita	  attraverso	   la	   ridefinizioni	  delle	   classi	  addette	  alla	   comunicazione	  delle	  somministrazioni	  al	  sistema.	  
6.9.1 TerapiaPaziente.java	  Per	   risalire	   alla	   terapia	   da	   somministrare	   a	   un	   determinato	   paziente	   oppure	   alla	  terapia	  già	  somministra,	  l’applicazione	  @Mobile	  si	  affida	  a	  tre	  metodi	  appartenenti	  alla	  classe	  TerapiaPaziente.java	  definita	  nel	  package	  externalPackage.	  Come	  tutte	  le	  classi	  appartenenti	  a	  externalPackage,	  anche	  questa	  ha	  bisogno	  di	  essere	  ridefinita	   in	   fase	   di	   installazione,	   in	   modo	   da	   poter	   interfacciare	   @Mobile	   con	   il	  sistema	  utilizzato	  per	  la	  gestione	  della	  terapia.	  La	   classe	   TerapiaPaziente.java,	   attraverso	   i	   suoi	   metodi,	   si	   occupa	   di	   recuperare	   le	  informazioni	   concernenti	   la	   terapia	   di	   un	   determinato	   paziente	   e	   di	   passarle	  all’applicazione	  seguendo	  un	  formato	  ben	  definito.	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  21	  Nella	   cancellazione	   logica,	   il	   record	   non	   viene	   realmente	   cancellato	   ma	   rimane	  fisicamente	  nel	   file,	   anche	  se	   il	   suo	  contenuto	  non	  ha	  più	  alcun	  valore	  per	   l’archivio.	  
(Chiaschetti s.d.)	   Utile	   nel	   caso	   sia	   necessario	   tracciare	   le	   operazioni	   di	   modifica	   e	  cancellazione	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La	  terapia	  di	  un	  determinato	  paziente	  è	  mostrata	  attraverso	  la	  servlet	  terapia.jsp	  e	  più	  precisamente	  attraverso	  la	  definizione	  di	  una	  tabella.	  Il	   primo	   metodo	   da	   ridefinire	   si	   occupa	   di	   fornire	   le	   informazioni	   per	   la	   creazione	  dell’header	  della	  tabella.	   𝑔𝑒𝑡𝐼𝑛𝑡𝑒𝑠𝑡𝑎𝑧𝑖𝑜𝑛𝑒𝑇𝑎𝑏𝑒𝑙𝑙𝑎()  
Metodo	  6-­‐8	  recupero	  header	  tabella	  terapia	  Il	  metodo	  restituisce	  un	  oggetto	  di	  tipo	  String[],	  dove	  ogni	  elemento	  stabilisce	  il	  nome	  della	  colonna	  della	   tabella.	  È	   importante	  notare	  che	   l’ordine	  degli	  elementi	  contenuti	  nell’array	   restituito	   dal	   metodo	   corrisponde	   all’ordine	   con	   cui	   viene	   specificato	  l’header	  della	  tabella.	  Il	  secondo	  metodo	  da	  ridefinire	  è:	  𝑐𝑎𝑟𝑖𝑐𝑎𝐷𝑎𝐸𝑟𝑜𝑔𝑎𝑟𝑒(𝑆𝑡𝑟𝑖𝑛𝑔  𝑝𝑎𝑧𝑖𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑑𝑎_𝑔𝑖𝑜𝑟𝑛𝑜, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑎_𝑔𝑖𝑜𝑟𝑛𝑜,	  𝑆𝑡𝑟𝑖𝑛𝑔  𝑑𝑎_𝑜𝑟𝑎, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑎_𝑜𝑟𝑎, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑐𝑜𝑑_𝑢𝑡𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔[]𝑐𝑜𝑛𝑑𝑖𝑧𝑖𝑜𝑛𝑖)  
Metodo	  6-­‐9	  recupero	  terapia	  da	  somministrare	  Questo	  metodo	  restituisce	  un	  oggetto	  del	  tipo	  ArrayList<String[][]>,	  dove	  ogni	  record	  rappresenta	  ogni	  singola	  somministrazione.	  In	  particolare	  ogni	  record	  è	  composto	  da	  due	  array	  distinti	   i	  quali	   si	   riferiscono	  rispettivamente	  alle	   informazioni	   relative	  alla	  terapia	   da	   somministrare	   e	   ai	   parametri	   necessari	   per	   poter	   gestire	   il	   processo	   di	  registrazione	  della	  terapia.	  È	   importante	   che	   il	   numero	   di	   elementi	   specificati	   nel	   primo	   array	   di	   ogni	   record	  corrisponda	  al	  numero	  di	   elementi	   restituiti	  dal	  metodo	  getIntestazioneTabella()	   per	  avere	  una	  corretta	  visualizzazione	  della	  terapia.	  Ogni	   elemento	   del	   primo	   array	   può	   contenere	   anche	   più	   informazioni	   raggruppate.	  Inoltre	   è	   possibile	   inserire	   all’interno	   di	   ogni	   elemento	   anche	   i	   tipici	   marcatori	   del	  linguaggio	  html	  in	  modo	  da	  personalizzare	  la	  presentazione	  del	  dato.	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Figura	  6-­‐10	  Descrizione	  terapia	  con	  font	  personalizzato	  in	  @Mobile	  Il	  secondo	  array	  deve	  contenere	  le	  informazioni	  necessarie	  per	  indicare	  al	  sistema	  di	  registrare	  la	  terapia	  associata.	  Nel	  caso	  si	  voglia	  impedire	  l’operazione	  di	  registrazione	  di	  una	  determinata	  terapia,	  è	  sufficiente	  che	  quest’ultimo	  array	  sia	  nullo.	  Fra	   i	   motivi	   per	   cui	   risulta	   necessario	   impedire	   ad	   un	   utente	   di	   effettuare	   la	  registrazione	  di	  una	  somministrazione	  di	  una	  terapia	  è	  possibile	  ritrovare:	  
• L’utente	  non	  è	  autorizzato	  a	  somministrare	  la	  terapia	  
• La	  terapia	  non	  è	  ancora	  somministrabile	  
• La	  terapia	  è	  stata	  sospesa	  
• Intervallo	   temporale	   eccessivo	   tra	   l’orario	   previsto	   per	   la	   somministrazione	   e	  l’orario	  di	  registrazione	  
• Intervallo	  temporale	  insufficiente	  tra	  l’orario	  di	  registrazione	  e	  l’orario	  previsto	  per	  la	  somministrazione	  successiva	  Il	   terzo	   metodo	   da	   ridefinire	   riguarda	   il	   recupero	   delle	   somministrazioni	  farmacologiche	  già	  eseguite:	  𝑐𝑎𝑟𝑖𝑐𝑎𝑆𝑜𝑚𝑚𝑖𝑛𝑖𝑠𝑡𝑟𝑎𝑡𝑎(𝑆𝑡𝑟𝑖𝑛𝑔  𝑝𝑎𝑧𝑖𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑑𝑎_𝑔𝑖𝑜𝑟𝑛𝑜, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑎_𝑔𝑖𝑜𝑟𝑛𝑜,	  𝑆𝑡𝑟𝑖𝑛𝑔  𝑑𝑎_𝑜𝑟𝑎, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑎_𝑜𝑟𝑎, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑐𝑜𝑑_𝑢𝑡𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔[]𝑐𝑜𝑛𝑑𝑖𝑧𝑖𝑜𝑛𝑖)  
Metodo	  6-­‐10	  recupero	  terapia	  già	  somministrata	  Anche	  questo	  metodo	   restituisce	  un	  oggetto	  del	   tipo	  ArrayList<String[][]>,	   dove	  ogni	  record	  si	  riferisce	  a	  ogni	  singola	  somministrazione	  effettuata.	  Il	   primo	   array	   di	   ogni	   record	   deve	   contenere	   le	   stesse	   informazioni	   specificate	   dal	  primo	  array	  di	  ogni	  record	  restituito	  dal	  metodo	  caricaDaErogare().	  Il	   secondo	   array	   invece	   deve	   contenere	   le	   informazioni	   utili	   alla	   cancellazione	   della	  terapia	   (es:	   codice	   identificativo	  della	   terapia).	   Come	  per	   il	  metodo	  precedente,	   se	   è	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necessario	  impedire	  la	  cancellazione	  di	  una	  terapia,	  è	  sufficiente	  che	  questo	  array	  sia	  nullo.	  I	  parametri	  di	  ingresso	  di	  entrambi	  i	  metodi	  sono	  i	  seguenti:	  
Parametro	   Tipo	   Formato	   Descrizione	  paziente	   String	   	   Codice	  identificativo	  del	  paziente	  o	  nosologico	  da_giorno	   String	   YYYY-­‐mm-­‐dd	   Specifica	   il	   giorno	   di	   inizio	   visualizzazione	   della	  terapia	  a_giorno	  	   String	   YYYY-­‐mm-­‐dd	   Specifica	  il	  giorno	  di	  fine	  visualizzazione	  della	  terapia	  da_ora	   String	   HH:mm:ss	   Specifica	  l’ora	  di	  inizio	  visualizzazione	  della	  terapia	  a_ora	   String	   HH:mm:ss	   Specifica	  l’ora	  di	  fine	  visualizzazione	  della	  terapia	  cod_utente	   String	   	   Codice	   identificativo	   utente	   che	   effettua	   la	  somministrazione	  condizioni	   String[]	   	   Parametri	   di	   profilazione	   dell’utente	   connesso;	  specificano	  le	  autorizzazioni	  concesse	  all’utente	  
Tabella	  6-­‐14	  parametri	  di	  ingresso	  ai	  metodi	  caricaDaErogare	  e	  caricaSomministrata	  Nel	  caso	  sia	  richiesta	  la	  visualizzazione	  della	  terapia	  entro	  un	  determinato	  intervallo	  di	  date	   @Mobile	   setta	   “da_ora”	   e	   “a_ora”	   rispettivamente	   con	   i	   valori	   “00:00:00”	   e	  “23:59:00”,	  mentre	   nel	   caso	   sia	   richiesta	   la	   visualizzazione	   si	   una	   deteminata	   fascia	  oraria	   imposta	   “da_giorno”	   e	   “a_giorno”	   con	   la	   medesima	   data.	   Un	   eccezione	   è	  rappresentata	  dalla	  fascia	  oraria	  “22:00	  –	  06:00”	  in	  cui	  “a_giorno”	  è	  settato	  con	  la	  data	  successiva	  di	  “da_giorno”.	  Per	   ulteriori	   chiarimenti	   riguardo	   la	   corretta	   ridefinizione	   dei	   metodi	  
getIntestazioneTabella(),	   caricaDaErogare()	   e	   caricaSomministrata()	   della	   classe	  
TerapiaPaziente.java	  è	  consigliata	   la	  consultazione	  dell’allegato	  A	  paragrafi	  A.5,	  A.6	  e	  A.7	   contenente	   il	   codice	   commentato	   utilizzato	   in	   fase	   di	   sviluppo	   e	   test	  dell’applicazione.	  
6.9.2 FiltroTerapia.jsp	  Attraverso	   la	   java	   servlet	  page	  FiltroTerapia,	   l’applicazione	  gestisce	   la	  presentazione	  della	  terapia	  impostando	  l’intervallo	  temporale	  di	  visualizzazione.	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Figura	  6-­‐11	  Form	  per	  impostare	  visualizzazione	  terapia	  in	  @Mobile	  È	   possibile,	   attraverso	   la	   compilazione	   del	   form	  HTML	   fornito	   dalla	   JSP,	   scegliere	   la	  visualizzazione	   della	   terapia	   entro	   un	   intervallo	   di	   date	   oppure	   scegliere	   una	   fascia	  temporale	  all’interno	  di	  una	  giornata.	  Un’intera	  giornata	  è	  stata	  suddivisa	  in	  fasce	  orarie	  così	  specificate:	  
06:00	  –	  14:00	   06:00	  –	  08:00	  08:00	  –	  10:00	  10:00	  –	  12:00	  12:00	  –	  14:00	  
14:00	  –	  22:00	   14:00	  –	  16:00	  16:00	  –	  18:00	  18:00	  –	  20:00	  20:00	  –	  22:00	  22:00	  –	  06:00	  
Tabella	  6-­‐15	  Fasce	  orarie	  per	  la	  visualizzazione	  della	  terapia	  Il	   form	  per	   impostare	   i	  parametri	  di	  visualizzazione	  della	  terapia	  è	   inizializzato	  con	  i	  parametri	  specificati	  dall’oggetto	  oTerapiaFilt	  memorizzato	  in	  sessione,	  in	  modo	  che	  vi	  sia	   sempre	   corrispondenza	   tra	   i	   parametri	   specificati	   nei	   campi	   del	   form	   stesso	   e	   la	  terapia	  visualizzata.	  
6.9.2.1 ModificaSessioneTerapia.java	  Alla	  conferma	  dei	  parametri	  impostati	  nel	  form	  di	  FiltroTerapia.java	  viene	  inviata	  una	  richiesta	  alla	   servlet	  ModificaSessioneTerapia.java	   in	  modo	  da	  modificare	  gli	  attributi	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dell’oggetto	   oTerapiaFilt	   memorizzato	   in	   sessione,	   il	   quale	   si	   occupa	   di	   gestire	  l’intervallo	  temporale	  di	  visualizzazione	  della	  terapia.	  
6.9.3 InsertSomministrazione.java	  Attraverso	   i	   due	   comandi	   posti	   vicino	   a	   ciascuna	   terapia	   da	   erogare	   è	   possibile	  comunicare	  al	  sistema	  l’avvenuta	  o	  la	  mancata	  somministrazione	  del	  farmaco.	  
	  
Figura	  6-­‐12	  Registrazione	  terapia	  in	  @Mobile	  Se	   non	   è	   possibile	   somministrare	   la	   terapia	   l’applicazione	   mostra	   all’utente	   una	  finestra	   di	   dialogo	   in	   cui	   deve	   essere	   specificato	   	   il	   motivo	   della	   mancata	  somministrazione.	  Sono	  suggerite	  quattro	  possibili	  motivazioni	  per	  cui	  la	  somministrazione	  della	  terapia	  non	   possa	   essere	   eseguita.	   In	   oltre	   è	   presente	   un	   altro	   campo	   in	   cui	   l’utente	   può	  specificare	  un’altra	  motivazione,	  diversa	  da	  quelle	  suggerite.	  
	  
Figura	  6-­‐13	  Somministrazione	  non	  effettuata	  in	  @Mobile	  Sia	  nel	  caso	  di	  avvenuta	  somministrazione	  che	  di	  mancata	  somministrazione,	  la	  risorsa	  richiamata	  per	  gestire	  la	  terapia	  è	  InsertSomministrazione.java,	  specificata	  nel	  package	  
stuMobilePackage.	  Si	  tratta	  di	  una	  servlet	  che	  si	  occupa	  di	  gestire	  la	  somministrazione	  attraverso	  i	  metodi	  messi	   a	   disposizione	   dalla	   classe	   SomministraTerapia.java,	   ridefinita	   in	   fase	   di	  installazione.	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La	  servlet	  InsertSomministrazione.java	  verifica	  il	  corretto	  svolgimento	  dell’operazione	  di	   registrazione	   della	   terapia,	   e	   nel	   caso	   questa	   non	   fosse	   portata	   a	   termine	  correttamente	   comunica	   all’utente	   l’errore	   verificatosi,	   invitandolo	   a	   rieseguire	  l’operazione,	  e	  nel	  caso	  il	  problema	  persistesse	  di	  contattare	  l’assistenza.	  
6.9.3.1 SomministraTerapia.java	  La	  classe	  SomministraTerapia.java	   si	  occupa	  di	   informare	   il	   sistema	  di	  gestione	  della	  terapia	  della	  somministrazione	  registrata	  dall’utente.	  	  Il	  metodo	  messo	  a	  disposizione	  da	  tale	  classe	  per	  la	  registrazione	  della	  terapia	  è:	  𝑠𝑜𝑚𝑚𝑖𝑛𝑖𝑠𝑡𝑟𝑎(𝑆𝑡𝑟𝑖𝑛𝑔[]  𝑝𝑎𝑟𝑎𝑚𝑒𝑡𝑟𝑖, 𝑏𝑜𝑜𝑙𝑒𝑎𝑛  𝑠𝑜𝑚𝑚𝑖𝑛𝑖𝑠𝑡𝑟𝑎𝑧𝑖𝑜𝑛𝑒,	  𝑆𝑡𝑟𝑖𝑛𝑔  𝑚𝑜𝑡𝑖𝑣𝑎𝑧𝑖𝑜𝑛𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑑𝑎𝑡𝑎_𝑠𝑜𝑚𝑚𝑖𝑛𝑖𝑠𝑡𝑟𝑎𝑧𝑖𝑜𝑛𝑒,	  𝑆𝑡𝑟𝑖𝑛𝑔  𝑜𝑟𝑎_𝑠𝑜𝑚𝑚𝑖𝑛𝑖𝑠𝑡𝑟𝑎𝑧𝑖𝑜𝑛𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑢𝑡𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔[]𝑐𝑜𝑛𝑑𝑖𝑧𝑖𝑜𝑛𝑖)	  
Metodo	  6-­‐11	  registrazione	  terapia	  Il	  metodo	  in	  questione	  ritorna	  “true”	  se	  l’operazione	  di	  registrazione	  è	  andata	  a	  buon	  fine,	   mentre	   ritorna	   “false”	   se	   non	   è	   stato	   possibile	   registrare	   correttamente	   la	  somministrazione.	  I	  parametri	  passati	  a	  tale	  metodo	  sono	  i	  seguenti:	  
Parametro	   Tipo	   Formato	   Descrizione	  
parametri	   String[]	   	   Condizioni	   necessarie	   per	   eseguire	   la	  registrazione	   della	   somministrazione	   (ed:	  codice	  id	  terapia)	  somministrazione	   boolean	   	   True:	   somministrata;	   False:	   non	  somministrata	  motivazione	   String	   	   Motivazione	   della	   mancata	  somministrazione	  data_somministrazione	   String	   YYYY-­‐mm-­‐dd	   Indica	   la	   data	   in	   cui	   viene	   eseguita	   la	  registrazione	  ora_somministrazione	   String	   HH:mm:ss	   Indica	   l’orario	   in	   viene	   eseguita	   la	  registrazione	  utente	   String	   	   Codice	   identificativo	   utente	   che	   effettua	   la	  somministrazione	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condizioni	   String[]	   	   Parametri	   di	   profilazione	   dell’utente	  connesso;	   specificano	   le	   autorizzazioni	  concesse	  all’utente	  
Tabella	  6-­‐16	  parametri	  di	  ingresso	  al	  metodo	  somministra	  di	  SomministraTerapia.java	  Per	  ulteriori	  chiarimenti	  riguardo	   la	  corretta	  ridefinizione	  del	  metodo	  somministra(),	  della	   classe	   SomministraTerapia.java	   è	   consigliata	   la	   consultazione	   dell’allegato	   A	  paragrafo	   A.8	   contenente	   il	   codice	   commentato	   utilizzato	   in	   fase	   di	   sviluppo	   e	   test	  dell’applicazione.	  
6.9.4 DeleteSomministrazione.java	  Per	   fornire	   all’utente	   la	   possibilità	   di	   eliminare	   una	   registrazione	   relativa	   ad	   una	  somministrazione	   della	   terapia	   @Mobile	   ricorre	   alla	   risorsa	  
DeleteSomministrazione.java,	  una	  servlet	  definita	  nel	  package	  stuMobilePackage.	  Ancora	   una	   volta,	   l’applicazione	   non	   si	   interfaccia	   direttamente	   con	   il	   sistema	   di	  gestione	   della	   terapia,	  ma	   si	   affida	   ad	   un'altra	   classe	   appartenente	   come	   al	   solito	   al	  package	  externalPackage,	  ovvero	  alla	  classe	  EliminaSomministrazione.java.	  La	   servlet	   DeleteSomministrazione.java	   come	   la	   servlet	   InsertSomministrazione.java	  verifica	   il	   corretto	   svolgimento	   dell’operazione	   di	   eliminazione	   della	   registrazione	  della	   terapia,	   e	  nel	   caso	  questa	  non	   fosse	  portata	  a	   termine	  correttamente	  comunica	  all’utente	   l’errore	   verificatosi,	   invitandolo	   a	   rieseguire	   l’operazione	   e	   nel	   caso	   il	  problema	  persistesse	  di	  contattare	  l’assistenza.	  
6.9.4.1 EliminaSomministrazione.java	  La	   classe	   EliminaSomministrazione.java,	   contenuta	   nel	   package	   externalPackage,	   per	  comunicare	   al	   sistema	   di	   eliminare	   una	   registrazione	   di	   somministrazione	   mette	   a	  disposizione	  il	  seguente	  metodo:	  𝑒𝑙𝑖𝑚𝑖𝑛𝑎(𝑆𝑡𝑟𝑖𝑛𝑔[]  𝑝𝑎𝑟𝑎𝑚𝑒𝑡𝑟𝑖, 𝑆𝑡𝑟𝑖𝑛𝑔  𝑢𝑡𝑒𝑛𝑡𝑒, 𝑆𝑡𝑟𝑖𝑛𝑔[]𝑐𝑜𝑛𝑑𝑖𝑧𝑖𝑜𝑛𝑖)	  
Metodo	  6-­‐12	  eliminazione	  registrazione	  terapia	  Tale	  metodo,	   da	   ridefinire	   in	   fase	   di	   installazione	   dell’applicazione,	   ritorna	   “true”	   se	  l’operazione	  di	  eliminazione	  è	  andata	  a	  buon	  fine,	  mentre	  ritorna	  “false”	  se	  non	  è	  stato	  possibile	  eliminare	  correttamente	  la	  somministrazione.	  I	  parametri	  passati	  a	  tale	  metodo	  sono	  i	  seguenti:	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Parametro	   Tipo	   Formato	   Descrizione	  
parametri	   String[]	   	   Condizioni	   necessarie	   per	   eseguire	  l’eliminazione	   della	   registrazione	   della	  somministrazione	  (ed:	  codice	  id	  terapia)	  utente	   String	   	   Codice	   identificativo	   utente	   che	   effettua	   la	  somministrazione	  
condizioni	   String[]	   	   Parametri	   di	   profilazione	   dell’utente	  connesso;	   specificano	   le	   autorizzazioni	  concesse	  all’utente	  
Tabella	  6-­‐17	  parametri	  di	  ingresso	  al	  metodo	  elimina	  di	  EliminaTerapia.java	  Per	  ulteriori	  chiarimenti	  riguardo	  la	  corretta	  ridefinizione	  del	  metodo	  elimina(),	  della	  classe	  EliminaTerapia.java	  è	  consigliata	   la	  consultazione	  dell’allegato	  A	  paragrafo	  A.9	  contenente	  il	  codice	  commentato	  utilizzato	  in	  fase	  di	  sviluppo	  e	  test	  dell’applicazione.	  
6.10 Versione	  XML	  La	  netta	  separazione	  fra	  la	  presentazione,	  elaborazione	  e	  recupero	  delle	  informazioni	  rende	  @Mobile	   estremamente	   versatile	   e	   integrabile	   con	   i	   sistemi	   preesistenti	   nelle	  strutture	   che	   intendono	   installarla.	   Infatti,	   le	   risorse	   impiegate	   dagli	   sviluppatori	   in	  fase	   di	   installazione,	   si	   limitano	   prevalentemente	   alla	   ridefinizione	   delle	   classi	   Java	  dedicate	   alla	   comunicazione	   con	   il	   sistema	   di	   archiviazione	   utilizzato	   per	   gestire	   le	  proprie	  applicazioni.	  L’interrogazione	   alla	   base	   di	   dati	   è	   lasciata	   agli	   utilizzatori	   poiché,	   sono	   loro	   a	  conoscere	   a	   fondo	   i	   sistemi	   presenti	   e	   le	   regole	   più	   opportune	   per	   il	   recupero	   delle	  risorse	  e	  l’inserimento	  delle	  informazioni,	  come	  ad	  esempio	  la	  gestione	  dei	  profili	  degli	  utenti	  e	  la	  cancellazione	  logica.	  @Mobile	  non	  vuol	  essere	  un’applicazione	  “chiavi	  in	  mano”,	  come	  del	  resto	  la	  maggior	  parte	  delle	  applicazioni	  che	  richiedono	  di	  integrarsi	  con	  sistemi	  già	  in	  produzione,	  ma	  fornisce	  la	  possibilità	  di	  utilizzare	  formati	  standard	  per	  relazionarsi	  con	  altre	  realtà.	  Infatti	  ridefinendo	  opportunamente	  le	  classi	  contenute	  nel	  package	  externalpackage	  è	  possibile	   effettuare	   interrogazioni	   oppure	   inviare	   informazioni	   attraverso	   l’uso	   del	  linguaggio	   XML,	   il	   quale	   è	   in	   grado	   di	   produrre	   “messaggi”	   comprensibili	   ad	   altri	  sistemi.	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Java	  mette	  a	  disposizione	  delle	  API	  in	  grado	  di	  effettuare	  il	  parsing	  del	  documento	  XML	  e	  di	  crearlo	  ex	  novo.	  In	  particolare	  mette	  a	  disposizione	   la	  classe	  DocumentBuilder	  per	  ottenere	   le	   istanze	  del	  DOM22,	  ovvero	  un	  modello	  a	  oggetti	  generico	  applicabile	  a	  tutti	  i	  documenti	  XML.	  Il	  
DOM	   incapsula	   ogni	   elemento	   caratteristico	   contenuto	   nel	   documento	   XML	   in	   uno	  specifico	   oggetto,	   manipolabile	   attraverso	   l’interfaccia	   messa	   a	   disposizione [32].	   Il	  limite	   di	   tale	   approccio	   è	   che	   è	   in	   grado	   di	  manipolare	   una	   struttura	   dati	   nella	   sua	  interezza.	  L’altra	  interfaccia	  messa	  a	  disposizione	  da	  java	  è	  SAX23,	  la	  quale	  è	  in	  grado	  di	  lavorare	  su	  di	  un	  flusso	  XML.	  SAX	  utilizza	  il	  paradigma	  di	  programmazione	  event	  drive,	  il	  quale	  prevede	  che	  il	   flusso	  generato	  da	  un	  programma	  non	  segua	  un	  percorso	  fisso,	  ma	  sia	  determinato	  dal	  verificarsi	  di	  eventi [18].	  L’input	  non	  è	  quindi	  necessariamente	  un	  file	  ma	  può	  essere	  considerato	  un	  stream,	  del	  quale	  non	  vi	  è	  conoscenza	  delle	  dimensioni.	  Esistono	  comunque	  anche	  soluzioni	  di	  terze	  parti	  in	  grado	  di	  aiutare	  lo	  sviluppatore	  a	  effettuare	  le	  operazioni	  di	  parsing	  sul	  documento	  XML	  per	  recuperare	  le	  informazioni	  in	  esso	  contenuto.	  In	   fase	  di	   sviluppo	  e	  di	   test	  dell’applicazione,	   le	  varie	   classi	   contenute	  all’interno	  del	  package	   externalpackage	   sono	   state	   ridefinite	   attraverso	   l’uso	   dell’interfaccia	   DOM	  messa	  a	  disposizione	  da	  java,	  in	  modo	  da	  simulare	  lo	  scambio	  di	  messaggi	  XML.	  Per	   il	   corretto	   funzionamento	   dell’applicazione	   è	   necessario	   che	   il	   parsing	   del	  documento	  XML	  restituisca	  gli	  output	  predefiniti,	  descritti	  ampliamente	  nei	  paragrafi	  precedenti.	  Per	   ulteriori	   chiarimenti	   riguardo	   la	   corretta	   ridefinizione	   di	   tutti	   i	   metodi	   definiti	  all’interno	   del	   package	   externalPackage,	   per	   la	   comunicazione	   attraverso	   documenti	  XML	   è	   consigliata	   la	   consultazione	   dell’allegato	   A	   contenente	   il	   codice	   commentato	  utilizzato	  in	  fase	  di	  sviluppo	  e	  test	  dell’applicazione.	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  22	  Document	  Object	  Model	  23	  Simple	  API	  for	  XML	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Capitolo	  7. @Mobile	  –	  Test	  La	   scelta	   di	   orientare	   lo	   sviluppo	  di	  @Mobile	   verso	   applicazioni	  web	   è	   stata	   dettata	  dalla	   necessità	   di	   poter	   fornire	   un	   servizio	   raggiungibile	   da	   un’elevata	   varietà	   di	  dispositivi.	   Le	   applicazioni	   mobile,	   a	   parità	   di	   risorse	   utilizzate,	   offrono	   una	  compatibilità	   multi-­‐piattaforma	   notevolmente	   maggiore	   rispetto	   alle	   applicazioni	  native.	   Tuttavia,	   ciò	   non	   basta	   ad	   affermare	   che	   ogni	   dispositivo	   sia	   in	   grado	   di	  visualizzare	  correttamente	  le	  informazioni	  elaborate	  dal	  server.	  Nel	  panorama	  mobile,	  la	  compatibilità	  multi-­‐piattaforma	  è	  sicuramente	  un	  obiettivo	  da	  tenere	   in	   considerazione.	   In	   commercio	   è	   presente	   un	   numero	   elevato	   di	   varietà	   di	  devices,	   ognuno	   caratterizzato	   da	   hardware	   più	   o	   meno	   performante.	   Inoltre	   le	  dimensioni	   dei	   dispositivi	   stessi	   possono	   influire	   pesantemente	   sull’esperienza	   di	  navigazione	  da	  parte	  dell’utente.	  
7.1 Simulazione	  piano	  terapeutico	  Per	  poter	  verificare	  il	  comportamento	  dei	  vari	  dispositivi	  e	  dei	  vari	  browser	  installati	  è	  stato	   creato	   un	   esempio	   di	   piano	   terapeutico	   relativo	   a	   sei	   pazienti	   distribuito	  sull’intera	  giornata.	  Per	  permettere	  ai	  dispositivi	  mobile	  di	  accedere	  all’applicazione	  è	  stata	  configurata	  la	  macchina	   virtuale	   affinché	   fosse	   visibile	   nella	   rete	  Wi-­‐Fi.	   Per	  maggiori	   informazioni	  sulla	  connessione	  della	  macchina	  virtuale	  alla	  rete	  si	  rimanda	  all’appendice	  C.	  I	   vari	   test	   di	   compatibilità	   sono	   stati	   effettuati	   sia	   nel	   caso	   di	   installazione	   della	  versione	   basata	   sulla	   connessione	   al	   database,	   sia	   nel	   caso	   di	   comunicazione	   basata	  sullo	  scambio	  di	  messaggi	  XML.	  
7.1.1 Connessione	  database	  MySQL	  La	   scelta	   del	   database	  da	  utilizzare	  per	   testare	   l’applicazione	  @Mobile	   è	   ricaduta	   su	  
MySQL,	  nonché	  “	  il	  data	  base	  open	  source	  più	  conosciuto	  al	  mondo	  grazie	  a	  prestazioni	  
veloci,	  elevata	  affidabilità	  e	  facilità	  d'uso	  [...]	  utilizzato	  per	  risparmiare	  tempo	  e	  denaro	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potenziando	   siti	   Web	   con	   volumi	   d'accesso	   elevatissimi,	   sistemi	   business-­‐critical	   e	  
pacchetti	  di	  soluzioni	  software”24.	  La	   connessione	   tra	   Tomcat	   e	   MySQL	   è	   stata	   effettuata	   attraverso	   il	   JDBC	   “mysql-­‐
connector-­‐java-­‐5.0.8-­‐bin.jar”.	  Per	  simulare	  il	  piano	  terapeutico	  dei	  pazienti	  sono	  state	  definite	  le	  seguenti	  tabelle:	  
Table	  Name	   Column	  Name	   Datatype	   PK	   NN	   UQ	  
utente	  
id_utente	   INT(11)	   ✓	   ✓	   	  nome_utente	   VARCHAR(45)	    ✓ 	  cognome_utente	   VARCHAR(45)	    ✓ 	  password_utente	   VARCHAR(45)	    ✓ 	  id_reparto	   INT(11)	    ✓ 	  matricola	   VARCHAR(45)	     ✓	  
paziente	  
id_paziente	   INT(11)	   ✓ ✓  nome_paziente	   VARCHAR(45)	    ✓  cognome_paziente	   VARCHAR(45)	    ✓  data_nascita_paziente	   DATE	    ✓  luogo_nascita_paziente	   VARCHAR(45)	    ✓  sesso	   VARCHAR(1)	    ✓  id_reparto	   INT(11)	    ✓  letto_paziente	   VARCHAR(45)	    ✓  
terapia	  
id_terapia	   INT(11)	   ✓ ✓  id_paziente	   INT(11)	    ✓  nome_farmaco	   VARCHAR(45)	    ✓  principio_attivo	   VARCHAR(45)	    ✓  forma_farm	   VARCHAR(45)	    ✓  via_terapia	   VARCHAR(45)	    ✓  dose_terapia	   VARCHAR(45)	    ✓  inizio_terapia	   DATETIME	    ✓  fine_terapia	   DATETIME	      id_utente	   INT(11)	      	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  24	  fonte:	  http://www.mysql.it/why-­‐mysql/	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data_somministrazione	   DATE	      ora_somministrazione	   TIME	      stato_somministrazione	   VARCHAR(45)	      motivazione	   VARCHAR(45)	      
Tabella	  7-­‐1	  Struttura	  database	  per	  la	  simulazione	  di	  @Mobile	  Non	  è	  stato	  ritenuto	  necessario	  introdurre	  alcun	  vincolo	  di	  integrità	  nello	  schema	  del	  database,	   in	   quanto	   l’applicazione	   si	   deve	   limitare	   ad	   estrarre	   da	   questo	   le	  informazioni	   necessarie	   da	   presentare	   all’utente	   e	   di	   registrare	   l’avvenuta	   o	   non	  avvenuta	   somministrazione	   della	   terapia,	   in	   maniera	   indipendente	   dalla	   scelta	  progettuale	  adottata	   in	   fase	  di	  definizione	  del	   sistema	   informatizzato	  per	   la	  gestione	  del	  piano	  terapeutico.	  
7.1.2 Scambio	  di	  messaggi	  XML	  La	   versione	   XML	   dell’applicativo	   è	   stata	   simulata	   attraverso	   la	   definizione	   di	   sei	  tipologie	  di	  file	  xml.	  	  Nel	  dettaglio	  i	  file	  xml	  utilizzati	  sono:	  
Nome	  file	   Descrizione	  
listaPazientix.xml	   File	  contenente	  la	  lista	  dei	  pazienti	  raggiungibili	  dall’utente	  x,	   letto	   dal	   metodo	   eseguiQuery	   della	   classe	  
ListaPazienti.java	  
dettagliPazientey.xml	   File	   contenente	   le	   informazioni	   relative	   al	   paziente	   y,	   letto	  dai	  metodi	  dettagliPaziente	  e	  parametriIdentificazione	  della	  classe	  DettagliPaziente.java	  
terapiaDaSomministrarey.xml	   File	   contenente	   le	   informazioni	   relative	   alle	   terapie	  farmacologiche	   da	   somministrare	   del	   paziente	   y,	   letto	   dal	  metodo	  caricaDaErogare	  della	  classe	  TerapiaPaziente.java	  
terapiaSomministratay.xml	   File	   contenente	   le	   informazioni	   relative	   alle	   terapie	   già	  somministrate	   al	   paziente	   y,	   letto	   dal	   metodo	  
caricaSomministrata	  della	  classe	  TerapiaPaziente.java	  
SomministraTerapia.xml	   File	   scritto	   dal	   metodo	   somministra	   della	   classe	  SomministraTerapia.java	   in	   cui	   sono	   riportate	   le	  informazioni	   riguardanti	   la	   somministrazione	   del	   farmaco	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corrente	  effettuata	  dall’utente	  
EliminaTerapia.xml	   File	   scritto	   dal	   metodo	   elimina	   della	   classe	  EliminaTerapia.java	   in	   cui	   sono	   riportate	   le	   informazioni	  riguardanti	   l’eliminazione	   corrente	   della	   terapia	   effettuata	  dall’utente	  
Tabella	  7-­‐2	  File	  XML	  per	  la	  simulazione	  di	  @Mobile	  
7.2 Dispositivi	  mobile	  utilizzati	  I	   test	   di	   compatibilità	   eseguiti	   su	   @Mobile	   hanno	   riguardato	   esclusivamente	   i	  dispositivi	   mobile,	   anche	   se	   questa	   può	   essere	   eseguita	   da	   qualunque	   apparato	  provvisto	  di	  browser.	  	  Di	  seguito	  è	  riporta	  la	  lista	  dei	  terminali	  utilizzati	  ed	  i	  relativi	  browser:	  
Dispositivo	   Browser	  
Apple	  iPhone	  5s	   Apple	  Safari	  Google	  Chrome	  Opera	  Mini	  HTC	  One	  M8	   Google	  Chrome	  Opera	  Mini	  Samsung	  Galaxy	  SIII	   Google	  Chrome	  
Appale	  iPad	  mini	   Apple	  Safari	  Google	  Chrome	  Opera	  Mini	  Asus	  MeMo	  Pad	   Google	  Chrome	  
Tabella	  7-­‐3	  Dispositivi	  utilizzati	  nei	  test	  di	  @Mobile	  
7.3 Parametri	  test	  I	  test	  effettuati	  sull’applicazione	  sono	  orientati	  a	  verificare	  l’esperienza	  di	  navigazione,	  la	  presentazione	  dei	  contenuti	  e	  le	  elaborazioni	  richieste	  lato	  client.	  Più	  in	  particolare	  i	  parametri	  presi	  in	  considerazione	  per	  valutare	  la	  compatibilità	  dei	  dispositivi	  sono	  stati:	  
1. Esperienza	  di	  navigazione:	  
1.1. Corretta	  visualizzazione	  panel	  laterali	  
1.2. Corretta	  visualizzazione	  popup	  
1.3. Interazione	  parametri	  di	  visualizzazione	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1.3.1. Corretta	   navigazione	   della	   data	   di	   visualizzazione	   attraverso	   gli	  
appositi	  comandi	  
1.3.2. Corretta	  navigazione	  della	  fascia	  oraria	  di	  visualizzazione	  attraverso	  
l’apposita	  select	  
1.4. Fluidità	  navigazione	  2. Presentazione	  dei	  contenuti	  
2.1. Corretta	  visualizzazione	  della	  lista	  dei	  pazienti	  
2.2. Corretta	  visualizzazione	  delle	   informazioni	   relative	  all’identificazione	   rapida	  
del	  paziente	  
2.3. Corretta	  visualizzazione	  della	  tabella	  contenente	  la	  terapia	  3. Elaborazioni	  lato	  client	  
3.1. Accesso	  alla	  fotocamera	  
3.2. Corretta	  decodifica	  QR	  code	  
3.3. Corretta	  decodifica	  Bar	  code	  
3.4. Cancellazione	  della	  foto	  acquisita	  
7.4 Risultati	  test	  I	   test	   sono	   stati	   effettuati	   attraverso	   l’utilizzo	   dei	   browser	   aggiornati	   all’ultima	  versione	  per	  ogni	  dispositivo.	  Di	   seguito	   sono	   riportati	   i	   risultati	   ottenuti	   suddivisi	   in	   base	   al	   dispositivo	   mobile	  utilizzato.	  
7.4.1 Apple	  iPhone	  5s	  I	  risultati	  dei	  test	  sono	  riferiti	  alle	  prove	  effettuate	  attraverso	  l’utilizzo	  del	  dispositivo:	  
§ Produttore:	  Apple	  
§ Modello:	  iPhone	  5s	  
§ Sistema	  operativo:	  iOS	  8.1	  
§ Browser	  installati:	  Apple	  Safari,	  Google	  Chrome,	  Opera	  Mini	  Test	   Safari	   Chrome	   Opera	  
1	   1.1	  Panel	  laterali	   ✓	   ✓	   ✓	  1.2	  Popup	   ✓	   ✓	   ✓	  1.3	   1.3.1	  Navigazione	  data	   ✓	   ✓	   ✓	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1.3.2	  Navigazione	  fascia	  oraria	   ✗	   ✓	   ✓	  1.4	  Fluidità	   ✓	   ✓	   ✓	  
2	   2.1	  Lista	  pazienti	   ✓	   ✓	   ✓	  2.2	  Identificazione	  paziente	   ✓	   ✓	   ✓	  2.3	  Tabella	  terapia	   ✓	   ✓	   ✓	  
3	   3.1	  Accesso	  alla	  fotocamera	   ✓ ✓ ✓ 3.2	  Decodifica	  QR	  code	   ✓	   ✓	   ✓	  3.3	  Decodifica	  Bar	  Code	   ✓	   ✓	   ✓	  3.4	  Eliminazione	  immagine	   ✓ ✓ ✓ 
Tabella	  7-­‐4	  Test	  iPhone	  5s	  
7.4.2 HTC	  One	  M8	  I	  risultati	  dei	  test	  sono	  riferiti	  alle	  prove	  effettuate	  attraverso	  l’utilizzo	  del	  dispositivo:	  
§ Produttore:	  HTC	  
§ Modello:	  One	  M8	  
§ Sistema	  operativo:	  4.4.4	  
§ Browser	  installati:	  Google	  Chrome,	  Opera	  Classic	  Test	   Safari	   Chrome	   Opera	  
1	  
1.1	  Panel	  laterali	   	   ✓	   ✓	  1.2	  Popup	   	   ✓	   ✓	  1.3	   1.3.1	  Navigazione	  data	   	   ✓	   ✓	  1.3.2	  Navigazione	  fascia	  oraria	   	   ✓	   ✓	  1.4	  Fluidità	   	   ✓	   ✗	  
2	   2.1	  Lista	  pazienti	   	   ✓	   ✓	  2.2	  Identificazione	  paziente	   	   ✓	   ✓	  2.3	  Tabella	  terapia	   	   ✓	   ✓	  
3	   3.1	  Accesso	  alla	  fotocamera	   	   ✓ ✗	  3.2	  Decodifica	  QR	  code	   	   ✓	   ✗	  3.3	  Decodifica	  Bar	  Code	   	   ✓	   ✗	  3.4	  Eliminazione	  immagine	    ✗ ✗ 
Tabella	  7-­‐5	  Test	  One	  M8	  
7.4.3 Samsung	  Galaxy	  SIII	  I	  risultati	  dei	  test	  sono	  riferiti	  alle	  prove	  effettuate	  attraverso	  l’utilizzo	  del	  dispositivo:	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§ Produttore:	  Samsung	  
§ Modello:	  Galaxy	  SIII	  
§ Sistema	  operativo:	  4.4.2	  
§ Browser	  installati:	  Google	  Chrome	  Test	   Safari	   Chrome	   Opera	  
1	  
1.1	  Panel	  laterali	   	   ✓	   	  1.2	  Popup	   	   ✓	   	  1.3	   1.3.1	  Navigazione	  data	   	   ✓	   	  1.3.2	  Navigazione	  fascia	  oraria	   	   ✓	   	  1.4	  Fluidità	   	   ✓	   	  
2	   2.1	  Lista	  pazienti	   	   ✓	   	  2.2	  Identificazione	  paziente	   	   ✓	   	  2.3	  Tabella	  terapia	   	   ✓	   	  
3	   3.1	  Accesso	  alla	  fotocamera	   	   ✓ 	  3.2	  Decodifica	  QR	  code	   	   ✓	   	  3.3	  Decodifica	  Bar	  Code	   	   ✓	   	  3.4	  Eliminazione	  immagine	    ✗  
Tabella	  7-­‐6	  Test	  Galaxy	  SIII	  
7.4.4 Apple	  iPad	  mini	  I	  risultati	  dei	  test	  sono	  riferiti	  alle	  prove	  effettuate	  attraverso	  l’utilizzo	  del	  dispositivo:	  
§ Produttore:	  Apple	  
§ Modello:	  iPad	  mini	  
§ Sistema	  operativo:	  iOS	  8.1	  
§ Browser	  installati:	  Apple	  Safari,	  Google	  Chrome,	  Opera	  Mini	  Test	   Safari	   Chrome	   Opera	  
1	  
1.1	  Panel	  laterali	   ✓	   ✓	   ✓	  1.2	  Popup	   ✓	   ✓	   ✓	  1.3	   1.3.1	  Navigazione	  data	   ✓	   ✓	   ✓	  1.3.2	  Navigazione	  fascia	  oraria	   ✓	   ✓	   ✓	  1.4	  Fluidità	   ✓	   ✓	   ✓	  2	   2.1	  Lista	  pazienti	   ✓	   ✓	   ✓	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2.2	  Identificazione	  paziente	   ✓	   ✓	   ✓	  2.3	  Tabella	  terapia	   ✓	   ✓	   ✓	  
3	   3.1	  Accesso	  alla	  fotocamera	   ✓ ✓ ✓ 3.2	  Decodifica	  QR	  code	   ✓	   ✓	   ✓	  3.3	  Decodifica	  Bar	  Code	   ✓	   ✓	   ✓	  3.4	  Eliminazione	  immagine	   ✓ ✓ ✓ 
Tabella	  7-­‐7	  Test	  iPad	  mini	  
7.4.5 Asus	  MeMo	  Pad	  I	  risultati	  dei	  test	  sono	  riferiti	  alle	  prove	  effettuate	  attraverso	  l’utilizzo	  del	  dispositivo:	  
§ Produttore:	  Asus	  
§ Modello:	  MeMo	  Pad	  
§ Sistema	  operativo:	  Android	  4.2.2	  
§ Browser	  installati:	  Google	  Chrome	  Test	   Safari	   Chrome	   Opera	  
1	  
1.1	  Panel	  laterali	   	   ✓	   	  1.2	  Popup	   	   ✓	   	  1.3	   1.3.1	  Navigazione	  data	   	   ✓	   	  1.3.2	  Navigazione	  fascia	  oraria	   	   ✓	   	  1.4	  Fluidità	   	   ✓	   	  
2	   2.1	  Lista	  pazienti	   	   ✓	   	  2.2	  Identificazione	  paziente	   	   ✓	   	  2.3	  Tabella	  terapia	   	   ✓	   	  
3	   3.1	  Accesso	  alla	  fotocamera	   	   ✓ 	  3.2	  Decodifica	  QR	  code	   	   ✗ 	  3.3	  Decodifica	  Bar	  Code	   	   ✗	   	  3.4	  Eliminazione	  immagine	    ✗  
Tabella	  7-­‐8	  Test	  Asus	  MeMo	  Pad	  
7.5 Discussione	  risultati	  I	  test	  effettuati	  attraverso	  l’utilizzo	  di	  vari	  dispositivi	  mobile,	  hanno	  evidenziato	  i	  punti	  di	  forza	  e	  le	  debolezze	  di	  @Mobile.	  In	   particolare	   è	   emerso	   che	   la	   visualizzazione	   dei	   contenuti	   offerti	   dall’applicativo,	  rispecchia	  le	  aspettative,	  anche	  attraverso	  l’utilizzo	  di	  dispositivi	  di	  fascia	  medio	  bassa.	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La	   user	   experience	   garantita	   dalla	   libreria	   jQuery	   Mobile	   è	   più	   che	   soddisfacente,	  adattandosi	   facilmente	   alle	   dimensioni	   dei	   vari	   display.	   Risulta	   inoltre	   abbastanza	  fluida	  la	  rotazione	  della	  schermata	  in	  seguito	  alla	  rotazione	  del	  dispositivo.	  È	   inoltre	  emerso	  che	   il	  browser	  utilizzato	  per	   l’esecuzione	  dell’applicazione	  gioca	  un	  ruolo	   di	   particolare	   importanza	   per	   garantire	   una	   soddisfacente	   esperienza	   di	  navigazione.	  Tuttavia	   è	   stato	   riscontrato	   un	   forte	   legame	   tra	   le	   performances	   del	   dispositivo	  utilizzato	  e	  il	  processo	  di	  identificazione	  dei	  codici	  relativi	  al	  paziente.	  Dispositivi	   di	   fascia	   medio	   bassa	   presentano	   difficolta	   piuttosto	   evidenti	   nel	  processare	   l’immagine	   acquisita	   attraverso	   la	   fotocamera	   del	   dispositivo	   al	   fine	   di	  decodificare	  il	  codice	  in	  essa	  contenuto.	  Un	   altro	   elemento	   emerso	   è	   che	   non	   tutti	   i	   browser	   in	   grado	   di	   interpretare	   il	  linguaggio	  di	  markup	  HTML5	  sono	  effettivamente	  in	  grado	  di	  accedere	  alla	  fotocamera	  del	  dispositivo25,	  per	  cui	  la	  scelta	  del	  device	  risulta	  particolarmente	  importante	  per	  la	  corretta	  esecuzione	  dell’applicazione.	  È	  emersa	  inoltre	  una	  rilevante	  disparità	  nel	  processo	  di	  decodifica	  dei	  codici	  acquisiti	  attraverso	  l’utilizzo	  della	  fotocamera	  dei	  dispositivi.	  La	  decodifica	  dei	  QR	  code,	  infatti,	  risulta	   notevolmente	   più	   affidabile	   e	   con	   tempi	   di	   risposta	   decisamente	   più	   reattivi	  rispetto	  alla	  decodifica	  dei	  comuni	  Bar	  code.	  	  La	  decodifica	  dei	  QR	  code	  porta	  a	  risultati	  soddisfacenti	  anche	  in	  condizioni	  di	  scarsa	  luminosità	   e	   riesce	   a	   riconoscere	   codici	   delle	   dimensioni	   di	   1,5	   cm	   anche	   senza	  l’utilizzo	  dello	  zoom,	  strumento	  invece	  richiesto	  nella	  decodifica	  dei	  Bar	  code.	  Un	  altro	  elemento	  a	  favore	  dei	  QR	  code	  è	  la	  possibilità	  di	  restituire	  la	  codifica	  corretta	  in	  maniera	  totalmente	  indipendente	  dall’orientazione	  del	  dispositivo	  rispetto	  al	  codice	  stesso.	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Conclusioni	  Lo	  sviluppo	  di	  applicazioni	  web	  orientate	  ai	  dispositivi	  mobile	  è	  a	  oggi	  un	  settore	   in	  continua	  ascesa,	  con	  un	  numero	  di	  risorse	  impiegate	  sempre	  crescenti.	  Sono	  molte	   le	  aziende,	  pubbliche	  e	  private,	   che	  ricorrono	  a	  questo	   tipo	  di	   tecnologie	  per	  esportare	  i	  propri	  servizi	  su	  piattaforme	  mobili	  oppure	  per	  integrare	  i	  sistemi	  già	  esistenti.	  @Mobile	   è	   stata	   sviluppata	   per	   integrare	   le	   proprie	   funzionalità	   all’interno	   di	   un	  sistema	   per	   la	   gestione	   del	   piano	   terapeutico	   già	   esistente.	   Infatti,	   per	   funzionare	   è	  necessario	   che	   la	   struttura	   che	   intende	   acquisirla	   abbia	   già	   presente,	   all’interno	   del	  proprio	  parco	  software,	  un	  sistema	  in	  grado	  gestire	  l’intero	  processo	  terapeutico,	  dalla	  prescrizione	  da	  parte	  del	  medico	  alla	  somministrazione	  da	  parte	  dell’infermiere.	  	  L’applicazione	  risponde	  ai	  requisiti	  dettati	  dalle	  linee	  guida	  riguardanti	  la	  definizione	  della	   scheda	   terapeutica	   unica.	   In	   particolare	   è	   in	   grado	   di	   fornire	   le	   informazioni	  necessarie	  per	  guidare	  l’operatore	  nel	  processo	  di	  somministrazione	  e	  di	  garantire	  la	  tracciabilità	   del	   processo,	   registrando	   in	   maniera	   automatica	   l’orario	   dell’avvenuta	  somministrazione	   e	   il	   codice	   identificativo	   dell’operatore	   che	   l’ha	   effettivamente	  eseguita.	  Tuttavia	  la	  tipologia	  e	  la	  quantità	  d’informazioni	  presentate	  all’utente	  possono	  essere	  personalizzate	  in	  fase	  d’installazione	  permettendo	  così	  una	  migliore	  integrazione	  con	  i	  sistemi	  esistenti	  e	  con	  le	  procedure	  definite	  dalla	  struttura	  interessata.	  È	  stato	  pensato	  inoltre	  di	  utilizzare	  la	  fotocamera	  dei	  dispositivi	  mobile	  per	  acquisire	  e	  in	  seguito	  decifrare	  i	  codici	  identificativi,	  di	  tipo	  QR	  e	  Bar,	  attribuiti	  ai	  pazienti	  in	  fase	  di	   accettazione	   in	   reparto,	   aiutando	   l’operatore	   nella	   corretta	   identificazione	   degli	  stessi	  e	  riducendo	  così	  i	  rischi	  derivanti	  da	  una	  somministrazione	  errata	  della	  terapia.	  I	  più	   moderni	   dispositivi,	   a	   oggi,	   integrano	   all’interno	   del	   proprio	   hardware	   la	  tecnologia	   NFC,	   in	   grado	   di	   coprire	   distanze	   di	   lettura	   molto	   corte,	   buoni	   livelli	   di	  sicurezza	   e	   discrete	   velocità	   di	   trasferimento	   dati,	   che	   potrebbe	   essere	   utilizzata	  all’interno	  di	  @Mobile	  per	  la	  lettura	  dei	  ben	  noti	  bracciali	  RFID,	  garantendo	  quindi	  una	  maggiore	   sicurezza	   per	   l’identificazione	   del	   paziente	   e	   un	   numero	   notevolmente	  maggiore	  d’informazioni	  recuperate	  direttamente	  dal	  paziente	  stesso.	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@Mobile	  è	  stata	  sviluppata	  interamente	  attraverso	  tecnologia	  open	  source,	  in	  modo	  da	  permettere	   agli	   sviluppatori	   delle	   strutture	   interessate	   di	   poter	   accedere	   al	   codice	  completo	   in	   modo	   da	   poterlo	   adattare	   alle	   proprie	   esigenze	   ed	   eventualmente	  migliorarlo,	  e	  di	  affacciarsi,	  seppur	  timidamente,	  al	  panorama	  del	  “riuso	  software”.	  I	   test	  effettuati	   sull’applicazione	  hanno	  evidenziato	   la	   compatibilità	  multipiattaforma	  che	  questa	  è	  in	  grado	  di	  fornire.	  Infatti,	  @Mobile	  risulta	  accessibile	  da	  ogni	  dispositivo	  provvisto	   di	   browser	   internet,	   e	   comunque	   in	   grado	   di	   interpretare	   il	   linguaggio	   di	  markup	   HTML5.	   Nella	   maggior	   parte	   delle	   simulazioni	   l’applicazione	   ha	   presentato	  una	   buona	   esperienza	   di	   navigazione,	   anche	   nel	   caso	   di	   dispositivi	   di	   livello	   medio	  basso.	   Una	   nota	   negativa,	   ma	   che	   comunque	   soddisfa	   le	   aspettative,	   riguarda	  l’acquisizione	  e	  decodifica	  dei	  codici	  identificazione,	  la	  quale	  è	  limitata	  ai	  dispositivi	  di	  fascia	  medio	  alta	  attraverso	  l’uso	  di	  determinati	  browser.	  È	   emerso	   inoltre	   che	   per	   i	   dispositivi	   verso	   cui	   è	   orientata	   l’applicazione,	   i	   QR	   code	  risultano	   la	   migliore	   soluzione	   rispetto	   ai	   Bar	   code,	   in	   quanto	   permettono	   una	  decodifica	  più	  reattiva	  ed	  efficace.	  La	  possibilità	  offerta	  da	  @Mobile	  di	  poter	  colloquiare	  attraverso	  messaggi	  di	  tipo	  XML	  con	  gli	   altri	   sistemi	   in	  produzione,	   la	   rende	  sicuramente	  più	  appetibile	  alle	   strutture	  interessate.	  Uno	  sviluppo	  futuro	  dell’applicazione	  potrebbe	  interessare	  la	  possibilità	  di	  utilizzare	   protocolli	   standard,	   come	   ad	   esempio	   HL7,	   in	   modo	   da	   permettere	   una	  migliore	  integrazione	  con	  i	  sistemi	  esistenti.	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Appendice	  A	  Per	   permettere	   una	   facile	   integrazione	   di	   @Mobile,	   è	   messo	   a	   disposizione	   degli	  sviluppatori	   addetti	   all’installazione	   dell’applicazione	   il	   package	   externalPackage.	  All’interno	   di	   tale	   package	   sono	   presenti	   le	   classi	   addette	   all’interfacciamento	  dell’applicazione	  con	  i	  sistemi	  esistenti.	  Di	  seguito	  sono	  riportati	  i	  codici	  di	  esempio,	  utilizzati	  in	  fase	  di	  sviluppo	  e	  test.	  
A.1. VerificaUtente.java	  –	  verifica()	  
public String[][] verifica(String userid,String pwd){ 
try { 
//carico il Driver adatto alla base di dati da interrogare 
Class.forName(DRIVER); 
//ottengo la connessione al databse 
con = DriverManager.getConnection(url, user, pws); 
//definisco la query da eseguire 
String selectStatement="SELECT id_utente,nome_utente,cognome_utente," 
+ "matricola_utente,id_reparto FROM stu_mobile.utente " 
+ "where stu_mobile.utente.id_utente= ? " 
+ "and stu_mobile.utente.password_utente= ? "; 
//definisco l'interfaccia per sottoporre le istruzioni SQL 
PreparedStatement prepSt = con.prepareStatement(selectStatement); 
//Passo i parametri di condizione per la query 
//attraverso questo metodo si evita il problema dell'SQLInjection 
prepSt.setString(1, userid); 
prepSt.setString(2, pwd); 
//Recupero il resulSet, ovvero l'array che specifica i dati recuperati 
ResultSet rs = prepSt.executeQuery(); 
if (rs.next()){ 
//utente identificato 
//Costruisco l'array da restituire seguendo l'ordine indicato 
String[] id_utente={rs.getString("id_utente")}; 
String[] cod_utente={rs.getString("id_utente")}; 
String[] 
inf_utente={rs.getString("cognome_utente"),rs.getString("nome_utente"),"Mat. 
"+rs.getString("matricola_utente")}; 
String[] condizioni={rs.getString("id_reparto")}; 
String[][] utente={id_utente,cod_utente, inf_utente,condizioni}; 
return utente; 
} 
} catch (ClassNotFoundException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
} catch (SQLException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
} 
return null; 
} 
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A.2. ListaPazienti.java	  –	  eseguiQuery()	  
public ArrayList<String[]> eseguiQuery(String cod_utente,String[] condizioni) { 
ArrayList<String[]> pazientiList = new ArrayList<String[]>(); 
try { 
// stabilisco una connessione con il database 
Class.forName(DRIVER); 
con = DriverManager.getConnection(url, user, pws); 
//query per ricercare i pazienti assegnati al reparto 
String selectStatement="SELECT * FROM stu_mobile.paziente " 
+ "where id_reparto= ? order by cognome_paziente"; 
//definisco l'interfaccia per sottoporre le istruzioni SQL 
prepSt = con.prepareStatement(selectStatement); 
//Passo i parametri di condizione per la query 
//attraverso questo metodo si evita il problema dell'SQLInjection 
prepSt.setString(1, condizioni[0]); 
//Recupero il resulSet, ovvero l'array che specifica i dati recuperati 
rs = prepSt.executeQuery(); 
while (rs.next()){ 
// carico id del paziente 
String id_paziente=rs.getString("id_paziente"); 
//carico il sesso del paziente 
String sesso=rs.getString("sesso"); 
//informazioni paziente 
String paziente=rs.getString("cognome_paziente")+" 
"+rs.getString("nome_paziente"); 
String data_nascita = rs.getString("data_nascita_paziente"); 
//recupero il numero del letto occupato dal paziente 
String luogo_nascita=rs.getString("luogo_nascita_paziente").toUpperCase(); 
String[] record={id_paziente,paziente,sesso,data_nascita,luogo_nascita}; 
pazientiList.add(record); 
} 
liberaRisorse(); 
} catch (ClassNotFoundException e) { 
ListaPazienti.java 
// TODO Auto-generated catch block 
e.printStackTrace(); 
} catch (SQLException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
} 
return pazientiList; 
} 
A.2.1 Versione	  XML	  
public ArrayList<String[]> eseguiQuery(String cod_utente,String[] condizioni) { 
ArrayList<String[]> pazientiList = new ArrayList<String[]>(); 
try { 
//Recupero il file xml 
File xmlFile = new File("C:/Users/webServer/Desktop/xml/listaPazienti"+cod_utente+".xml"); 
// Costruisco una factory per processare il nostro flusso di dati 
DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance(); 
// Instanzio un nuovo Documento 
DocumentBuilder builder = factory.newDocumentBuilder(); 
// Carico il documento dal file 
Document doc = builder.parse(xmlFile); 
//recupero la lista dei noti caratterizzati dal tag paziente 
NodeList pazienti = doc.getElementsByTagName("paziente"); 
//scorro tutti i pazienti contenuti nel file 
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for(int i=0; i<pazienti.getLength(); i++) { 
//creo un nodo corrispondente al paziente i 
Node nodo = pazienti.item(i); 
//controllo che sia un elemento 
if(nodo.getNodeType() == Node.ELEMENT_NODE) { 
//creo un elemento dal nodo 
Element paziente = (Element)nodo; 
//recupero le informazioni dai tag corrispondenti 
String id_paziente = paziente.getElementsByTagName("codice").item(0).getFirstChild().getNodeValue(); 
String desc_paziente = paziente.getElementsByTagName("cognome").item(0).getFirstChild().getNodeValue()+" "+ 
paziente.getElementsByTagName("nome").item(0).getFirstChild().getNodeValue(); 
String sesso = paziente.getElementsByTagName("sesso").item(0).getFirstChild().getNodeValue(); 
String data_nascita = paziente.getElementsByTagName("data_nascita").item(0).getFirstChild().getNodeValue(); 
String luogo_nascita = 
paziente.getElementsByTagName("luogo_nascita").item(0).getFirstChild().getNodeValue().toUpperCase(); 
//aggiungo il record a pazientiList 
String[] record={id_paziente,desc_paziente,sesso,data_nascita,luogo_nascita}; 
pazientiList.add(record); 
} 
} 
} catch(Exception e) { 
e.printStackTrace(); 
} 
return pazientiList; 
} 
A.3. DettagliPaziente.java	  –	  dettagliPaziente()	  
public ArrayList<String[]> dettagliPaziente(String paziente,String[] condizioni) { 
ArrayList<String[]> parametriList = new ArrayList<String[]>(); 
try { 
// stabilisco una connessione con il database 
Class.forName(DRIVER); 
con = DriverManager.getConnection(url, user, pws); 
//query per ricercare i pazienti assegnati al reparto 
String selectStatement="SELECT stu_mobile.paziente.id_paziente as Codice," 
+ " stu_mobile.paziente.nome_paziente as Nome," 
+ " stu_mobile.paziente.cognome_paziente as cognome," 
+ "stu_mobile.paziente.luogo_nascita_paziente as " 
+ "'Luogo di nascita', date_format(stu_mobile.paziente.data_nascita_paziente,'%d/%m/%Y') " 
+ "as 'Data di nascita', stu_mobile.paziente.sesso as sesso, " 
+ "stu_mobile.paziente.id_reparto as reparto," 
+ "stu_mobile.paziente.letto_paziente as LeTTo " 
+ "FROM stu_mobile.paziente where id_paziente= ? and id_reparto= ?"; 
//definisco l'interfaccia per sottoporre le istruzioni SQL 
prepSt = con.prepareStatement(selectStatement); 
//Passo i parametri di condizione per la query 
//attraverso questo metodo si evita il problema dell'SQLInjection 
prepSt.setString(1, paziente); 
prepSt.setString(2, condizioni[0]); 
//Recupero il resulSet, ovvero l'array che specifica i dati recuperati 
rs = prepSt.executeQuery(); 
ResultSetMetaData rsm = rs.getMetaData (); 
if (rs.next()){ 
for (int x = 1; x <= rsm.getColumnCount (); x++){ 
parametriList.add(new String[] 
{rsm.getColumnName(x),rs.getString(x)}); 
} 
}else{ 
parametriList=null; 
} liberaRisorse(); 
} catch (ClassNotFoundException e) { 
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// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} catch (SQLException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} 
return parametriList; 
} 
A.3.1 Versione	  XML	  
public ArrayList<String[]> dettagliPaziente(String paziente,String[] condizioni) { 
ArrayList<String[]> parametriList = new ArrayList<String[]>(); 
try { 
//Recupero il file xml 
File xmlFile = new File("C:/Users/webServer/Desktop/xml/dettagliPaziente"+paziente+".xml"); 
// Costruisco una factory per processare il nostro flusso di dati 
DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance(); 
// Instanzio un nuovo Documento 
DocumentBuilder builder; 
builder = factory.newDocumentBuilder(); 
// Carico il documento dal file 
Document doc = builder.parse(xmlFile); 
//radice del documento è paziente 
Node radice_paziente = doc.getFirstChild(); 
NodeList informazioni=radice_paziente.getChildNodes(); 
//scorro tutti i pazienti contenuti nel file 
for(int i=0; i<informazioni.getLength(); i++) { 
//creo un nodo corrispondente al paziente i 
Node nodo = informazioni.item(i); 
//controllo che sia un elemento 
if(nodo.getNodeType() == Node.ELEMENT_NODE) { 
//creo un elemento dal nodo 
Element informazione = (Element)nodo; 
String etichetta=informazione.getElementsByTagName("etichetta").item(0).getFirstChild().getNodeValue(); 
String valore=informazione.getElementsByTagName("valore").item(0).getFirstChild().getNodeValue(); 
parametriList.add(new String[] {etichetta,valore}); 
} 
} 
} catch (ParserConfigurationException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} catch (SAXException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} catch (IOException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} 
return parametriList; 
} 
A.4. DettagliPaziente.java	  -­‐	  parametriIdentificazione()	  
public ArrayList<String> parametriIdentificazione(String paziente, String[] condizioni) { 
ArrayList<String> parametriList = new ArrayList<String>(); 
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try { 
Class.forName(DRIVER); 
// stabilisco una connessione con il database 
con = DriverManager.getConnection(url, user, pws); 
//query per ricercare i pazienti assegnati al reparto 
String selectStatement="SELECT stu_mobile.paziente.sesso," 
+ "stu_mobile.paziente.nome_paziente," 
+ "stu_mobile.paziente.cognome_paziente," 
+ "stu_mobile.paziente.luogo_nascita_paziente," 
+"date_format(stu_mobile.paziente.data_nascita_paziente,'%d/%m/%Y') " 
+ "FROM stu_mobile.paziente where id_paziente= ? and id_reparto= ? "; 
//definisco l'interfaccia per sottoporre le istruzioni SQL 
prepSt = con.prepareStatement(selectStatement); 
//Passo i parametri di condizione per la query 
//attraverso questo metodo si evita il problema dell'SQLInjection 
prepSt.setString(1, paziente); 
prepSt.setString(2, condizioni[0]); 
//Recupero il resulSet, ovvero l'array che specifica i dati 
recuperati 
rs = prepSt.executeQuery(); 
ResultSetMetaData rsm = rs.getMetaData (); 
if (rs.next()){ 
for (int x = 1; x <= rsm.getColumnCount (); x++){ 
parametriList.add(rs.getString(x)); 
} 
}else{ 
parametriList=null; 
} liberaRisorse(); 
} catch (ClassNotFoundException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} catch (SQLException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} 
return parametriList; 
} 
A.4.1 Versione	  XML	  
public ArrayList<String> parametriIdentificazione(String paziente, String[] condizioni) { 
ArrayList<String> parametriList = new ArrayList<String>(); 
try { 
//Recupero il file xml 
File xmlFile = new 
File("C:/Users/webServer/Desktop/xml/dettagliPaziente"+paziente+".xml"); 
// Costruisco una factory per processare il nostro flusso di dati 
DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance(); 
// Instanzio un nuovo Documento 
DocumentBuilder builder; 
builder = factory.newDocumentBuilder(); 
// Carico il documento dal file 
Document doc = builder.parse(xmlFile); 
//recupero gli elementi relative alle informazioni 
Element sesso = (Element) doc.getElementsByTagName("sesso").item(0); 
parametriList.add(sesso.getElementsByTagName("valore").item(0).getFirstChild().getNodeValue()); 
Element nome = (Element) doc.getElementsByTagName("nome").item(0); 
parametriList.add(nome.getElementsByTagName("valore").item(0).getFirstChild().getNodeValue()); 
Element cognome = (Element) doc.getElementsByTagName("cognome").item(0); 
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parametriList.add(cognome.getElementsByTagName("valore").item(0).getFirstChild().getNodeValue()); 
Element luogo_nascita = (Element) doc.getElementsByTagName("luogo_nascita").item(0); 
parametriList.add(luogo_nascita.getElementsByTagName("valore").item(0).getFirstChild().getNode Value()); 
Element data_nascita = (Element) doc.getElementsByTagName("data_nascita").item(0); 
parametriList.add(data_nascita.getElementsByTagName("valore").item(0).getFirstChild().getNodeValue()); 
} catch (ParserConfigurationException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} catch (SAXException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} catch (IOException e) { 
// TODO Auto-generated catch block 
e.printStackTrace(); 
return null; 
} 
return parametriList; 
} 
A.5. TerapiaPaziente.java	  –	  getIntestazioneTabella()	  
public String[] getIntestazioneTabella(){ 
return new String[] {"Orario","Terapia","via","u.m."}; 
} 
A.6. TerapiaPaziente.java	  –	  caricaDaErogare()	  
public ArrayList<String[][]> caricaDaErogare(String paziente,String da_giorno,String 
a_giorno,String da_ora,String a_ora,String cod_utente,String[]condizioni) { 
String inizio_terapia=convertiOrario(da_giorno,da_ora); 
String fine_terapia=convertiOrario(a_giorno,a_ora); 
ArrayList<String[][]> prescrizione = new ArrayList<String[][]>(); 
try { 
// stabilisco una connessione con il database 
Class.forName(DRIVER); 
con = DriverManager.getConnection(url, user, pws); 
String selectStatement="SELECT stu_mobile.terapia.id_terapia, 
stu_mobile.terapia.inizio_terapia," 
+ "stu_mobile.terapia.fine_terapia, stu_mobile.terapia.nome_farmaco," 
+ " stu_mobile.terapia.principio_attivo," 
+ "stu_mobile.terapia.forma_farm,stu_mobile.terapia.via_terapia," 
+ "stu_mobile.terapia.dose_terapia " 
+ "FROM stu_mobile.terapia " 
+ "where stu_mobile.terapia.id_paziente= ? and " 
+ "stu_mobile.terapia.stato_somministrazione is null " 
+ "and ((stu_mobile.terapia.inizio_terapia>= ? " 
+ "and stu_mobile.terapia.inizio_terapia<= ?) or " 
+ "(stu_mobile.terapia.fine_terapia>= ? and " 
+ "stu_mobile.terapia.inizio_terapia<= ?))" 
+ "order by inizio_terapia"; 
prepSt = con.prepareStatement(selectStatement); 
prepSt.setString(1, paziente); 
prepSt.setString(2, inizio_terapia); 
prepSt.setString(3, fine_terapia); 
prepSt.setString(4, inizio_terapia); 
prepSt.setString(5, fine_terapia); 
rs = prepSt.executeQuery(); 
while (rs.next()){ 
java.sql.Time inizioTerapia = rs.getTime("inizio_terapia"); 
String orario=inizioTerapia.toString().substring(0, 5); 
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java.sql.Time fineTerapia = rs.getTime("fine_terapia"); 
if (fineTerapia != null && fineTerapia.getTime()!=inizioTerapia.getTime()){orario=orario  
+"-"+fineTerapia.toString().substring(0, 5); 
}  
String terapia=rs.getString("nome_farmaco")+" (<font 
color='red'>"+rs.getString("principio_attivo")+"</font>) <font 
color='blue'>"+rs.getString("forma_farm")+"</font>"; 
String[] record={orario,terapia,rs.getString("via_terapia"),rs.getString("dose_terapia")}; 
String[] condizioniUpDate={rs.getString("id_terapia")}; 
String[][] riga={record,condizioniUpDate}; 
prescrizione.add(riga); 
} liberaRisorse(); 
} catch (ClassNotFoundException e) { 
e.printStackTrace(); 
} catch (SQLException e) { 
e.printStackTrace(); 
} return prescrizione; 
} 
A.6.1 Versione	  XML	  
public ArrayList<String[][]> caricaDaErogare(String paziente,String da_giorno,String 
a_giorno,String da_ora,String a_ora,String cod_utente,String[]condizioni) { 
String inizio_terapia=convertiOrario(da_giorno,da_ora); 
String fine_terapia=convertiOrario(a_giorno,a_ora); 
ArrayList<String[][]> prescrizione = new ArrayList<String[][]>(); 
try { 
//Recupero il file xml 
File xmlFile = new File("C:/Users/webServer/Desktop/xml/terapiaDaSomministrare.xml"); 
// Costruisco una factory per processare il nostro flusso di dati 
DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance(); 
// Instanzio un nuovo Documento 
DocumentBuilder builder = factory.newDocumentBuilder(); 
// Carico il documento dal file 
Document doc = builder.parse(xmlFile); 
//recupero la lista dei noti caratterizzati dal tag paziente 
NodeList terapie = doc.getElementsByTagName("terapia"); 
//scorro tutti i pazienti contenuti nel file 
for(int i=0; i<terapie.getLength(); i++) { 
//creo un nodo corrispondente al paziente i 
Node nodo = terapie.item(i); 
//controllo che sia un elemento 
if(nodo.getNodeType() == Node.ELEMENT_NODE) { 
//creo un elemento dal nodo 
Element terapia = (Element)nodo; 
//recupero le informazioni dai tag corrispondenti 
String id_terapia = terapia.getElementsByTagName("id_terapia").item(0).getFirstChild().getNodeValue(); 
String inizioTerapia=terapia.getElementsByTagName("inizio_terapia").item(0).getFirstChild().getNodeValue(); 
String fineTerapia=terapia.getElementsByTagName("fine_terapia").item(0).getFirstChild().getNodeValue(); 
String nome_farmaco=terapia.getElementsByTagName("nome_farmaco").item(0).getFirstChild().getNodeValue(); 
String principio_attivo=terapia.getElementsByTagName("principio_attivo").item(0).getFirstChild().getNodeValue(); 
String 
forma_farmaceutica=terapia.getElementsByTagName("forma_farmaceutica").item(0).getFirstChild().getNodeValue(); 
String via=terapia.getElementsByTagName("via").item(0).getFirstChild().getNodeValue(); 
String dose=terapia.getElementsByTagName("dose").item(0).getFirstChild().getNodeValue(); 
String orario=inizioTerapia; 
if (fineTerapia != null && fineTerapia!=inizioTerapia){ 
orario=orario+" - "+fineTerapia.toString(); 
} 
String descrizione=nome_farmaco+" (<font color='red'>"+principio_attivo+"</font>) <fontcolor='blue'>" 
+forma_farmaceutica+"</font>"; 
String[] record={orario,descrizione,via,dose}; 
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String[] condizioniUpDate={id_terapia}; 
String[][] riga={record,condizioniUpDate}; 
prescrizione.add(riga); 
} 
} 
} catch(Exception e) { 
e.printStackTrace(); 
} 
return prescrizione; 
} 
A.7. TerapiaPaziente.java	  –	  caricaSomministrata()	  
public ArrayList<String[][]> caricaSomministrata(String paziente,String da_giorno,String 
a_giorno,String da_ora,String a_ora,String cod_utente,String[]condizioni){ 
String inizio_terapia=convertiOrario(da_giorno,da_ora); 
String fine_terapia=convertiOrario(a_giorno,a_ora); 
ArrayList<String[][]> prescrizione = new ArrayList<String[][]>(); 
try { 
// stabilisco una connessione con il database 
Class.forName(DRIVER); 
con = DriverManager.getConnection(url, user, pws); 
String selectStatement="SELECT stu_mobile.terapia.id_terapia, stu_mobile.terapia.inizio_terapia," 
+ "stu_mobile.terapia.fine_terapia, stu_mobile.terapia.nome_farmaco," 
+ " stu_mobile.terapia.principio_attivo," 
+ "stu_mobile.terapia.forma_farm,stu_mobile.terapia.via_terapia," 
+ "stu_mobile.terapia.dose_terapia, stu_mobile.terapia.stato_somministrazione," 
+ "stu_mobile.terapia.id_utente " 
+ "FROM stu_mobile.terapia " 
+ "where stu_mobile.terapia.id_paziente= ? and " 
+ "stu_mobile.terapia.stato_somministrazione is not null " 
+ "and ((stu_mobile.terapia.inizio_terapia>= ? " 
+ "and stu_mobile.terapia.inizio_terapia<= ?) or " 
+ "(stu_mobile.terapia.fine_terapia>= ? and " 
+ "stu_mobile.terapia.inizio_terapia<= ?))" 
+ "order by inizio_terapia"; 
prepSt = con.prepareStatement(selectStatement); 
prepSt.setString(1, paziente); 
prepSt.setString(2, inizio_terapia); 
prepSt.setString(3, fine_terapia); 
prepSt.setString(4, inizio_terapia); 
prepSt.setString(5, fine_terapia); 
rs = prepSt.executeQuery(); 
while (rs.next()){ 
java.sql.Time inizioTerapia = rs.getTime("inizio_terapia"); 
String orario=inizioTerapia.toString().substring(0, 5); 
java.sql.Time fineTerapia = rs.getTime("fine_terapia"); 
if (fineTerapia != null && fineTerapia.getTime()!=inizioTerapia.getTime()){orario=orario+" - " 
+fineTerapia.toString().substring(0, 5); 
}  
String apriTag=""; 
String chiudiTag=""; 
if (rs.getString("stato_somministrazione").equals("no")){ 
apriTag="<del>"; 
chiudiTag="</del>"; 
} 
String terapia=apriTag+rs.getString("nome_farmaco")+" (<fontcolor='red'>"+rs.getString("principio_attivo")+"</font>) 
<fontcolor='blue'>"+rs.getString("forma_farm")+"</font>"+chiudiTag; 
String[] record={orario,terapia,rs.getString("via_terapia"),rs.getString("dose_terapia")}; 
String[] condizioniUpDate = null; 
if (rs.getString("id_utente").equals(cod_utente)){ 
condizioniUpDate=new String[] {rs.getString("id_terapia")}; 
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}  
String[][] riga={record,condizioniUpDate}; 
prescrizione.add(riga); 
} 
liberaRisorse(); 
} catch (ClassNotFoundException e) { 
e.printStackTrace(); 
} catch (SQLException e) { 
e.printStackTrace(); 
} return prescrizione; 
} 
A.7.1 Versione	  XML	  
public ArrayList<String[][]> caricaSomministrata(String paziente,String da_giorno,String 
a_giorno,String da_ora,String a_ora,String cod_utente,String[]condizioni){ 
String inizio_terapia=convertiOrario(da_giorno,da_ora); 
String fine_terapia=convertiOrario(a_giorno,a_ora); 
ArrayList<String[][]> prescrizione = new ArrayList<String[][]>(); 
try { 
//Recupero il file xml 
File xmlFile = new File("C:/Users/webServer/Desktop/xml/terapiaSomministrata.xml"); 
// Costruisco una factory per processare il nostro flusso di dati 
DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance(); 
// Instanzio un nuovo Documento 
DocumentBuilder builder = factory.newDocumentBuilder(); 
// Carico il documento dal file 
Document doc = builder.parse(xmlFile); 
//recupero la lista dei noti caratterizzati dal tag paziente 
NodeList terapie = doc.getElementsByTagName("terapia"); 
//scorro tutti i pazienti contenuti nel file 
for(int i=0; i<terapie.getLength(); i++) { 
//creo un nodo corrispondente al paziente i 
Node nodo = terapie.item(i); 
//controllo che sia un elemento 
if(nodo.getNodeType() == Node.ELEMENT_NODE) { 
//creo un elemento dal nodo 
Element terapia = (Element)nodo; 
//recupero le informazioni dai tag corrispondenti 
String id_terapia = terapia.getElementsByTagName("id_terapia").item(0).getFirstChild().getNodeValue(); 
String inizioTerapia=terapia.getElementsByTagName("inizio_terapia").item(0).getFirstChild().getNodeValue(); 
String fineTerapia=terapia.getElementsByTagName("fine_terapia").item(0).getFirstChild().getNodeValue(); 
String nome_farmaco=terapia.getElementsByTagName("nome_farmaco").item(0).getFirstChild().getNodeValue(); 
String principio_attivo=terapia.getElementsByTagName("principio_attivo").item(0).getFirstChild().getNodeValue(); 
String 
forma_farmaceutica=terapia.getElementsByTagName("forma_farmaceutica").item(0).getFirstChild().getNodeValue(); 
String via=terapia.getElementsByTagName("via").item(0).getFirstChild().getNodeValue(); 
String dose=terapia.getElementsByTagName("dose").item(0).getFirstChild().getNodeValue(); 
String stato_somministrazione=terapia.getElementsByTagName("stato_somministrazione").item(0).getFirstChild() 
.getNodealue(); 
String id_utente=terapia.getElementsByTagName("cod_utente").item(0).getFirstChild().getNodeValue(); 
String orario=inizioTerapia; 
if (fineTerapia!=inizioTerapia){ 
orario=orario+" - "+fineTerapia; 
} String apriTag=""; 
String chiudiTag=""; 
if (stato_somministrazione.equals("no")){ 
apriTag="<del>"; 
chiudiTag="</del>"; 
} String descrizione=apriTag+nome_farmaco+" (<fontcolor='red'>"+principio_attivo+"</font>) <fontcolor='blue'>" 
+forma_farmaceutica+"</font>"+chiudiTag; 
String[] record={orario,descrizione,via,dose}; 
	  	  
	  
Appendice A	   	  
	   	  
113	  
String[] condizioniUpDate = null; 
if (id_utente.equals(cod_utente)){ 
condizioniUpDate=new String[] {id_terapia}; 
} String[][] riga={record,condizioniUpDate}; 
prescrizione.add(riga); 
} 
} 
} catch(Exception e) { 
e.printStackTrace(); 
} 
return prescrizione; 
} 
A.8. SomministraTerapia.java	  –	  somministra()	  
public boolean somministra(String[] parametri, boolean somministrazione,String motivazione,String 
data_somministrazione, String ora_somministrazione,String utente,String[] condizioni) { 
try{ 
// stabilisco una connessione con il database 
Class.forName(DRIVER); 
con = DriverManager.getConnection(url, user, pws); 
String selectStatement="UPDATE stu_mobile.terapia SET " 
+ "id_utente= ? ," 
+ "data_somministrazione= ? ," 
+ "ora_somministrazione= ? ," 
+ "motivazione= ? ," 
+ "stato_somministrazione= ? " 
+ "WHERE id_terapia= ? "; 
prepSt = con.prepareStatement(selectStatement); 
prepSt.setString(1, utente); 
prepSt.setString(2, data_somministrazione); 
prepSt.setString(3, ora_somministrazione); 
prepSt.setString(4, motivazione); 
if(somministrazione){ 
prepSt.setString(5, "si"); 
}else{ 
prepSt.setString(5, "no"); 
} prepSt.setString(6, parametri[0]); 
prepSt.executeUpdate(); 
} catch (ClassNotFoundException | 
SQLException e) { 
return false; 
} return true; 
} 
A.8.1 Versione	  XML	  
public boolean somministra(String[] parametri, boolean somministrazione, 
String motivazione,String data_somministrazione, 
String ora_somministrazione,String utente,String[] condizioni) { 
try { 
DocumentBuilderFactory docFactory = DocumentBuilderFactory.newInstance(); 
DocumentBuilder docBuilder = docFactory.newDocumentBuilder(); 
// root element 
Document doc = docBuilder.newDocument(); 
Element rootElement = doc.createElement("terapia"); 
doc.appendChild(rootElement); 
// id_terapia element 
Element id_terapia = doc.createElement("id_terapia"); 
id_terapia.appendChild(doc.createTextNode(parametri[0])); 
rootElement.appendChild(id_terapia); 
// cod_utente 
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Element cod_utente = doc.createElement("cod_utente"); 
cod_utente.appendChild(doc.createTextNode(utente)); 
rootElement.appendChild(cod_utente); 
// data_somministrazione 
Element dataSomministrazione = doc.createElement("data_somministrazione"); 
dataSomministrazione.appendChild(doc.createTextNode(data_somministrazione)); 
rootElement.appendChild(dataSomministrazione); 
// ora_somministrazione 
Element oraSomministrazione = doc.createElement("ora_somministrazione"); 
oraSomministrazione.appendChild(doc.createTextNode(ora_somministrazione)); 
rootElement.appendChild(oraSomministrazione); 
// motivazione 
Element motiv = doc.createElement("motivazione"); 
motiv.appendChild(doc.createTextNode(motivazione)); 
rootElement.appendChild(motiv); 
// data_somministrazione 
Element somministr = doc.createElement("somministrazione"); 
if(somministrazione){ 
somministr.appendChild(doc.createTextNode("si")); 
}else{ 
somministr.appendChild(doc.createTextNode("no")); 
} rootElement.appendChild(somministr); 
// write the content into xml file 
TransformerFactory transformerFactory = TransformerFactory.newInstance(); 
Transformer transformer = transformerFactory.newTransformer(); 
DOMSource source = new DOMSource(doc); 
StreamResult result = new StreamResult(new File("C:/Users/webServer/Desktop/xml/SomministraTerapia.xml")); 
transformer.transform(source, result); 
} catch(Exception e) { 
e.printStackTrace(); 
return false; 
} 
} return true; 
} 
A.9. EliminaTerapia.java	  –	  elimina()	  
public boolean elimina(String[] parametri,String utente,String[] condizioni){ 
try{ 
// stabilisco una connessione con il database 
Class.forName(DRIVER); 
con = DriverManager.getConnection(url, user, pws); 
String selectStatement="UPDATE stu_mobile.terapia SET " 
+ "id_utente= ? ," 
+ "data_somministrazione= ? ," 
+ "ora_somministrazione= ? ," 
+ "motivazione= ? ," 
+ "stato_somministrazione= ? " 
+ "WHERE id_terapia= ? "; 
prepSt = con.prepareStatement(selectStatement); 
prepSt.setString(1, null); 
prepSt.setString(2, null); 
prepSt.setString(3, null); 
prepSt.setString(4, null); 
prepSt.setString(5, null); 
prepSt.setString(6, parametri[0]); 
prepSt.executeUpdate(); 
} catch (ClassNotFoundException | SQLException e) { 
e.printStackTrace(); 
return false; 
} 
return true; 
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} 
A.9.1 Versione	  XML	  
public boolean elimina(String[] parametri,String utente,String[] condizioni){ 
try { 
DocumentBuilderFactory docFactory = DocumentBuilderFactory.newInstance(); 
DocumentBuilder docBuilder = docFactory.newDocumentBuilder(); 
// root element 
Document doc = docBuilder.newDocument(); 
Element rootElement = doc.createElement("terapia"); 
doc.appendChild(rootElement); 
// id_terapia element 
Element id_terapia = doc.createElement("id_terapia"); 
id_terapia.appendChild(doc.createTextNode(parametri[0])); 
rootElement.appendChild(id_terapia); 
// cod_utente 
Element cod_utente = doc.createElement("cod_utente"); 
cod_utente.appendChild(doc.createTextNode(utente)); 
rootElement.appendChild(cod_utente); 
// data_somministrazione 
Element dataSomministrazione = doc.createElement("data_somministrazione"); 
dataSomministrazione.appendChild(doc.createTextNode("")); 
rootElement.appendChild(dataSomministrazione); 
// ora_somministrazione 
Element oraSomministrazione = doc.createElement("ora_somministrazione"); 
oraSomministrazione.appendChild(doc.createTextNode("")); 
rootElement.appendChild(oraSomministrazione); 
// motivazione 
Element motiv = doc.createElement("motivazione"); 
motiv.appendChild(doc.createTextNode("")); 
rootElement.appendChild(motiv); 
// data_somministrazione 
Element somministr = doc.createElement("somministrazione"); 
somministr.appendChild(doc.createTextNode("")); 
rootElement.appendChild(somministr); 
// write the content into xml file 
TransformerFactory transformerFactory = TransformerFactory.newInstance(); 
Transformer transformer = transformerFactory.newTransformer(); 
DOMSource source = new DOMSource(doc); 
StreamResult result = new StreamResult(new File("C:/Users/webServer/Desktop/xml/EliminaTerapia.xml")); 
transformer.transform(source, result); 
} catch(Exception e) { 
e.printStackTrace(); 
return false; 
} 
return true; 
} 
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Appendice	  B	  I	  certificati	  digitali	  vengono	  utilizzati	  nei	  server	  web	  per	  garantire	  sicurezza	  e	  privacy	  a	   gli	   utenti	   che	   accedono	   a	   siti	   di	   e-­‐commerce	   oppure	   ad	   applicazioni	   web	   dove	   è	  richiesto	   lo	   scambio	   di	   informazioni	   personali	   e	   sensibili.	   Vedere	   la	   presenza	   di	   un	  certificato	  SSL	  per	  server	  web	  su	  di	  un	  sito,	  rende	  l’utente	  sicuro	  che	  le	   informazioni	  scambiate	  sono:	  
• Trasmesse	  in	  assoluta	  privacy	  
• Al	  sicuro	  da	  eventuali	  intercettazioni	  di	  terze	  persone	  Attraverso	  il	  certificato	  che	  autentica	  il	  sito	  è	  possibile	  inoltre	  risalire	  alle	  credenziali	  dell’intestatario	  e	  all’identità	  del	  certificatore.	  
	  
Figura	  B-­‐1	  Certificato	  SSL	  Esistono	   aziende	   specializzate	   nel	   settore	   della	   sicurezza,	   indicate	   come	   autorità	  certificatrici	  o	  CA	  (Certification	  Authority),	  che	  rilasciano	  certificati	  SSL	  firmati,	  basati	  su	   un	   sistema	   di	   crittografia	   a	   chiave	   asimmetrica,	   dopo	   aver	   effettuato	   gli	  accertamenti	  dovuti	  sull’identità	  del	  richiedente.	  Per	  scopi	  didatticci	  oppure	  privati	  è	  possibile	  ricorrere	  ad	  un	  altro	  genere	  di	  certificato	  SSL,	  in	  grado	  comunque	  di	  garantire	  una	  connessione	  protetta	  senza	  dover	  affrontare	  nessun	  costo.	  Si	  tratta	  dei	  certificati	  autofirmati.	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Per	  installare	  un	  certificato	  autofirmato	  in	  Tomcat	  la	  procedura	  è	  piuttosto	  semplice,	  a	  patto	  che	  siano	  verificati	  i	  seguenti	  requisiti:	  1. Tomcat	  5.x	  2. jdk	  1.x	  (con	  x>=4)	  Lo	   strumento	   da	   utilizzare	   per	   la	   creazione	   del	   certificato	   autofirmato	   è	   JKS	   (Java	  KeyStore),	  ovvero	  un	  keytool	  presente	  nella	  cartella	  bin	  del	  JDK	  utilizzato.	  Nel	   sistema	   di	   sviluppo	   utilizzato	   per	   la	   creazione	   di	   @Mobile,	   il	   keytool	   è	  raggiungibile	  attraverso	  il	  seguente	  percorso:	  
C:\Program	  Files\Java\jre7\bin	  Attraverso	   questo	   tool	   è	   possibile	   creare	   certificati	   autofirmati	   attraverso	   semplici	  righe	  di	  comando.	  Nel	   caso	   si	   stesse	   operando	   sotto	   un	   sistema	   windows	   è	   necessario	   utilizzare	   il	  command	  DOS.	  Come	   prima	   cosa	   è	   necessario	   raggiungere	   la	   posizione	   in	   cui	   si	   trova	   il	   keytool	  attraverso	  il	  comando	  cd:	  
cd	  C:\Program	  Files\Java\jre7\bin	  Adesso	  è	  possibile	  lanciare	  il	  comando	  per	  la	  generazione	  del	  certificato	  per	  tomcat:	  
keytool	  -­‐genkey	  -­‐alias	  tomcat	  -­‐keyalg	  RSA	  Alla	   richiesta	   della	   password	   inserire	   “changeit”,	   che	   corrisponde	   alla	   password	   di	  default	  utilizzata	  da	  Tomcat.	  Procedere	  quindi	  con	  l’inserimento	  dei	  parametri	  richiesti:	  
Specificare	  nome	  e	  cognome	  
[Unknown]:	  Nicola	  Salvini	  
Specificare	  il	  nome	  dell'unita’	  aziendale	  
[Unknown]:	  xxx	  
Specificare	  il	  nome	  dell'azienda	  
[Unknown]:	  xxx	  
Specificare	  la	  localita’	  
[Unknown]:	  Bibbona	  
Specificare	  la	  provincia	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[Unknown]:	  Livorno	  
Specificare	  il	  codice	  a	  due	  lettere	  del	  paese	  in	  cui	  si	  trova	  l'unita'	  
[Unknown]:	  IT	  Verranno	  quindi	  presentate	  le	  informazioni	  di	  riepilogo	  chiedendo	  di	  confermare:	  
Il	  dato	  CN=Nicola	  Salvini,	  OU=xxx,	  O=xxx,	  L=Bibbona,	  ST=Livorno,	  C=IT	  
è	  corretto?	  
[no]:	  si	  La	  procedura	  si	  conclude	  quindi	  con	  l’inserimento	  di	  una	  password	  per	  la	  chiave.	  A	  questo	  punto	  è	  necessario	  modificare	  il	  file	  di	  configurazione	  server.xml	  che	  si	  trova	  nella	  sottocartella	  conf	  di	  Tomcat	  (	  utilizzando	  eclipse	  è	  possibile	  raggiungere	  tale	  file	  navigando	  nel	  Project	  Explorer:	  Servers-­‐>Tomcat…-­‐>server.xml)	  con	  questo	  codice:	  
<Connector	   SSLEnabled="true"	   clientAuth="false"	   maxThreads="150"	   port="8443"	  
protocol="org.apache.coyote.http11.Http11Protocol"	   scheme="https"	   secure="true"	  
sslProtocol="TLS"/>	  Se	  tutto	  è	  andato	  a	  buon	  fine	  è	  possibile	  stabilire	  una	  connessione	  protetta	  con	  tomcat	  e	  quindi	  con	  l’applicazione	  sviluppata	  attraverso	  la	  porta	  8443.	  Al	   tentativo	  di	  accesso,	  essendo	   il	  certificato	  autofirmato	   il	  browser	  mette	   in	  guardia	  sull’identità	   del	   certificato	   stesso,	   in	   quanto	   non	   riconosciuto	   tra	   quelli	   rilasciati	   dai	  CA.	   Essendo	   consapevoli	   dell’identità	   dello	   sviluppatore	   (noi	   stessi)	   non	   resta	   che	  accettare	  i	  rischi.	  
	  
Figura	  B-­‐2	  messaggio	  certificato	  autofirmato	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Appendice	  C	  Per	   ogni	   sistema	   guest,	   VirtualBox	   consente	   di	   configurare	   fino	   a	   4	   schede	   di	   rete	  virtuali,	   ciascuna	   delle	   quali	   può	   essere	   impostata	   per	   l’utilizzo	   di	   una	   diversa	  configurazione.	  Le	   impostazioni	   di	   ciascuna	   scheda	   di	   rete	   sono	   accessibili	   direttamente	   dalla	   GUI	  (Graphical	  User	  Interface)	  di	  VirtualBox,	  nella	  scheda	  Rete	  di	  impostazioni.	  Durante	  l’installazione	  VirtualBox	  suggerisce	  una	  scheda	  di	  rete	  opportuna	  in	  base	  al	  sistema	  operativo	  di	  tipo	  guest	  utilizzato.	  Tuttavia	  la	  scelta	  della	  tipologia	  di	  scheda	  di	  rete	  dipende	  dalle	  necessità	  di	  utilizzo	  della	  macchina	  virtuale	   (client	  o	   server),	   e	   se	  questa	  deve	  essere	  visibile	  all’interno	  della	  rete.	  Più	  in	  dettaglio	  i	  tipi	  di	  connessione	  alla	  rete	  per	  ogni	  scheda	  sono:	  
• NAT	   (Network	   Address	   Translation):	   rappresenta	   la	   modalità	   di	   connessione	  predefinita;	   in	   questo	   caso	   VirtualBox	   assegna	   alla	   macchina	   virtuale	   un	  indirizzo	  Ip	  privato.	  Con	  questa	  configurazione	  il	  sistema	  guest	  è	  connesso	  alla	  rete,	   ma	   gli	   altri	   sistemi	   connessi	   alla	   rete,	   compreso	   il	   sistema	   host,	   non	  possono	  accedervi.	  
• Scheda	   con	   Bridge:	   in	   questo	   caso	   una	   scheda	   di	   rete	   virtuale	   rappresenta	   il	  “ponte”	   per	   la	   scheda	   di	   rete	   fisica	   sul	   sistema	   host.	   Questa	   configurazione	   è	  utilizzata	  per	  rendere	  il	  sistema	  guest	  un	  componente	  della	  rete	  a	  tutti	  gli	  effetti,	  ovvero	  risulta	  esposto	  sulla	  rete	  come	  lo	  stesso	  sistema	  host	  e	  qualsiasi	  altro	  pc	  connesso	  alla	  rete.	  
• Rete	   Interna:	   questo	   tipo	   di	   configurazione	   è	   utilizzata	   quando	   una	   o	   più	  macchine	   virtuali	   installate	   sul	   medesimo	   sistema	   host	   hanno	   la	   necessità	   di	  dialogare	  fra	  di	   loro	  attraverso	  una	  rete	  privata;	  è	  come	  se	   i	  vari	  sistemi	  guest	  siano	   connessi	   ad	   una	   rete	   LAN	   isolata	   dall’esterno.	   È	   da	   specificare	   che	   in	  questo	  caso	  neppure	  il	  sistema	  host	  può	  accedere	  a	  questo	  tipo	  di	  rete.	  
• Scheda	   solo	   host:	   rappresenta	   una	   soluzione	   molto	   simile	   alla	   precedente	   ad	  eccezione	  per	   il	   fatto	   che	   in	  questo	   caso	   il	   solo	  host	   può	  vedere	   i	   vari	   sistemi	  guest	  connessi	  alla	  rete.	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I	  test	  eseguiti	  su	  @Mobile	  avevano	  la	  necessità	  che	  i	  vari	  dispositivi	  mobile	  potessero	  accedere	   alle	   funzionalità	   di	   Tomcat	   installato	   nella	   macchina	   virtuale	   “WebServer”	  gestita	  da	  VirtualBox.	  Si	  è	  reso	  necessario	  configurare	  la	  scheda	  di	  rete	  di	  “WebServer”	  affinché	  questa	  fosse	  visibile	  all’interno	  della	  rete	  locale.	  La	  configurazione	  della	  scheda	  di	  rete	  si	  è	  orientata	  sulla	  modalità	  Scheda	  con	  Bridge;	  in	   questo	  modo	   è	   stato	   assegnato	   un	   indirizzo	   IP	   alla	   macchina	   virtuale	   accessibile	  dagli	  altri	  dispositivi	  connessi	  alla	  rete.	  
	  
Figura	  C-­‐1	  configurazione	  Scheda	  con	  Bridge	  di	  VirtualBox26	  Per	   recuperare	   infine	   l’indirizzo	   IP	   della	   macchina	   virtuale	   è	   sufficiente	   aprire	   il	  command	  DOS	  di	  Windows	  e	  digitare	  il	  seguente	  comando:	  
ipconfig	  /all	  L’indirizzo	  IP	  della	  macchina	  virtuale	  è	  riportato	  attraverso	  il	  parametro	  IPv4address.	  
	  
Figura	  C-­‐2	  Indirizzo	  IP	  WebServer	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	   	  	  	  	  	  	  	  	  	  	  	  26	  Fonte:	  https://blogs.oracle.com/fatbloke/entry/networking_in_virtualbox1	  
